CeZ Zirown

Zatgcznik nr 1 do Umowy CeZ/.../2023

OPIS PRZEDMIOTU ZAMOWIENIA

Rozbudowa systemu PAM o licencje CyberArk Identity Enterprise lub rownowazne.

1. Przedmiot zamoéwienia obejmuje:

1.1.

1.2.

1.3.

Dostawe 1000 licencji CyberArk Identity Enterprise w modelu subskrypcyjnym wraz ze wsparciem
producenta/Wykonawcy na okres 12 miesiecy od dnia podpisania przez Zamawiajgcego protokotu
odbioru tych licencji);

Zamawiajgcy posiada Srodowisko systemu bezpieczenstwa kont uprzywilejowanych
(PAM- Privileged Access Management ), na ktore sktadajg sie nastepujace licencje:

LP Nazwa licencji Liczba licencji
1. CyberArk Privileged User Subscription PRIV-STANDARD-USER- | 310
SUBS

Zamawiajgcy dopuszcza dostarczenie rozwigzania réwnowaznego spetniajgcego wymagania
wskazane do Zataczniku nr 1 do OPZ. W przypadku dostarczania oprogramowania rwnowaznego
wzgledem wyspecyfikowanego przez Zamawiajgcego w Opisie przedmiotu zamdwienia,
Wykonawca musi na swojg odpowiedzialnos¢ i swéj koszt udowodnié, ze dostarczane
oprogramowanie spetnia wszystkie wymagania i warunki okreslone w Opisie przedmiotu
zamdwienia.

2. Termin realizacji:

Dostawa zamowienia gwarantowanego, o ktérym mowa w pkt 1.1 musi nastgpi¢ w terminie do 10 dni

roboczych od zawarcia umowy.

3. Wsparcie producenta/Wykonawcy:

3.1.

W ramach wsparcia producenta/Wykonawcy wymagany jest:
3.1.1.dostep do aktualizacji oprogramowania;

3.1.2.dostep do nowych wersji oprogramowania oraz poprawek;
3.1.3.dostep do nowych sygnatur bezpieczeristwa;

3.1.4.dostep do bazy wiedzy producenta
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Zataczniku nr 1 do OPZ:

1. Zamawiajgcy dopuszcza dostarczenie rozwigzania rdwnowazinego spetniajgcego wymagania w

szczegdlnosci w zakresie:

a)

b)

c)

d)

f)

warunkow licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania, ktére
muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawiera¢ rowniez
wszystkie elementy licencjonowania jak dla posiadanego przez Zamawiajgcego
oprogramowania,

funkcjonalnosci rozwigzania réwnowaznego, ktéra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w niniejszym Zatgczniku,
rozwigzanie rownowazne musi by¢é kompatybilne i w sposéb niezaktécony wspétdziataé z

oprogramowaniem PAM CyberArk funkcjonujgcym u Zamawiajgcego,

rozwigzanie réwnowazne nie moze zaktéci¢ pracy srodowiska systemowo-programowego
Zamawiajgcego,

rozwigzanie réwnowazne musi w petni wspétpracowad z systemami Zamawiajgcego, opartymi
o dotychczas uzytkowane oprogramowanie i systemy informatyczne,

rozwigzanie rownowazne musi zapewnia¢ petng, rownolegta wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ rozwigzania réwnowazinego z
wyspecyfikowanym systemem.

2. Zamawiajgcy dopuszcza dostarczenie rozwigzania réwnowaznego spetniajgcego nastepujace

wymagania:

a) System bezpieczenstwa kont uprzywilejowanych PAM (zwany dalej ,,Systemem”) musi realizowac

funkcje:

wielosktadnikowego adaptacyjnego uwierzytelnienia.

zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych aplikacji (SaaS) poprzez
wykorzystanie zabezpieczonego portalu SSO.

zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajgcy dodatkowe;j
licencji czasowej).

przechowywania poswiadczen uzytkownika biznesowego w centralnym repozytorium
zainstalowanym w s$rodowisku Zamawiajacego. Wymagane jest, aby poswiadczenia
uzytkownikdow w ramach repozytorium sktadowane byty w formacie zaszyfrowanym przy
wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256, jak roéwniez
asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwos¢ integracji z systemem
CyberArk PAM na potrzeby realizacji tego wymagania.

Uwierzytelniania do systemu operacyjnego podczas logowania uzytkownika. Wymagane jest
wsparcie systemow operacyjnych nie mniej niz Microsoft Windows oraz MacOS.
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b) System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem konektora,
umozliwiajgcym integracje ze $rodowiskiem ustug katalogowych AD/LDAP oraz uruchomienie
serwera Radius dla klientéw sieciowych Zamawiajgcego.

c) System nie moze ograniczac licencyjnie liczby konektorow mozliwych do zainstalowania w
srodowisku Zamawiajgcego.

d) System musi wspiera¢ obstuge jezyka polskiego minimum dla interfejsu uzytkownika i aplikacji
mobilnej dostepnej dla systemdw operacyjnych Android i iOS.

e) System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowag subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na
realizacje dla dowolnej aplikacji web nie mniej niz nastepujacych funkcjonalnosci:

e rejestrowanie wszystkich dziatan uzytkownikdéw z wykorzystaniem podejscia , krokowego”.
System musi wywotywac zrzut ekranu okna przegladarki uzytkownika wraz z odpowiednimi
metadanymi dla co najmniej nastepujacych czynnosci wykonywanych przez uzytkownika
podczas monitorowanej sesji internetowe;j: klikniecie myszka, nacisniecie klawiszy ,enter” lub
,tab”. System musi umozliwia¢ wyszukiwanie wszystkich nagranych sesji za pomoca
dowolnego wprowadzania tekstu oraz filtrowanie zdarzen zwigzanych z bezpieczernstwem
wedtug dat i dziatan.

e zidentyfikowanie, kiedy sesja wysokiego ryzyka pozostaje otwarta i wymaga ponownego
uwierzytelnienia, aby upewnic sie, ze osoba, ktdra zainicjowata sesje internetowg, jest osobg
uprawniong,

e ochrone sesji internetowej na punkcie koicowym za pomocg rozszerzenia przegladarki,
e kontrolowanie wartosci wprowadzanych przez uzytkownika do pdl tekstowych aplikacji web.

f) System musi umozliwiaé¢ generowanie incydentéw w przypadku wykrycia naduzyé, dla nie mniej
niz nastepujacych sytuacji: wartos¢ liczbowa wprowadzona przez uzytkownika przekracza
zdefiniowany w systemie prég, uzytkownik przechodzi do miejsca w aplikacji, ktore jest szczegdlnie
wrazliwe i zbudowana dla niego zostata polityka monitorujgca. Jako reakcje na incydenty systemu
musi udostepniac nie mniej niz: oznaczenie zdarzenia w systemie monitoringu sesji web, wystanie
powiadomienia na zdefiniowany adres email, wystanie powiadomienia typu push do aplikacji
mobilnej wybranego uzytkownika. Tworzenie regut musi by¢ mozliwe poprzez wykorzystanie
pluginu zainstalowanego w przeglgdarce administratora, bez koniecznosci dostepu do interfejsu
graficznego rozwiazania.

g) System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowg subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na
realizacje dla dowolnej aplikacji web funkcjonalnosci certyfikacji dostepu umozliwiajacej
przeprowadzanie cyklicznych kampanii majacych na celu automatyzacje procesu nadawania i
odwotywania dostepu uzytkownika na podstawie procesu akceptacyjnego.
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h) System musi zapewniaé funkcjonalnos¢ certyfikacji dostepu (poprzez dodatkowg subskrypcje,
nieuwzgledniong w obecnej fazie projektu) w celu automatycznej weryfikacji, nadawania lub
cofania uprawnien, jakie uzytkownik posiada w systemie CyberArk PAM.

i) System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowg subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajgcy na
realizacje dla aplikacji funkcjonalnosci: zarzadzania cyklem Zzycia uzytkownika, polegajgcej na
pobieraniu atrybutéw konta uzytkownika z systemu HR (wymagane jest wsparcie dla nie mniej niz
BambooHR, SAP SuccessFactors, Workday, UltiPro) i przekazaniu ich do docelowej aplikacji web w
ramach procesu tworzenia konta nowego uzytkownika.

j) System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowg subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na
realizacje integracji pomiedzy réznymi systemami zrédtowymi i docelowymi, rozumiang jako
mozliwos$¢ pobrania danych wejsciowych z systemu zrédtowego (np. z wykorzystaniem API) i
przekazania ich z zmienionej lub zmodyfikowanej formie do systemu docelowego (np. réwniez z
wykorzystaniem API). System musi udostepniac interfejs uzytkownika umozliwiajgcych opisanie
wymaganych przeptywéw danych w ujeciu no-code (bez koniecznosci opisywania wymaganych
zatozen za pomocg jezykdéw skryptowych). System musi wspieraé integracje z wiodgcymi
technologiami cyberbezpieczenistwa i rozwigzaniem PAM CyberArk z wykorzystaniem gotowych
szablondéw integracji dostepnych w formie out of the box.

k) System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowg subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu MFA, pozwalajacy na
realizacje silnego uwierzytelniania wielosktadnikowego na poziomie systemu operacyjnego,
wymuszanego podczas podnoszenia uprawnien oraz uruchamiania aplikacji realizowanego przez
uzytkownika. Warunki wymuszajace egzekwowanie MFA muszg by¢ opisane w ramach polityki
powigzanej z kontrolg aplikacji uruchamianych na systemie operacyjnym. Wymagana jest
mozliwos$¢ budowanie polityki kontrolujgcej aplikacje w oparciu o warunki dopasowujgce nie
mniej niz: Filename, Checksum, Parameters, Location type, Owner, Product name, File description,
Company name, Original filename, File version, Product version, Source, Parent process.
Wymagane jest wsparcie dla nie mniej niz nastepujgcych systemdw operacyjnych: Windows 7 x32
& x64, Windows 8/8.1 x32 & x64, Windows 10 x32 & x64, Windows 11 x64, Windows Server 2008
x32 & x64, Windows Server 2008 R2 x64, Windows Server 2012/2012 R2, Windows Server 2016,
Windows Server 2019, Windows Server 2022, macOS Big Sur 11, macOS Monterey 12, macOS
Ventura 13.

[) Wymagana jest mozliwos¢ obstugi minimum nastepujacych sktadnikéw uwierzytelniajgcych:
hasto, sms, email, oauth, aplikacja mobilna, phone call, pytanie bezpieczenstwa, sktadniki
kompatybilne ze standardem Fido2 (np. token sprzetowy, Windows hello, touch id), certyfikat
uzytkownika, karta PIV/CAC, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu
Systemu i systemu operacyjnego (umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu
aplikacji mobilnej uprzednio zarejestrowanej w systemie).
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m) System musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum nastepujgcych
warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie poprzez
automatyczng analize zachowan uzytkownikéw (profilowanie urzadzenia, adresu IP, sledzenia
zagrozen poprzez funkcje "Threat Intelligence").

n) Modut MFA poprzez protokdt Radius musi umozliwiac integracje z popularnymi koncentratorami
VPN.

o) System musi posiadaé¢ edytor graficzny do tworzenia niestandardowych przeptywow
uwierzytelniania, umozliwiajgcy tworzenie regut uwierzytelniania, z nie mniej niz nastepujgcymi
mozliwosciami:

e mozliwos¢ zbudowania przeptywu uwierzytelniania do portalu uzytkownika, wymuszajgcego
wskazang kombinacje sktadnikéw uwierzytelniajgcych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zaleznosci np. jesli uzytkownik
jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybraé otp, natomiast jesli
jako pierwszy sktadnik wybierze aplikacje mobilng — nie bedzie poproszony o drugi sktadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie, dzien tygodnia, data, zakres dat, zakres czasowy, System
operacyjny urzadzenia, przegladarka, kraj, poziom ryzyka, uwierzytelnianie certyfikatu).

e aplikacje internetowe, mozliwos¢ zbudowania przeptywu uwierzytelniania, wymuszajgcego
wskazang kombinacjg skfadnikéw uwierzytelniajgcych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zaleznosci np. jesli uzytkownik
jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybraé¢ otp, natomiast jesli
jako pierwszy sktadnik wybierze aplikacje mobilng — nie bedzie poproszony o drugi sktadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie uwierzytelniania, dzien tygodnia, data, zakres dat, zakres czasu,
system operacyjny urzadzenia, Przegladarka, Rola, Kraj, Zarzadzane urzadzenie, Poziom
ryzyka, Uwierzytelnianie certyfikatu).

e 0golny profil uwierzytelniania, mozliwos¢ zbudowania przeptywu uwierzytelniania,
wymuszajgcego wskazang kombinacjg sktadnikéw uwierzytelniajgcych w oparciu o warunki
typu if-else (mechanizm ten musi umozliwia¢ szczegdétowe definiowanie zaleznosci np. jesli
uzytkownik jako pierwszy skfadnik wybierze hasto, jako drugi sktadnik musi wybraé otp,
natomiast jesli jako pierwszy sktadnik wybierze aplikacje mobilng — nie bedzie poproszony o
drugi sktadnik. W przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o
QRCode) i filtry.

p) System musi udostepniaé¢ aplikacje do generowania kodéw OTP dostepng dla systemu
operacyjnego Windows. Podczas uruchamiania aplikacja po zarejestrowaniu musi wymuszaé od
uzytkownika podaniu kodu PIN zdefiniowanego podczas procesu rejestracji.
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g) System musi posiada¢ wbudowane narzedzie obrazujgce na biezgco minimalny i maksymalny
poziom AAL (Authenticator Assurance Level) mozliwy do uzyskania za pomocy sktadnikéw
uwierzytelniajgcych wybranych w profilu uwierzytelniajgcym.

r) System musi posiadaé¢ modut integracji z systemem ADFS umozliwiajgcy wymuszanie mechanizmu
MFA bez koniecznosci modyfikacji zintegrowanej aplikacji.

s) System musi posiada¢ wbudowany modut analizujgcy zachowanie i profilowanie uzytkownika w
oparciu o nie mniej niz nastepujgce parametry: historia profilu logowania, charakterystyka godzin
i dni tygodnia logowan, charakterystyka zmian geolokalizacyjnych uzytkownika, obecnos¢
zaufanego certyfikatu na urzadzeniu, z ktérego zestawiane jest pofagczenie, lokalizacja z ktodrej
realizowane jest potgczenie. W zaleznosci od wyliczonego poziomu ryzyka musi istnie¢ mozliwos¢
przypisania odpowiednich profili uwierzytelniajgcych oraz blokowania dostepu.

t) System musi umozliwia¢ wystanie powiadomien o wystgpieniu ryzykownych zdarzen z
wykorzystaniem webhook.

u) System musi posiadac ochrone przed atakami klasy phishing (potwierdzenie, iz uzytkownik loguje
sie do odpowiedniego portalu) poprzez wybdr przez uzytkownika korcowego obrazka
wyswietlanego przy kazdym logowaniu do portalu.

v) Platforma SaaS musi posiadac certyfikacje SOC2 Type 2.

w) System musi realizowaé ustuge SSO dla aplikacji chmurowych oraz wewnetrznych, realizujgc w
sposéb scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych w
Zatgczniku nr 1 do OPZ, punkcie 2, w podpunktach od | do v. Musi istnie¢ mozliwos¢ integracji z
wtasnymi aplikacjami poprzez nie mniej niz nastepujgce integracje:

e plugin do przegladarki
e NTLM
e Basic auth
e Klient Oauth2
e Serwer Oauth2
e OpenlD Connect
e Saml
e WS-Fed
e Uzytkownik — hasto
X) System musi posiada¢ gotowe integracje SSO z nie mniej niz nastepujgcymi aplikacjami: Adobe
Sign, Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce, ServiceNow, Slack,
Webex, Zendesk.

y) Dla uzytkownikdw zewnetrznych ktérzy chca skorzysta¢ z aplikacji web w centrum danych
Zamawiajgcego System musi posiadac funkcje (dostepng w ramach dodatkowej licencji czasowej)
nawigzania bezpiecznego potgczenia bez koniecznosci zestawiania dodatkowych tuneli VPN
pomiedzy stacjg roboczg a centrum danych (realizowac funkcje reverse proxy).
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z) Dla aplikacji web, ktére nie wspierajg protokotdw SSO (jak SAML) musi istnie¢ mozliwos¢ integracji
z wykorzystaniem uwierzytelniania w oparciu o nazwe uzytkownika i hasto. Dla tego typu aplikacji
uzytkownik musi mie¢ mozliwo$¢ samodzielnego podania w systemie danych uwierzytelniajacych.
Podczas potgczenia plugin zainstalowany w przeglagdarce uzytkownika musi dokonywaé procesu
automatycznego uzupetniania poswiadczen we witasciwe pola aplikacji web. System musi
umozliwia¢ sktadowanie poswiadczen wprowadzonych przez uzytkownika w centralnym
repozytorium zainstalowanym w srodowisku Zamawiajgcego. Wymagane jest, aby poswiadczenia
uzytkownikbw w ramach repozytorium sktadowane byty w formacie zaszyfrowanym przy
wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256, jak rowniez asymetrycznych,
nie mniej niz RSA2048. Musi istnie¢ mozliwos¢ integracji z systemem CyberArk PAM na potrzeby
realizacji tego wymagania.

aa) System musi automatycznie rozpoznawaé wizyty na nowych stronach web, gdzie uzytkownik
zostanie poproszony o uwierzytelnienie. Dane uwierzytelniajgce podane przez uzytkownika muszg
zostac przechwycone i zapisane w repozytorium haset oraz odpowiednia nowa aplikacja web musi
zosta¢ dodana do katalogu aplikacji w portalu SSO. System musi umozliwiaé¢ sktadowanie
poswiadczen wprowadzonych przez uzytkownika w centralnym repozytorium zainstalowanym w
srodowisku Zamawiajgcego. Wymagane jest, aby poswiadczenia uzytkownikdw w ramach
repozytorium sktadowane byty w formacie zaszyfrowanym przy wykorzystaniu zaréwno kluczy
symetrycznych, nie mniej niz AES256, jak réwniez asymetrycznych, nie mniej niz RSA2048. Musi
istnie¢ mozliwos¢ integracji z systemem CyberArk PAM na potrzeby realizacji tego wymagania.

bb) System musi umozliwia¢ sktadowanie poswiadczen oraz notatek wprowadzonych przez
uzytkownika w centralnym repozytorium zainstalowanym w $rodowisku Zamawiajgcego.
Wymagane jest, aby poswiadczenia uzytkownikdw w ramach repozytorium sktadowane byty w
formacie zaszyfrowanym przy wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256,
jak rowniez asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwos¢ integracji z systemem
CyberArk PAM na potrzeby realizacji tego wymagania.

cc) System musi umozliwia¢ udostepnienie przez uzytkownika (wtasciciela) poswiadczen i notatek
innemu uzytkownikowi lub grupie uzytkownikéw.

dd) System musi zapewnié¢ wtyczke do przegladarki uzytkownika z wbudowang funkcjg generatora
haset. Generator haset musi umozliwia¢ okreslenie co najmniej dtugosci hasta i stopnia ztozonosci
nowo generowanego hasta (system musi umozliwiaé¢ wyboér, czy w nowo generowanym hasle majg
byc¢ uzyte cyfry, symbole, wielkie i mate litery).

ee) System musi umozliwia¢ zdefiniowanie mechanizmu TOTP w interfejsie graficznym systemu dla
aplikacji web ktére wymagaja TOTP podczas procesu uwierzytelniania. Wtasciciel biznesowy
aplikacji wraz ze zdefiniowany TOTP oraz administrator systemu muszg mie¢ mozliwosé
udostepnienia zintegrowanego z aplikacjg web TOTP innym uzytkownikom.
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ff) System musi posiada¢ mozliwos¢ definiowania w interfejsie nowego wtasciciela aplikacji oraz
poswiadczen, umozliwiajgcy tym samym dostep w przypadku gdy dotychczasowy wtasciciel opusci
organizacje.

gg) Poprzez dodatkowe rozszerzenie licencyjne system musi realizowac funkcje MFA wymuszane na
chronionych serwerach Windows przy potaczeniu uprzywilejowanym realizowanym w oparciu o
modut proxy systemu PAM CyberArk. W ramach realizacji pofaczenia uprzywilejowanego modut
proxy musi auto uzupetni¢ poswiadczenia i umozliwié uzytkownikowi wpisanie kolejnego sktadnika
MFA. Sesja musi by¢ zestawiana w oparciu o koncepcje izolacji. System musi umozliwiaé
wymuszenie weryfikacji trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum
mozliwe do zastosowania: PIN oraz uwierzytelnianie biometryczne).

hh) System musi realizowaé wielosktadnikowe uwierzytelnianie uzytkownika do systemu
operacyjnego podczas procesu logowania. Wymagane jest wsparcie dla sktadnikéw
uwierzytelniajgcych nie mniej niz: hasto, sms, email, oauth, aplikacja mobilna, phone call, pytanie
bezpieczenstwa, Qrcode, wymuszane zgodnie ze zdefiniowang politykg i wyrazeniami if-else.
Wymagane jest wsparcie dla systemu operacyjnego nie mniej Windows oraz MacOS.

3. W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane rozwigzanie
réwnowazne.

4. W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne nie bedzie wtasciwie
wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub spowoduje
zaktécenia w funkcjonowaniu pracy S$rodowiska sprzetowo-programowego u Zamawiajgcego,
Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem infrastruktury
sprzetowo-programowej Zamawiajgcego oraz na wiasny koszt dokona niezbednych modyfikacji
przywracajacych witasciwe dziatanie $rodowiska sprzetowo-programowego Zamawiajgcego réwniez
po usunieciu rozwigzania rGwnowaznego.

5. Rozwigzanie réwnowazne dostarczane przez Wykonawce nie moze powodowad utraty
kompatybilnosSci oraz wsparcia producentéw uzywanego i wspotpracujgcego z nim oprogramowania i
systemdw informatycznych u Zamawiajacego.

6. Rozwigzanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania przez
niego oferty mieé statusu zakoniczenia wsparcia technicznego producenta. Niedopuszczalne jest
zastosowanie rozwigzania réwnowaznego, dla ktérego producent ogtosit zakoriczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie rozwigzania
rownowaznego, dla ktérego producent oprogramowania wspdtpracujgcego ogtosit zaprzestanie
wsparcia w Jego nowszych wersjach.

7. W przypadku dostawy rozwigzania réwnowaznego Wykonawca zobowigzany jest:

a) Przeprowadzi¢ Instruktaz dla 4 administratoréow Zamawiajgcego z zakresu instalaciji,
konfiguracji i zarzadzania rozwigzaniem réwnowaznym, umozliwiajgcym petne poznanie
rozwigzania rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia
Umowy przedstawi do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

879

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




b) Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania rozwigzania
rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

c¢) Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do
zatwierdzenia Zamawiajgcemu harmonogramy Instruktazy.

d) Instruktaze beda realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace
Instruktazu. Instruktaz bedzie trwat minimum 2 dni robocze kazdy (tgcznie minimum 14 godzin
zegarowych kazdy).

e) Zainstalowa¢ rozwigzanie réwnowaine w S$rodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu typu PAM oraz zintegrowac sie z
systemami/aplikacjami wytwarzanymi w ramach dziatalnosci Zamawiajgcego w terminie do 3
dni roboczych od dnia podpisania Umowy.

f) Dostarczy¢ wszelkie dodatkowe licencje - niezbedne do prawidtowego funkcjonowania
rozwigzania réwnowaznego.

g) Opracowac i dostarczy¢ do zamawiajagcego dokumentacje powykonawczg wdrozonego
rozwigzania réwnowaznego.
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