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Zatqcznik nr 1 do Zapytania
76538

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa tokendéw sprzetowych 2FA.

1. Przedmiot zamdwienia:
1.1. Dostawa do siedziby Zamawiajgcego 200 sztuk fabrycznie nowych tokenéw sprzetowych 2FA,
zwanych dalej Urzadzeniami, spetniajacych wymagania okreslone w punkcie 2.
1.2. Termin dostawy do 30 dni kalendarzowych od ztozenia zamdwienia.
1.3. Gwarancja na Urzadzenia i zapewnienie w jej ramach serwisu gwarancyjnego i wsparcia
technicznego.
1.4. Dostarczenie dokumentacji technicznej dostarczonych Urzgdzen.
2. Wymagania funkcjonalne:
2.1. Urzadzenie musi by¢ rozwigzaniem sprzetowym skutecznie chronigcym m.in. przed Phishingiem.
2.2. Urzadzenie musi posiadac wsparcie dla platform Microsoft Windows, Mac OS X, Linux, Chrome
0s.
2.3.  Urzadzenie musi umozliwia¢ wspoétprace z mobilnymi systemami operacyjnymi iOS oraz Android.
2.4. Urzadzenie musi by¢ kompatybilne z przeglgdarkami: Chrome, Edge, Opera, Safari, Firefox.
2.5. Urzadzenie musi by¢ kompatybilne z serwisami: Google, Microsoft, Twitter, Facebook, Instagram,
Gmail, Google Drive i YouTube.
2.6. Urzadzenie musi posiada¢ mozliwo$¢ potwierdzenia logowania dotknieciem przycisku -
obowigzkowa interakcja uzytkownika podczas logowania.
2.7. Urzadzenie musi posiadaé ztgcze USB-A.
2.8. Urzadzenie musi posiada¢ modut NFC.
2.9. Urzadzenie musi obstugiwaé protokoty FIDO2/WebAuthn, FIDO U2F, karta inteligentna (PIV),
OTP, OATH-TOTP, OATH-HOTP, statyczne hasto i Challenge-Response.
2.10. Urzadzenie musi posiadaé wsparcie dla PKCS#11.
2.11. Urzadzenie musi obstugiwac algorytmy kryptograficzne: RSA 2048, RSA 4096 (PGP), ECC P256,
ECC P384.
2.12. Urzadzenie musi by¢ odporne na zgniecenie.
2.13. Urzadzenie musi posiadac klase szczelnosci IP68.
2.14. Urzadzenie do dziatania nie moze wymagaé baterii.
2.15. Urzadzenie do dziatania nie moze wymagad potgczenia internetowego.
2.16. Urzadzenie nie moze by¢ typem pendrive, czyli posiadaé¢ miejsce do przechowywania danych:
pliki, katalogi jednakze, musi umozliwia¢ przechowywanie na nim kodéw OTP, zamiast np:
w aplikacji mobilne;j.
2.17. Urzadzenie nie moze dziata¢ po Bluetooth.
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2.18.
2.19.

2.20.
2.21.
2.22.

2.23.
2.24.

Urzadzenie musi posiada¢ mozliwos$¢ wygrawerowania loga/kodu.

Urzadzenie musi byc¢ tak fizycznie skonstruowane, by uniemozliwi¢ jego roztozenie na czesci
i ponowne ztozenie.

Urzadzenie nie moze obstugiwa¢ logowania za pomoca biometrii.

Do dziatania urzadzenia nie mogg by¢ potrzebne zadne sterowniki.

Urzadzenie musi posiada¢ wymiary nie wieksze niz 60 x 25 x 10 mm (wysoko$¢/ szerokosé/
grubosé) i o wadze nie wiekszej niz 20 gram.

Urzadzenie musi posiadad specjalne oczko umozliwiajgce zawieszenie urzadzenia na smyczy.

Urzadzenie musi by¢ objete co najmniej 12 miesieczng gwarancjg producenta.
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