Ce Centrum
e-Zdrowia
Zatacznik nr 1 do Zapytania
Identyfikator CeZ:75425

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest zestawienie wraz z niezbednymi urzadzeniami, uruchomienie oraz
Swiadczenie ustugi dostepu do sieci Internet przy wykorzystaniu tgcza radiowego w serwerowni centralnej
(zwanej dalej ,Serwerownig”) Centrum e-Zdrowia (zwanym dalej ,,Zamawiajgcym”) w Warszawie.

. Przedmiotu zamdwienia obejmuje:
1. Etap | - Doprowadzenie tacza radiowego do Serwerowni — w lokalizacji Warszawa, ul. Stanistawa
Dubois 5A oraz montaz i konfiguracja niezbednych urzadzen.
2. Etap Il - Uruchomienie i $wiadczenie ustugi dostepu do Internetu (z zachowaniem wymaganych
parametréw ustugi oraz gwarantowanym poziomie SLA) oraz $wiadczenie ustugi DDoS Protection.

Il Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy (Etap | i Il) z zastrzezeniem, ze:
1. Etap | zostanie rozpoczety nie pdzniej niz dnia 1 listopada 2023 r., a zakoriczony najpdzniej dnia
15 listopada 2023 r.
2. Etap Il zostanie rozpoczety dnia 1 grudnia 2023 r., o godzinie 00:00, a zakoriczy najpdzZniej dnia 30
listopada 2025 r. o godzinie 23:59.

. W ramach Umowy, Zamawiajgcy gwarantuje Wykonawcy wykorzystanie swiadczenia ustugi
dostepu do Internetu.

IV. Szczegétowe wymagania dotyczace parametréw swiadczenia ustugi dostepu do Internetu:

1. | Technologia transmisji | Ustuga transmisji danych musi by¢ swiadczona w oparciu o radiolinie.
danych tacze nie moie byé budowane z wykorzystaniem:
e faczy satelitarnych
e technologii Wi-Fi, GPRS, HSDPA, HSUPA, LTE
e faczy technologii radiowych w pasmie nie podlegajagcym
koncesjonowaniu w Urzedzie Regulatora
2. | Gwarantowana 500 Mbit/s
przepustowoé¢ tacza tacze symetryczne bez limitu transferu danych, nielimitowang ilos¢
otwartych sesji, brak blokowania ustug i protokotéw w Internecie.
3. | Dostepno$¢ ustugi Zapewnienie niezawodnosci na poziomie nie mniej niz 99,45 %. taczny
czas niedostepnosci ustugi w ciggu roku moze wynies¢ maksymalnie
48 godzin.
4. | Interfejsy 4.1 tacze musi by¢ zakoriczone dedykowanym interfejsem min.
Ethernet 1000 BaseT.
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5. | Adresy IP i parametry
sesji

5.1 Obstuga ruchu generowanego przez Zamawiajgcego przy
pomocy dynamicznego protokotu routingu BGP (Border
Gateway Protocol) w wersji 4.

5.2 Wykonawca zapewni obstuge adreséw IPv4 Pl (Provider
Independent) 109.197.164.0/24 oraz numeru AS199105
przypisanych w RIPE do Zamawiajgcego.

5.3 Sesja BGP umozliwiajgca automatyczne przetgczenie w tryb
aktywny w przypadku awarii podstawowego f3cza
Swiattowodowego w Serwerowni CeZ, obstugiwanego przez
odrebnego Operatora Telekomunikacyjnego.

5.4 Konfiguracja routera umozliwiajgca automatyczne przejecie
obstugi ruchu z sieci Zamawiajgcego w przypadku awarii
bramy domyslnej dla facza podstawowego.

6. | Obstuga awarii

6.1 Gwarantowany czas reakcji (czas, w ktédrym Wykonawca ma
przydzieli¢ pracownika do rozwigzania zgtoszenia i
potwierdzié rozpoczecie rozwigzywania zgtoszenia na portalu
Wykonawcy oraz drogg mailowg) — max. 1 godzina od
wystania  zgloszenia poprzez portal Wykonawcy z
automatycznym potwierdzaniem zgtoszern lub za pomocg e-
mail z automatycznym potwierdzaniem odbioru wiadomosci
(autoresponder) w trybie 24/7 przez 365 dni w roku.

6.2 Gwarantowany czas usuniecia awarii — max. 9 godzin od
momentu wystania zgtoszenia poprzez portal Wykonawcy
z automatycznym potwierdzaniem zgtoszen i za pomoca e-
mail z automatycznym potwierdzaniem odbioru wiadomosci
(autoresponder), usuwanie awarii w trybie 24/7 przez 365 dni
w roku.

7. | Wsparcie Wykonawcy

7.1 W catym okresie trwania Umowy usuwanie awarii oraz
nieprawidtowosci w funkcjonowaniu Swiadczonej ustugi
transmisji danych.

7.2 W catym okresie trwania Umowy rozwiazywanie probleméw

konfiguracyjnych i usuwanie awarii  sprzetowych
dostarczonych urzadzen realizujgcych ustuge transmis;ji
danych.

7.3 Wykonawca na czas trwania Umowy dostarczy oraz
zainstaluje Zamawiajgcemu wszystkie niezbedne urzadzenia
do realizacji ustugi wraz z niezbednym okablowaniem.

7.4 Wykonawca zestawi i uruchomi tacze dostepowe do sieci
Internet w Serwerowni CeZ.

7.5 Wykonawca bedzie wspdtpracowat z  Operatorem
podstawowego  t3cza Swiattowodowego w celu
skonfigurowania wszelkich parametréw dla sesji BGP oraz
konfiguracji routera brzegowego.

7.6 Wykonawca dokona wszelkich ustalen z administratorami
i stuzbami technicznymi budynku, w ktédrym $wiadczona
bedzie ustuga na wtasny koszt.

7.7 Wykonawca pokryje wszelkie koszty zwigzane z wykupieniem
oraz utrzymaniem koncesji na pasmo tacza radiowego w
czasie trwania Umowy.
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8. | Monitoring ustugi

8.1

8.2

8.3

Wykonawca w czasie s$wiadczenia ustugi musi zapewnié
wskazanym  pracownikom  Zamawiajgcego  mozliwosé
monitoringu facza oraz routera brzegowego poprzez konto
w Systemie Wykonawcy lub portal WWW.

System musi monitorowaé:

dostepnos¢ z sieci Internet routera brzegowego
dostarczonego przez Wykonawce

parametry obcigzenia routera brzegowego i interfejséw
(obciagzenie CPU, wykorzystanie pamieci RAM)

parametry wykorzystania poszczegdlnych interfejséw (ilos¢
danych, ilos¢ pakietdw, strata pakietéw, ilosc¢ ses;ji)

System musi pozwala¢ na generowanie podstawowych
raportdw za dany okres czasu uzytkowania tgcza -
miesiecznie, kwartalnie, pétrocznie:

ilos¢ danych ruchu z, i do sieci Zamawiajgcego
dostepnosc ustugi

9. | Dodatkowe wymagania

9.1

9.2

9.3

9.4

Wykonawca musi posiada¢, co najmniej 3 niezalezne,
bezposrednie punkty styku z Miedzynarodowymi Dostawcami
Internetowymi o przepustowosci min. 1 Gb/s kazdy.
Wykonawca musi posiadaé, co najmniej 3 punkty styku
z Krajowymi Dostawcami Internetowymi o przepustowosci
min. 1 Gb/s kazdy.

Wykonawca musi posiadaé, styk do dwdch Punktow Wymiany
Ruchu Internetowego — Internet Exchange (PLIX, WIX).
Odbiér Etapu | zostanie dokonany przez Zamawiajgcego po
wykonaniu zestawu testéw okreslajgcych przepustowosé
tacza, poprawnosc przetgczania sesji BGP oraz przetgczanie
bramy domyslnej za pomocg VRRP.

10. | Ochrona przed
atakami DDoS

10.1

10.2

Wykonawca musi zapewni¢ w ramach ustugi proaktywng
ochrone przed atakami typu DDoS, polegajacg na statym
monitorowaniu ruchu internetowego Zamawiajgcego,
powiadamianiu o zaistniatych atakach typu DDoS oraz na
obronie przed atakami DDoS poprzez oczyszczenie ruchu
internetowego Klienta z Ataku DDoS.

Ochrona ma  charakteryzowaé¢ sie  nastepujgcymi
parametrami:

zapewniac ochrone przed atakami wolumetrycznymi;
posiada¢ mozliwo$¢ zmiany domysinych parametréw
detekcji;

powinna zapewnia¢ mechanizm automatycznej obrony
przed atakami —automitygacja;

opcjonalnie zezwala¢ na wtgczanie mitygacja na zgdanie
Zamawiajacego;

powinna umozliwia¢ konfiguracje wiecej niz jednego
obiektu chronionego;
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f. udostepniaé panel uzytkownika umozliwiajgcy podglad
statusu ustugi oraz dostep do mechanizméw
raportowania;

g. raportowanie powinno by¢ wykonywane na zakonczenie
okresu rozliczeniowego oraz po kazdym incydencie ataku
typu DDoS;

h. raporty powinny umozliwia¢ spersonalizowanie pod

katem wymagan Zamawiajgcego.
10.3 SLA dla ustugi:

a. Czas poinformowania o ataku typu DDoS — do 20 minut
od momentu pojawienia sie ataku;
b. Czas uruchomienia automitygacji — do 5 minut od

momentu wykrycia ataku;
c.  Czas uruchomienia mitygacja na zgdanie — do 10 minut od
momentu zgtoszenia przez Zamawiajgcego.

11. | Raportowanie ustugi

Po zakonczeniu kazdego okresu rozliczeniowego (miesigca
kalendarzowego), Wykonawca jest zobowigzany do
przedstawienia Zamawiajgcemu w ciggu pierwszych 3 dni
roboczych miesigca kalendarzowego nastepujgcego po miesigcu,
ktérego dotyczy raport - raportu z realizacji ustug, obejmujgcego
informacje o dostepnosci ustugi za dany miesigc kalendarzowy
oraz o realizacji ustugi DDoS Protection. Wykonawca bedzie
przekazywat raporty drogg elektroniczng do oséb po stronie
Zamawiajgcego.

12. | Instruktaz techniczny

z ochrony przed atakami
DDoS

Wykonawca zapewni dla min. 3 oséb wskazanych do realizacji
Umowy po stronie Zamawiajgcego uczestnictwo w dedykowanym
instruktazu technicznym z zakresu aspektéw ochrony przed
atakami DDoS, realizowanym na potrzeby ustugi dostarczonej dla
Zamawiajgcego.

Instruktaz techniczny ma trwac przynajmniej 8 godzin, zostanie
przeprowadzony w siedzibie Zamawiajgcego z zastrzezeniem, ze
Zamawiajacy zobowigzuje sie do zapewnienia sali oraz
nieprzerwanego w czasie trwania instruktazu oddelegowania
pracownikéw. Instruktaz techniczny ma zostac przeprowadzony w
terminie uzgodnionym z Zamawiajgcym w ramach Etapu |, przed
jego koncowym odbiorem.

a4z4

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




