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Zatqcznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest zakup 1800 licencji na oprogramowanie ESET PROTECT Complete
lub r6wnowaznych dla Ministerstwa Zdrowia.
2. Oznaczenie przedmiotu zaméwienia wg Kod CPV:

48760000-3 Pakiety oprogramowania do ochrony antywirusowej
48000000-8 Pakiety oprogramowania i systemy informatyczne
72611000-6 Ustugi w zakresie wsparcia technicznego

3. Zamawiajacy posiada licencje ESET PROTECT Complete:

3.1. Liczba chronionych stacji roboczych, urzgdzen mobilnych i serweréw: 1800 szt.

3.2. Licencja wazna do: 2023-11-13.

4. Licencje na oprogramowanie zabezpieczajgce przed ztosliwym oprogramowaniem, zostang
dostarczone w terminie 10 dni roboczych od daty zawarcia umowy.

5. Licencja na Oprogramowanie zostanie udzielona w terminie 10 dni roboczych od dnia podpisania
Umowy, nie wczesniej niz 2023-11-14, na 12 miesiecy.

6. Wykonawca dostarczy dokumenty licencyjne, warunki licencjonowania oraz klucze licencyjne i
instrukcje instalacji do Oprogramowania na adres e-mail (e-mail: licencie@mz.gov.pl).

7. Udzielona na oprogramowanie licencja musi umozliwiaé co najmniej:

7.1. Dostep do subskrypcji aktualnych baz sygnatur;

7.2. Dostep do najnowszej wersji oprogramowania;

7.3. Wsparcia technicznego producenta lub dystrybutora oprogramowania;

7.4. Ochroni¢ stacje robocze i serwery w liczbie: 1000

7.5. Ochronié¢ urzadzen mobilnych w liczbie: 800

8. Parametry i funkcjonalnosci dostarczonego oprogramowania, nie mogg by¢ gorsze niz wskazane
ponizej:

8.1. System musi zapewnia¢ ochrone antywirusowa:

a) serwera plikow,

b) stacji roboczych,

c) urzadzen przenosnych (smartfony, tablety),
d) serwera pocztowego (Exchange),

8.2. Dla stacji roboczych system musi zapewniaé ponadto: ochrone dostepu do sieci (firewall),
zapewnia¢ kontrole podtgczanych urzadzen (np. pamieci USB, zewnetrzne napedy, itp.).

8.3. Konfiguracja, nadzér nad pracg poszczegélnych modutdw oraz instalacja na stacjach roboczych
oraz serwerow musi by¢ wykonywana z centralnej konsoli on-premise zarzadzajacej
dostarczonej w ramach przedmiotu zamdwienia przez Wykonawce.

8.4. Konfiguracja, nadzér nad pracg poszczegdlnych modutéw oraz instalacja na urzadzenia
mobilne musi by¢ wykonywana z centralnej konsoli zarzadzajgcej w chmurze producenta
dostarczonej w ramach przedmiotu zamdwienia przez Wykonawce.
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8.5. Wsparcie techniczne musi odbywac sie w jezyku polskim przez caty czas trwania umowy w
trybie zgtoszeniowym w Dni Robocze w godzinach od 8 do 16 (jako serwis telefoniczny badz
za pomocg poczty elektronicznej).

8.6. Zamawiajgcy wymaga rozwigzania zgtoszonego problemu dotyczacego eksploatacji
oprogramowania w ciggu 5 Dni Roboczych.

8.7. Modut ochrony antywirusowe;j i antispyware musi poprawnie wspétpracowac z nastepujacymi
systemami operacyjnymi wykorzystywanymi przez Zamawiajgcego: Microsoft Windows (10
lub wyzszg), Microsoft Windows Server ( 2008 R2 lub wyzszg), Linux Debian, RedHat, CentOS
i MAC OS (10.13 lub wyzsza) .

8.8. Modut ochrony stacji roboczych musi posiadaé polskojezyczny interfejs.

8.9. Modut antywirusowy i antispyware powinien zapewnia¢ ochrone przed wszystkimi rodzajami
wiruséw, trojanéw, narzedzi hackerskich, oprogramowania typu spyware i adware, rootkit,
auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

8.10. Modut ochrony antywirusowej.

8.10.1. Ochrona antywirusowa musi by¢ realizowana na podstawie:

a) sygnatur,

b) heurystyki (z mozliwoscig jej wytgczenia),

c) na biezgco weryfikowanej informacji o nowych zagrozeniach w bazie producenta
dostepnej przez Internet.

8.10.2. Modut musi mie¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektéw,
rodzajéw zagrozen oraz sktadnikdw ochrony.

8.10.3. Modut musi umozliwia¢ skanowanie antywirusowe w chwili dostepu (real time), na
Zadanie i wedtug harmonogramu z nastepujacymi warunkami:

a) skanowanie na zgdanie i wg harmonogramu musi mie¢ mozliwos¢ przerwania w
dowolnym momencie,

b) skanowanie na zgdanie musi mie¢ mozliwo$¢ wstrzymania w przypadku wykrycia
pracy na baterii,

c) skanowanie na zadanie musi mie¢ mozliwos¢ wstrzymania w przypadku wykrycia
pracy w trybie petnoekranowym (np. prezentacja).

8.10.4. Modut musi wykrywa¢ zagrozenia: na dyskach, w plikach w tym archiwach plikowych,
na stronach web, w przesytkach email w tym w zatgcznikach, na podtgczanych
nosnikach przenosnych.

8.10.5. Modut musi zapewnia¢ ochrone komunikacji dla protokotéw POP3, SMTP, IMAP w
czasie rzeczywistym niezaleznie od klienta pocztowego.

8.10.6. Modut musi zapewnia¢ ochrone komunikacji przy wykorzystaniu protokotu HTTP w
czasie rzeczywistym niezaleznie od przegladarki.

8.10.7. Modut musi zawiera¢ warstwe ochronng przegladarki dziatajgcg na stacjach
uzytkownikéw i ostrzegajace ich o ztodliwej zawartosci strony internetowej wraz z
mozliwoscig aktywnego blokowania dostepu do wybranych stron internetowych,
okreslonych centralnie przez administratora systemu. Rozwigzanie musi realizowac
takze mozliwos¢ okreslenia blokowanych stron web na podstawie kategorii strony (np.
pornografia, strony spotecznosciowe, itp.).

8.10.8. Modut musi umozliwiaé ustawienia priorytetu procesu skanowania.

8.10.9. Aktualizacja wzorcéw wiruséw musi odbywac sie co najmniej raz dziennie zgodnie z
ustawionym harmonogramem
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8.10.10.  Modut musi umozliwiac aktualizacje wzorcéw wiruséw z archiwum internetowego

lub z centralnego punktu dystrybucji wzorcéw wiruséw.
8.10.11.  Modut musi umozliwia¢ pobieranie aktualizacji za posrednictwem serwera Proxy.
8.10.12.  Po wykryciu zagrozenia musi istnie¢ mozliwosé oczyszczenia zainfekowanego pliku
a jesli nie jest to mozliwe — usuniecia bgdz umieszczenia go w lokalnej kwarantannie.

8.10.13. W przypadku zainstalowania na urzadzeniach przeno$nych musi nastgpic
automatyczna zmiana punktu dystrybucji wzorcéw na archiwum internetowe bez
koniecznosci ingerencji uzytkownika.

8.10.14. Modut musi umozliwia¢ konfigurowanie dostepnosci i zakresu ingerencji

uzytkownika w proces skanowania.

8.10.15. Modut musi umozliwia¢ zabezpieczanie hastem przed zmiang konfiguracji,

deinstalacjg i zatrzymaniem programu.

8.10.16.  Modut musi wymuszaé odswiezanie wzorcéw wiruséw.

8.10.17. Modut musi mie¢ mozliwos¢ instalacji oprogramowania klienckiego przy pomocy

systemu SCCM.

8.10.18.  Uaktualnienia oprogramowania (silnik) musi by¢ dostepne przez caty okres trwania

abonamentu bazy wzorcéw wiruséw (trwania umowy).
9. Modut firewall.
9.1. Zapora osobista musi umozliwiac:

a) tworzenie regut monitorowania aktywnosci sieciowej dla wszystkich zainstalowanych
aplikacji w oparciu o charakterystyki pakietow sieciowych,

b) tworzenie nowych zestawdw warunkow i dziatan wykonywanych na pakietach sieciowych
oraz strumieniach danych dla okreslonych protokotéw, portéw i adreséw IP,

c) prace w trybie stanowym (stateful) dla aplikacji i proceséw systemu operacyjnego,

d) blokowanie okreslonych portdw sieciowych,

e) prace firewall w trybie nauki,

f) tworzenie regut firewalla dziatajgcych w zaleznosci od rodzaju potgczenia (sie¢ firmowa,
sie¢ publiczna),

g) blokowanie potaczen do innych sieci (np. przez WiFi) w czasie, kiedy stacja jest podtgczona
do sieci firmowej,

h) ciggte aktualizowanie danych o reputacji adreséw IP, do ktérych/z ktérych jest
nawigzywane potgczenie ze stacji oraz blokowanie potaczen zwigzanych z wysokim
ryzykiem. Informacja o reputacji musi by¢ dostepna na biezgco przez Internet z bazy
danych prowadzonej przez producenta rozwigzania.

9.2. Modut musi umozliwia¢ tworzenie list sieci zaufanych.

9.3. Modut musi mie¢ mozliwosé okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.

9.4. Modut musi mie¢ wbudowany system IDS/IPS z detekcjg prob atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusow sieciowych.

9.5. Modut musi mie¢ mozliwos¢ wykrywania zmian w aplikacjach korzystajacych z sieci i
informowanie o tym zdarzeniu.

9.6. Program musi oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

9.7. Modut musi umozliwiac tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci,
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a) musi istnie¢ mozliwosé sprecyzowania, ktéry profil zapory ma zostaé zaaplikowany po
wykryciu danej sieci,

b) musi by¢ mozliwos¢ automatycznego przetgczania profili, bez ingerencji uzytkownika lub
administratora.

9.8. Autoryzacja stref musi odbywac sie co najmniej w oparciu o: zaaplikowany profil potgczenia,
adres serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowanie sieci bezprzewodowej lub jego
braku, aktywno$¢ potaczenia bezprzewodowego lub jego braku, aktywnosé wytgcznie jednego
potaczenia sieciowego lub wielu potgczen sieciowych, konkretny interfejs sieciowy w
systemie.

10. Modut ochrony serwera poczty MS Exchange.

10.1. Musi by¢ zgodny z MS Exchange 2016 wykorzystywanym przez Zamawiajgcego.

10.2. Musi zapewniac wsparcie dla rél serweréw Exchange: Mailbox, Edge, Hub.

10.3. Modut musi zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, trojanéw, narzedzi
hackerskich, oprogramowania typu spyware i adware, rootkit, auto-dialerami i innymi
potencjalnie niebezpiecznymi programami.

10.4. Modut musi skanowac poczte przychodzacy i wychodzacg na serwerze MS Exchange.

10.5. Modut musi umozliwia¢ skanowanie bezposrednio w storach Exchange.

10.6. Modut musi mie¢ mozliwosé zdefiniowania kilku watkéw skanujgcych — aby przyspieszyc
prace serwera.

10.7. Modut musi mie¢ mozliwos¢ skanowania przed zapisaniem wiadomosci w Exchange Store
przy pomocy transport agenta.

10.8. W przypadku wykrycia wirusa/blokowania wiadomosci musi istnie¢ mozliwosé usuniecia
wiadomosci/zatacznika, wyleczenia, podmiany zatgcznika na czysty plik zawierajgcy jedynie
informacje o infekgji.

10.9. Modut musi umozliwia¢ tworzenie rdinych regut blokowania wiadomosci wg
zdefiniowanego nadawcy, odbiorcy, temacie, tresci, nazwie zatgcznika i wielkosci wiadomosci,
czestosci wystepowania.

10.10. Modut musi umozliwiaé tworzenie biatych i czarnych list domen/adreséw IP, adreséw e-
mail.

10.11. Wbudowany w oprogramowanie mechanizm antyspamowy musi by¢ odpowiedzialny za
filtrowanie niechcianej poczty.

10.12. Mechanizm antyspamowy musi by¢ wyposazony przynajmniej w filtr Bayesa, sprawdzanie
list RBL oraz kontrole reputacji poczty.

10.13. Modut musi umozliwia¢ stworzenie kwarantanny dostepnej dla uzytkownika.

10.14. Modut musi umozliwiaé¢ ustawienie pozioméw logowania, co najmniej (diagnostyczne,
informacyjne, ostrzezenia, btedy, krytyczne ostrzezenia).

10.15. Modut musi realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

10.16. Modut musi zapewnié skanowanie plikéw spakowanych i skompresowanych.

10.17. Modut musi zapewni¢ skanowanie ruchu HTTP lokalnego serwera. Zainfekowany ruch musi
by¢ automatycznie blokowany a uzytkownikowi wyswietlane stosowne powiadomienie.

10.18. Administrator musi mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.
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10.19. Modut musi skanowac i oczyszcza¢ w czasie rzeczywistym poczte przychodzacy i
wychodzgcg obstugiwang przy pomocy programu MS Outlook.

10.20. Modut musi zapewniaé skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

10.21. Modut musi zapewni¢ automatyczng integracje skanera POP3 z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

10.22. Modut musi mie¢ mozliwos¢ definiowania réznych portéw dla POP3, na ktérych ma
odbywac sie skanowanie.

10.23. Modut musi mie¢ mozliwos¢ utworzenia kilku zadan skanowania (np.: co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi
ustawieniami (metody skanowania, obiekty skanowania, czynnosci).

10.24. Modut musi zapewnié¢ aktualizacje modutu analizy heurystyczne;.

10.25. Modut musi mie¢ mozliwos¢ wytgczenia skanowania przy pomocy bazy sygnatur
wirusowych (skanowanie samg heurystyka).

10.26. Modut musi zapewni¢ uzywanie heurystycznych metod do wykrywania infekgcji.

10.27. W przypadku wykrycia wirusa, modut musi wysta¢ ostrzezenie do administratora poprzez
e-mail.

10.28. Modut musi umozliwiaé prowadzenie dziennika zdarzen rejestrujacego informacje na
temat znalezionych wiruséw, dokonanych aktualizacji baz wiruséw i wersji oprogramowania.

10.29. Modut musi mie¢ mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych
programu.

10.30. Modut musi mie¢ mozliwos¢ zabezpieczenia hastem wytaczenia programu
antywirusowego oraz jego odinstalowania.

10.31. Modut musi zapewni¢ codzienng aktualizacje wzorcéw wiruséw z archiwum
internetowego.

10.32. Modut musi umozliwia¢ pobierania aktualizacji za posrednictwem serwera Proxy.

11. Modut ochrony urzadzen mobilnych

11.1. Ochrone urzadzen pracujgcych pod kontrolg wykorzystywanych przez Zamawiajgcego
systemow Android oraz Apple iOS.

11.2. Ochrone plikdw w czasie rzeczywistym.

11.3. Skanowanie plikdow systemowych, bibliotek, plikdw archiwum oraz innych.

11.4. Skanowanie dostepnego w urzadzeniu nosnika pamieci SD.

11.5. Ochrone proaktywng wykrywajgcg nieznane zagrozenia.

11.6. Okreslenie poziomu gtebokosci skanowania plikdw archiwum.

11.7. Okreslenie domyslnej akcji podejmowanej w przypadku wykrycia zagrozenia: przeniesienia
do kwarantanny, usuniecia lub zignorowania.

11.8. W przypadku wykrycia zagrozenia uzytkownik musi otrzymaé powiadomienie.

11.9. Wiaczenie blokady urzadzenia mobilnego na hasto alfanumeryczne o zadanej ztozonosci:
np. minimum 8 znakéw sktadajgcych sie z liter matych i duzych, oraz cyfri znakdw specjalnych.

11.10. Ustalenie czasu po ktérym wigcza sie blokada urzadzenia (np. blokada ekranu po 5
minutach nieaktywnosci uzytkownika).

11.11. Pamie¢ historii haset blokady urzadzenia, wykluczajgca mozliwos¢ uzycia co najmniej 5
ostatnich haset.

11.12. Mozliwos¢ wykrywania ingerencji w oryginalne oprogramowanie urzadzenia.
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11.13. Mozliwos¢ blokowania aplikacji po jej nazwie.

12. Centralna konsola zarzadzajaca.

12.1. Modut musi zapewnié centralng instalacje programoéw stuzgcych do ochrony stacji
roboczych Windows oraz urzadzeh mobilnych na OS Android.

12.2. Modut musi zapewnié centralne zarzadzanie wszystkimi programami stuzgcymi do
ochrony: stacji roboczych, serwerdw plikdw, serwerdw pocztowych, serweréw portalu
wielofunkcyjnego, aplikacji mobilnych.

12.3. Modut musi posiada¢ centralng baze przechowujacy informacje o konfiguracji stacji i
urzadzen koncowych.

12.4. Modut musi posiadac centralng baze przechowujacg informacje o zdarzeniach i wykrytych
zagrozeniach.

12.5. Centralna konsola zarzadzajgca musi umozliwi¢ zdalng instalacje produktéw na
komputerach z domeny Microsoft Active Directory objetych ochrong, bez koniecznosci
stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscig zaplanowania z
wyprzedzeniem momentu wykonania instalacji dla poszczegélnych komputerédw i grup
komputerow.

12.6. Oferowane rozwigzania musi umozliwia¢ selektywne wskazanie, ktéry z produktéw
ochronnych wchodzacych w skfad systemu zostanie wdrozony na ktérym z komputeréw — nie
jest dopuszczalne wdrozenie pakietu w postaci jednej paczki instalacyjnej obejmujacej kilka
produktow na raz.

12.7. Modut musi mie¢ mozliwos¢ definiowania komputeréw, ktére majg byé objete
wdrozeniem poszczegdlnych produktéow i polityk. Musi byé mozliwe tworzenie grup
statycznych i dynamicznych niezaleznie parametréw komputera.

12.8. Modut nie musi zawiera¢ dodatkowego agenta do centralnej instalacji i zarzagdzania.

12.9. Modut musi szyfrowaé komunikacje miedzy serwerem a klientami.

12.10. Modut musi zapewni¢ centralng konfiguracje i zarzadzanie ochrong antywirusows,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron internetowych
zainstalowanymi na stacjach roboczych w sieci.

12.11. Modut musi by¢ wyposazony w kreator konfiguracji zapory osobistej stacji klienckich
pracujgcych w sieci, umozliwiajgcy podglad i utworzenie globalnych regut na podstawie
dowolnych juz istniejgcych regut.

12.12. Modut musi mie¢ mozliwos¢ uruchomienia centralnego skanowania wybranych stacji
roboczych z opcjg wygenerowania raportu ze skanowania i przestania do konsoli zarzagdzajacej.

12.13. Modut musi mie¢ mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajacej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikow
skanowania skanera na zgdanie i skaneréw rezydentnych).

12.14. Modut musi mie¢ mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajjcej
podstawowych informacji dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji
systemu operacyjnego oraz domeny, do ktdrej dana stacja robocza nalezy.

12.15. Modut musi umozliwiaé¢ centralng aktualizacje stacji roboczych z serwera w sieci lokalnej
lub z Internetu.

12.16. Modut musi mie¢ mozliwos¢ utworzenia centralnego punktu dystrybucji wzorcow
wirusow.

12.17. Modut musi mie¢ mozliwos¢ skanowania sieci z centralnego serwera zarzgdzajgcego w
poszukiwaniu niezabezpieczonych stacji roboczych.
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12.18. Modut musi mie¢ mozliwosé tworzenia grup stacji roboczych i definiowania w ramach
grupy wspélnych ustawien konfiguracyjnymi dla zarzgdzanych programow.

12.19. Modut musi mie¢ mozliwos¢ importowania konfiguracji programu z wybranej stacji
roboczej a nastepnie przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w
sieci.

12.20. Modut musi mie¢ mozliwos¢ zmiany konfiguracji na stacjach z centralnej konsoli
zarzadzajgcej lub lokalnie (lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone
hastem lub uzytkownik/administrator zna hasto zabezpieczajgce ustawienia konfiguracyjne).

12.21. Modut musi mie¢ mozliwos¢ uruchomienia serwera centralnej administracji i konsoli
zarzadzajgcej na wykorzystywanych przez Zamawiajgcego stacjach z systemem Windows.

12.22. Centralna konsola zarzgdzajgca musi posiadaé mozliwos¢ powiadamiania o wszystkich
zdarzeniach za pomocag poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania
komendy/skryptu.

12.23. Centralna konsola zarzadzajgca musi mie¢ mozliwos$¢ integracji z Active Directory zaréwno
w rozumieniu powielenia struktury komputeréw jak i autentykacji administratoréw i
dynamicznego przypisywania uprawnien w serwerze zarzadzajgcym w zaleznosci od
przynaleznosci do odpowiedniej grupy w Active Directory.

12.24. Centralna konsola zarzadzajagca musi umozliwia¢ zdefiniowanie wielu kont
administratoréw i przydzielenie im szczegdétowych rél umozliwiajgcych co najmniej:
ograniczenie dostepu do wskazanych grup maszyn, ograniczenie administracji do
poszczegdlnych produktow i ich specyficznych funkcji.

13. Opis rownowaznosci.

13.1. Zamawiajgcy dopuszcza mozliwo$é dostawy rozwigzania rownowaznego do opisanych w
pkt. 8-12.

13.2. Za rozwigzanie rodwnowazne Zamawiajgcy uzna rozwigzanie spefniajgce wymagania
opisane w pkt. 8-12 oraz ponizsze wymagania:

13.2.1. Dostawe oprogramowania o funkcjonalnosci nie gorszej od posiadanych przez
Zamawiajgcego.

13.2.2. Zapewnienie ustugi kompletnej nieinwazyjnej deinstalacji dotychczasowego
oprogramowania antywirusowego i oprogramowania antyspamowego z catej
infrastruktury informatycznej (komputeréw, serwerdw i urzadzen mobilnych)
Zamawiajacego.

13.2.3. Zapewnienie ustugi kompletnej nieinwazyjnej instalacji i konfiguracji nowego
rozwigzania w infrastrukturze informatycznej Zamawiajgcego.

13.2.4. Zapewnienia dodatkowego wsparcia technicznego (zdalnego oraz, w razie potrzeby,
bezposredniego — realizowanego w siedzibie Zamawiajacego) przez Wykonawce przez
okres miesigca od daty wdrozenia produkcyjnego rozwigzania réwnowaznego.

13.2.5. Przeszkolenie 5 pracownikdw Zamawiajacego z zakresu obstugi, konfiguracji i
administracji catosci rozwigzania réwnowaznego.

13.2.6. Wdrozenie, szkolenie, asysta techniczna i dodatkowe wsparcie techniczne Wykonawcy
—w jezyku polskim w siedzibie Zamawiajgcego.

13.2.7. Ustugi wdrozeniowe rdownowaznego oprogramowania antywirusowego i
oprogramowania antyspamowego zostang zrealizowane przez Wykonawce nie pdzniej
niz w terminie wygasniecia posiadanych przez Zamawiajgcego licencji.
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13.3. Oprogramowanie nie moze narusza¢ bezpieczenstwa publicznego lub istotnego interesu
bezpieczenstwa panistwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 4 pkt.
7 Ustawy o Krajowym systemie bezpieczenistwa (tj. Dz. U z 2018r. poz. 1560), dalej: ,,Ustawa”,
nalezy do Krajowego systemu cyberbezpieczenstwa, ktdérego celem jest zgodnie z art. 3
Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym zapewnienie
niezaktdconego sSwiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie
odpowiedniego poziomu bezpieczeristwa systemow informacyjnych stuzgcych do Swiadczenia
tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, Oprogramowanie musi by¢
zgodne z celem Krajowego systemu cyberbezpieczeristwa i przepisami Ustawy oraz nie
zagraza¢ cyberbezpieczenstwu, bezpieczenstwu publiczcnemu lub istotnemu interesowi
bezpieczenstwa panstwa.

13.4. Warunki licencjonowania majg umozliwia¢ Zamawiajgcemu (Licencjobiorcy) objecie
dostarczonym oprogramowaniem stacji roboczych nalezgcych do podmiotéw administracji
publicznej, na warunkach zdefiniowanych w dokumencie OPZ.

13.5. Dostarczana licencja Oprogramowania musi pochodzi¢ z autoryzowanego przez
producenta kanatu dystrybucji. Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu
dowody poswiadczajgce autentycznos¢ zakupionych licencji na zasadach okreslonych przez
producenta wraz z dostawg Oprogramowania.
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