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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa oprogramowania RedHat Enterprise Linux for Virtual

Datacenters lub oprogramowania réownowaznego.

1. Przedmiot zamdwienia obejmuje dostawe oprogramowania wraz z gwarancjg (subskrypcjg w wersji
standard) jak w ponizszej tabeli.

Opis dla oprogramowania réwnowaznego znajduje sie w pkt 4.

liczba
Lp. Nazwa licencji/ Okres gwarancji/ wsparcia
subskrypcji
1. | Red Hat Enterprise Linux for Virtual 32 Od dnia podpisania protokotu odbioru
Datacenters + Satellite Add-On do 15.12.2024

1.1. Wykonawca dostarczy Zamawiajgcemu licencje w terminie nie dtuzszym niz 10 dni roboczych
liczac od dnia zawarcia Umowy.

1.2. Wykonawca przekaze licencje na nosnikach danych badZ udostepni w formie elektronicznej.
W przypadku formy elektronicznej Wykonawca przekaze Zamawiajgcemu klucze licencyjne
(aktywacyjne) na adres administrator@cez.gov.pl.

2. Gwarancja/ wsparcie techniczne.

2.1. Subskrypcja musi obejmowaé wszystkie fizyczne procesory, na ktdrych bedzie zainstalowane
srodowisko wirtualne przeznaczone do uruchamiania maszyn wirtualnych z oferowanym
systemem operacyjnym.

2.2. W ramach gwarancji/ subskrypcji $wiadczone bedzie wsparcie minimum na warunkach i poziomie
STANDARD oferowanym przez producenta ww. oprogramowania, w tym:

2.2.1.Dostep do:
2.2.1.1. Aktualnych tatek,
2.2.1.2.  Aktualnych poprawek btedéw,
2.2.1.3. Uaktualnien,
2.2.14. Nowych wersji oprogramowania,
2.2.2.Dostepnosc w dniach roboczych;

2.2.3.Nielimitowana liczba incydentéw;
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2.2.4. Wsparcie specjalistyczne na 3 poziomach;
2.2.5.Wsparcie dla incydentdw dotyczacych produktéw réznych producentéw;

2.2.6.Reakcja na zgtoszone incydenty:

2.2.6.1. do 1 godziny dnia roboczego dla zgtoszen o krytycznym priorytecie,

2.2.6.2. do 4 godzin dnia roboczego dla zgtoszern o wysokim priorytecie,
2.2.6.3. do 1 dnia roboczego dla zgtoszen o $rednim priorytecie,
2.2.6.4. do 2 dni roboczych dla zgtoszen o niskim priorytecie,

2.2.7.Dostep do specjalistycznej wiedzy poprzez:
2.2.7.1. Portal producenta oprogramowania - Red Hat Customer Portal,
2.2.7.2. Dostep do bazy wiedzy,
2.2.7.3. Dostep do dedykowanego wsparcia inzyniera Producenta polegajacego na

wspotpracy z Zamawiajgcym w szczegdlnosci w zakresie:

o Rozwigzywania problemdéw w eksploatowanych systemach,
o Opracowywaniu architektury rozwigzan,
o Kontaktu z producentem oprogramowania,

o Rekomendowania dziatan optymalizacyjnych,

2.2.8.Mozliwos¢ sktadania zgtoszen serwisowych u producenta rozwigzania w catym zakresie
serwisu:
2.2.8.1. Poziom L1 - pierwszy punkt kontaktu, ktéra zapewnia uzytkownikowi koricowemu
pomoc techniczng i podstawowe rozwigzywanie probleméw
2.2.8.2. Poziom L2 - punkt eskalacji wsparcia poziomu pierwszego. Wsparcie drugiego
poziomu zapewnia gtebszg analize i rozwigzywanie probleméw
2.2.8.3. Poziom L3 — problemy, ktdre zostang uznane za powstate w wyniku btedu
w projekcie lub ztozonych wewnetrznych zaleznosci wymagajacych naprawy
oprogramowania
3. Dostawca przeprowadzi instruktaz stanowiskowy z dostarczonego oprogramowania umozliwiajgcy
optymalne zarzadzanie srodowiskiem.
3.1. Instruktaz obejmie swoim zakresem:
3.1.1.Wprowadzenie do Ansible.

3.1.2.Implementacja playbook’éw
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3.2.

3.3.

3.4.
3.5.

3.1.3.Zarzadzanie zmiennymi i faktami

3.1.4.Implementacja kontroli zadan

3.1.5.Wdrazanie plikdw na zarzadzane serwery

3.1.6.Zarzadzanie playbook’ami

3.1.7.Uzycie rél

3.1.8.Rozwigzywanie probleméw z playbook’ami i zarzagdzanymi serwerami

3.1.9.Automatyzacja zadan

Instruktaz bedzie przeprowadzony przez podmiot posiadajgcy certfikat ,Red Hat Training
Reseller Partner”.

Instruktaz bedzie przeprowadzony dla 2 grup szkoleniowych dla maksymalnie 10
pracownikéw Zamawiajgcego.

Instruktaz moze odbyc¢ sie trybie stacjonarnym w Warszawie lub w trybie zdalnym.

Czas trwania instruktarzu dla kazdej grupy to od 4 do 5 dni.

4. Opis wymagan dla oprogramowania réwnowainego

4.1. Obstuga minimum dwéch fizycznych procesorow.

4.2. Zestaw oprogramowania dofgczony wraz z systemem, w wariancie minimalnym
oprogramowanie umozliwiajgce uruchomienie: serwera www, serwera poczty, serwera bazy
danych, serwera cache'ujgcego obiekty w pamieci ulotnej, serwerdw sieciowych systemow
plikéw NFSv4 i SMB, wirtualnej maszyny Javy.

4.3.  Ochrona obiektéw systemu poprzez mechanizm SELinux lub w petni rownowazny. Mechanizm
wymusza kontrole dostepu do obiektow zgodnie z polisg przynajmniej dla takich obiektow jak
pliki, katalogi, porty, uzytkownicy, procesy, maszyny wirtualne. System operacyjny musi
zostaé dostarczony wraz z zestawem wspieranych przez producenta i aktualizowanych polis
bezpieczenstwa. System powinien zapewniac narzedzia tekstowe i graficzne pozwalajgce w
prosty sposdb analizowad alarmy bezpieczeristwa.

4.4. Mechanizm izolacji maszyn wirtualnych sVirt bgdZ w petni rGwnowazny.

4.5. Certyfikat bezpieczeristwa zgodny z EAL4+.

4.6. Wbudowana w jgdro obstuga wirtualizacji oraz narzedzia tekstowe i graficzne stuzgce do
zarzadzania maszynami wirtualnymi.

4.7. Mozliwos¢ uruchomienia nieokreslonej liczby wirtualnych maszyn.
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Posiada wsparcie przynajmniej nastepujgcych hypervisorow: KVM, VMware, Hyper-V.

Producent systemu operacyjnego wspiera przynajmniej jedng taka instalacje w maszynie
wirtualnej. Ponadto dla wymienionych hypervisoréw system operacyjny posiada para-
wirtualizowane sterowniki, ktére zostang automatyczne zatadowane przez jadro systemu przy

jego uruchomieniu.

4.9. Kompatybilnos¢ ABI oraz API przez caty okres zycia aktualizowanego systemu. Wymaganie
dotyczy wersji gtdwnych (ang. major).

4.10. Otwarty kod zrédtowy. Wymaganie dotyczy wszystkich elementdw systemu operacyjnego
wiacznie z dostarczonym zestawem oprogramowania.

4.11. Instalator dajgcy mozliwos¢ utworzenia szyfrowanych partycji jeszcze przed instalacjg systemu
operacyjnego.

4.12. Istnienie mechanizmu grup kontrolnych, pozwalajgcego na dynamiczne klasyfikowanie i
grupowanie zadan systemowych oraz wymuszenie zadanego przez administratora sposobu
zarzgdzania zadaniami przez jgdro systemu operacyjnego. Grupy kontrolne w szczegdlnosci
muszg pozwoli¢ na wprowadzenie mechanizmu QoS dla proceséw i maszyn wirtualnych. W
wariancie minimalnym, dla kazdego zadania (ang. task) musi by¢ mozliwe:

4.12.1. przyporzadkowanie na state do okreslonych przez administratora procesoréw

4.12.2. okreslenie maksymalnych wartosci badz proporcji wykorzystania operacji
wejscia/wyjscia (ang. 1/0) dla podsystemu sieciowego i dyskowego

4.12.3. okreslenie udziatéw w dostepie do procesoréw, np. poprzez utworzenie proporcji
czasu dostepu dla réznych zadan

4.12.4. przyporzadkowanie do strefy NUMA, zaréwno CPU jak i pamieci RAM

4.13. Mechanizm wykonywania kopii migawkowych (ang. snapshots) uprzednio przygotowanych
przestrzeni blokowych.

4.14. Mozliwos¢ wykorzystania jako klient pNFS (ang. parallel NFS) w uktadzie plikowym (ang. file
layout).

4.15. Wsparcie dla systemow plikdw EXT3, EXT4, XFS, GFS, GFS2

4.16. Wsparcie dla urzadzen blokowych typu Ceph

4.17. System operacyjny musi miec certyfikacje producenta do instalacji serwera aplikacyjnego
JBoss Enterprise Application Platform,
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4.18. System operacyjny musi by¢ na liscie certyfikacyjnej serwerow bedgcych w posiadaniu
Zamawiajgcego firmy: HPE HPE ProLiant DL385 Gen10 Plus, Dell PowerEdge R7525.

4.19. System operacyjny musi by¢ na liscie kompatybilnosci oprogramowania (w roli goscia) do
wirtualizacji Vmware ESXi 6.5, 6.7, 7.0 bedacego w eksploatacji u Zamawiajacego.

4.20. System operacyjny musi by¢ na liscie certyfikacji oprogramowania bazodanowego: Oracle
Database v18c i wyzsze, PostgreSQL v13 i wyzsze, Microsoft SQL Server v2016 i wyzsze, IBM
DB2 v11 iwyzsze, Percona XtraDB Cluster v5.7 i wyzsze, MongoDB v4.2 i wyzsze.

4.21. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie pomiedzy
serwerami réznych producentéw z zachowaniem wsparcia technicznego i zmiang wersji
oprogramowania na nizszg (ang. downgrade).

4.22. Zamawiajgcy wymaga swiadczenia wsparcia bezposrednio przez producenta oprogramowania
na poziomie L1, L2 i L3 oraz nie dopuszcza zaoferowania rozwigzarh OEM.

4.23. Oprogramowanie w systemie operacyjnym umozliwia automatyczng analize stanu srodowiska
w poszukiwaniu znanych przypadkdéw oraz rekomendacji wynikajgcych z dobrych praktyk.

4.24. Oprogramowanie w systemie operacyjnym udostepnia wyniki stanu konfiguracji Srodowiska w
postaci raportu rekomendowanych optymalizacji w kategoriach: bezpieczenstwo, stabilnosé,
dostepnosc¢ oraz wydajnosc.

4.25. Oprogramowanie w systemie operacyjnym generuje skrypt (tzw. Playbook), ktéry moze by¢
uzyty do automatycznego aplikowania rekomendowanych zmian.

4.26. Dostarczona subskrypcja na oprogramowanie musi umozliwia¢ uruchomienie nieograniczonej
liczby wirtualnych maszyn z systemem operacyjnym na serwerze fizycznym z dwoma
gniazdami.

4.27. Dostarczone licencje na oprogramowanie muszg umozliwia¢ dostep do bazy wiedzy
producenta (ang. knowledge base), zawierajgcej skatalogowane informacje na temat
produktu takie jak: zagadnienia administracyjne wraz z sugerowanymi rozwigzaniami, opisy
bteddéw, przyktadowe konfiguracje ustug

4.28. Dostarczone licencje wraz z centralnym zarzadzaniem infrastrukturg opartg o zaoferowany
system operacyjny

4.29. Wymagane narzedzie do zbiorczego monitorowania zarzgdzania systemami rozproszonych
lokalnie lub w chmurze.
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4.30. Narzedzie do aktualizowania Srodowisk.
4.31. Mozliwos¢ kontroli i zarzgdzania wersjami repozytoriow.
4.32. Narzedzia do zarzadzania bezpieczerstwem.
4.33. Mozliwos¢ zarzadzania trescig, wprowadzanie poprawek, udostepnianie i zarzadzanie
subskrypcjami.
4.34. Dostep do ustug zarzadzania luk bezpieczenstwa, zgodnosci i poréwnywania systemow.
4.35. Mozliwos¢ zarejestrowania w portalu RedHat Insights wykorzystywanego przez
Zamawiajacego.
4.36. Mozliwos¢ z poziomu portalu RedHat Insights monitorowania podatnosci, generowania
skryptéw Ansible usuwajgcych wybrane przez uzytkownika podatnosci.
4.37. Mozliwo$é z poziomu portalu RedHat Insights zdalnego usuwania podatnosci na wybranych
systemach.
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