Ce Centrum
e-Zdrowia Zatacznik nr 1 do Zapytania

59428

Opis Przedmiotu Zamdwienia

Dostawa licencji Dynatrace lub rownowaznych

1. Przedmiot Zamoéwienia:

W zwigzku z posiadaniem przez Zamawiajgcego zainstalowanego Srodowiska Dynatrace, wymagana jest
dostawa ponizszych licencji oprogramowania umozliwiajgcego monitorowanie systeméw zarzadzanych
przez CeZ.

1.1. 2 licencji typu Host Unit Hours na okres 12 miesiecy lub réwnowaznych zgodnie z pkt 4 Opisu
Przedmiotu Zamdwienia;

1.2. 351 Licencji typu Host Unit na okres 12 miesiecy lub rdwnowaznych zgodnie z pkt 4 Opisu
Przedmiotu Zamdwienia;

1.3. 600 000 licencji typu DEM na okres 12 miesiecy lub rownowaznych zgodnie z pkt 4 Opisu
Przedmiotu Zamdwienia;

1.4. 12-miesieczna gwarancja (w tym wsparcie techniczne i eksperckie) na dostarczone
oprogramowanie.

2. Warunki dostawy i odbioru:
2.1. Wykonawca dostarczy Zamawiajgcemu licencje w terminie nie dtuzszym niz 10 dni roboczych
liczac od dnia zawarcia Umowy.
2.2. Wykonawca przekaze licencje na nosnikach danych badz udostepni w formie elektronicznej. W
przypadku formy elektronicznej Wykonawca przekaze Zamawiajgcemu klucze licencyjne
(aktywacyjne) na adres administrator@cez.gov.pl.

3. Gwarancja (w tym wsparcie techniczne i eksperckie swiadczone wobec oferowanego
oprogramowania):

3.1. Wykonawca zapewnia, ze dostarczone oprogramowanie bedzie objete wsparciem technicznym
producenta (ktére moze by¢ realizowane takze przez podmioty autoryzowane przez producenta),
w okresie 12 miesiecy od dnia podpisania protokotu odbioru.

3.2. Wykonawca w ramach wsparcia technicznego oferowanego oprogramowania w szczegdlnosci

zapewni:

3.2.1. dostep do ustugi wsparcia technicznego,

3.2.2. mozliwos¢é zgtaszania btedéw drogg telefoniczng lub elektroniczng za posrednictwem
poczty e-mail lub strony WWW,

3.2.3. Czas reakcji dostosowany bedzie do krytycznosci btedu, ale nie moze by¢ dtuzszy niz 5 dni
roboczych.

3.2.4. dostepu do uaktualnied poprawek fabrycznie zainstalowanego oprogramowania (w
ramach zakupionej wersji) udostepnianych przez producenta oraz obstugi serwisowej
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3.2.5.

3.2.6.
3.2.7.

(nowe edycje produktéw, wydania uzupetniajgce, aktualizacje, poprawki

programistyczne).

Wsparcie eksperckie Zamawiajgcego w wymiarze 20 roboczogodzin obejmujace:

e wsparcie przy aktualizacji sSrodowiska,

e wsparcie w pielegnacji Srodowiska i jego dokumentowanie,

e przeglady Srodowiska obejmujace weryfikacje poprawnosci instalacji, konfiguracji i
dziatania system,

e konsultacje i doradztwo w zakresie eksploatacji Srodowiska oraz jego
bezpieczenstwa,

e konsultacje w ramach rozwoju srodowiska pod katem obejmowania funkcjonalnoscia
przez Srodowisko nowych systeméw Zamawiajgcego.

e konsultacje implementacji nowych, nietypowych oraz dostosowywania juz
istniejgcych metod optymalizacji systemoéw Zamawiajacego w zakresie
funkcjonalnosci oferowanej przez srodowisko.

e inne prace wg. potrzeb Zamawiajgcego (w uzgodnieniu z Wykonawca).

Wsparcie ekspercie bedzie realizowane w okresie obowigzywania umowy.

Prace w ramach wsparcia eksperckiego beda zlecane Wykonawcy z co najmniej 5 dniowym

wyprzedzeniem.

3.3. Wykonawca ponosi odpowiedzialno$¢ w petnym zakresie za ustugi gwarancji i wsparcia
technicznego Oprogramowania o ktérych mowa wyzej.

4. Rownowaznosé:

Zamawiajgcy przez , licencje réwnowazne” rozumie licencje zapewniajace, bez dodatkowych naktadéw

po stronie zamawiajacego minimalne funkcjonalnosci opisane w niniejszym punkcie.
4.1. Wymagania ogolne dotyczace licencji:

4.1.1.

4.1.2.

4.1.3.
4.1.4.

4.1.5.
4.1.6.

Centrum e-Zdrowia

Dostarczone licencje muszg dotyczy¢ oprogramowania standardowego, powszechnie

dostepnego na rynku. Powszechna dostepno$¢ rozumiana jest jako mozliwosé kupna bad?

pobrania przez dowolng osobg oraz jednostke publiczng szczegétowej wiedzy na temat

produktu (np. w postaci kompletu dokumentacji technicznej, wersji demonstracyjnych lub

testowych, innych nosnikéw wiedzy nt. produktu).

Dostarczone licencje nie mogg ograniczac liczby uzytkownikéw kofcowych korzystajacych

z oprogramowania ani liczby przetwarzanych lub przechowywanych dokumentéw, plikéw,

rekordéw, zadan, etc.

Licencje muszg by¢ przenaszalne miedzy srodowiskami i serwerami.

Wykonawca oswiadcza i gwarantuje, ze w przypadku zaoferowanego oprogramowania,

uzyskat zgode producenta na przekazywanie dokumentéw zawierajgcych warunki licencji.

Zaméwione oprogramowanie pochodzi¢ bedzie z legalnego kanatu dystrybucji.

Wraz z oprogramowaniem, Wykonawca dostarczy Zamawiajgcemu komplet dokumentacji

(w tym wszelkie niezbedne licencje) w jezyku polskim lub angielskim na nos$niku (cd, dvd,

pendrive), a w szczegdlnosci:

4.1.6.1.1. dokumentacje administratora wraz z opisem procedur instalacji,
aktualizacji i przywrécenia Systemu

4.1.6.1.2. opis rol i uprawnien dostepnych w narzedziu
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4.1.7.

4.1.8.

4.1.9.

4.1.10.

Dla oferowanego oprogramowania musi istnie¢ wsparcie w jezyku polskim swiadczone na
warunkach opisanych w ust 3.

Oferowane oprogramowanie powinno by¢ opisane na publicznie i powszechnie
dostepnych stronach WWW producenta lub spotecznosci rozwijajgcej produkt.

Wszystkie komponenty oferowanego oprogramowania muszg byé dostepne na rynku w
momencie ztozenia oferty.

Wszystkie komponenty oprogramowania muszg posiadaé gotowg w momencie ztozenia
oferty dokumentacje w jezyku polskim lub angielskim. Dokumentacja powinna by¢
publicznie i powszechnie dostepna w momencie ztozenia oferty.

4.2. Wymagania ogodlne dotyczace oprogramowania:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

Dostarczone oprogramowanie nie moze ogranicza¢ liczby monitorowanych proceséw
JAVA oraz .NET dziatajgcych na serwerach, dla ktérych uruchomiono monitoring.
Rozwigzanie i model licencjonowania muszg uwzglednia¢ mozliwos¢ czasowego
skalowania srodowiska po stronie zamawiajgcego, np. chwilowy up-scaling wynikajacy z
wiekszego zapotrzebowania na moc obliczeniowa.

Oferowane rozwigzanie musi mie¢ mozliwos¢ pracy w tzw. klastrze, ktéry pozwala na
rownowazenie obcigzenia oraz zapewnienie wysokiej dostepnosci (HA).

Elementy oferowanego rozwigzania muszg w zakresie komunikacji (wewnetrznej i
zewnetrznej) wykorzystywac protokoty SSL/TLS.

Oprogramowanie musi posiada¢ mozliwo$¢ uruchomienia monitoringu dla aplikacji

pracujgcych:
4.2.5.1.1. na platformach sprzetowych: Intel/AMD x86_64,
4.2.5.1.2. w systemach operacyjnych: Linux x86_64 / Windows Server 2008+

Oprogramowanie musi zapewnia¢ mechanizm réwnowazenia obcigzenia oraz zapewnienia
redundancji czesci serwerowej w obszarze aplikacji oraz bazy danych jak i elementow
zbierajacych dane od agentdéw aplikacyjnych. Dodawanie kolejnych elementéw systemu
monitorujgcego musi nastepowaé automatycznie, bez koniecznosci restartéw systemu
monitorujgcego oraz systemu monitorowanego i nie wymagac¢ od Zamawiajgcego zakupu
dodatkowej licencji na oprogramowanie oraz bazg danych.

Aktualizacje oprogramowania muszg mie¢ mozliwos$¢ automatycznego pobierania na
serwer. Administrator musi mie¢ mozliwos¢ ustawienia automatycznego lub recznego
sposobu instalowania aktualizacji. Aktualizacja musi by¢ wykonywana z poziomu
centralnej konsoli serwera bez koniecznosci recznej aktualizacji poszczegdlnych
komponentéw takich jak agenci serwerowi, kolektory zbierajgce dane oraz serwery
oprogramowania monitorujgcego.

4.3. Wymagania szczegétowe dotyczace oprogramowania:

W zakresie wymagan dotyczgcych sposobu i zakresu monitorowania systemdw, oprogramowanie

musi:
4.3.1.

Centrum e-Zdrowia

monitorowac¢ wielowarstwowe aplikacje wykonane w technologii co najmniej Java (w
wersji co najmniej 6) .NET (w wersji co najmniej 3.5 SP1) oraz CORE 1.0 i PHP (w wersji co
najmniej 5.6), dziatajgce na serwerach aplikacyjnych takich jak JBoss (w tym FUSE),

379

tel.: +48 22 597-09-27

ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309

00-184 Warszawa

biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

4.3.8.
4.3.9.

4.3.10.

4.3.11.

4.3.12.

Centrum e-Zdrowia

WebSphere, WildFly, Weblogic, Tomcat, IIS oraz innych zgodnych z technologig J2EE,
aplikacje oparte o WCF.

Monitorowa¢ kontenery Docker'owe pod kgtem wydajnosci, stabilnosci i pofaczen
sieciowych.

Monitorowa¢ aplikacje uruchamiane zaréwno na infrastrukturze sprzetowej
Zamawiajgcego jak i w chmurze publicznej (Azure, AWS) i chmurze prywatnej (K8S,
OpenStack itp.).

Monitorowac zapytania do baz danych:

43.4.1.1. IBM DB2;
4.3.4.1.2. MssQL;
4.3.4.13. ORACLE;
4.3.4.14. POSTGRESQL;

wykrywac i monitorowaé przebieg wszystkich transakcji przez aplikacje bez potrzeby
definiowania zaleznosci pomiedzy warstwami/ustugami; tak wykryte przebiegi majg by¢
prezentowane w formie graficznej w celu ich tatwej analizy, z uwzglednieniem warstw
takich jak serwery WWW, aplikacyjne, bazodanowe, aplikacje klienckie (przegladarka,
urzadzenie mobilne).

umozliwia¢ wtasng definicje warstwy/ustugi, ktéra zostanie wigczona w reprezentacje
graficzng poprzez wskazanie punktu startowego - metody wykonywanego kodu. Taka
warstwa/ustuga powinna by¢ raportowana w ramach petnego przebiegu transakcji (end-
2-end) oraz niezaleznie od przebiegu.

automatycznie tworzy¢ linie bazowe dla wszystkich zbieranych metryk, w tym dotyczacych
wydajnosci aplikacji (czasy odpowiedzi, procent btedéw) dla poszczegdlnych zadan http/s
czy wywotan ustug sieciowych, poszczegdlnych zapytan bazodanowych, danych
infrastrukturalnych (obcigzenie procesora, wykorzystanie pamieci, wydajnos¢ i opdznienie
dyskow, zajeto$¢ miejsca), parametréw sieciowych (generowany ruch, liczba pakietéw,
liczba pakietow odrzucanych, retransmisje). Linie bazowe muszg uwzglednia¢ sezonowos¢,
tj. zmiennos¢ w czasie. System monitoringu na bazie linii bazowych musi automatycznie
wykrywac odstepstwa od normy (przekroczenie wartosci normalnych) i generowac alerty.
Operator musi mie¢ mozliwosc okreslenia dopuszczalnych poziomdéw odstepstw od normy
na poziomie wartosci lub procentu odchylenia lub sztywnych progdéw.

posiada¢ mechanizm uprawnien oparty na rolach (tzw. Role Base Access Control — RBAC)
wysytac alerty w formie wiadomosci SMS lub powiadomien w aplikacji mobilnej, przy czym
ich obstuga nie moze zaktada¢ koniecznosci wykorzystania urzadzen po stronie
Zamawiajgcego innych niz potfaczenie internetowe, a w przypadku zastosowania
powiadomien za posrednictwem aplikacji mobilnej, taka aplikacja musi byé powszechnie
dostepna dla urzadzen z systemami operacyjnymi Android oraz iOS;

wysytac alerty w formie wiadomosci e-mail, ktérych szablony oraz listy adresatéw powinny
by¢ konfigurowalne przez administratora narzedzia

monitorowac i $ledzi¢ przebieg wszystkich wykonywanych transakcji pomiedzy wszystkimi
warstwami aplikacji w Srodowisku z mozliwoscig uzyskania nastepujacych informacji o
kazdej z pojedynczych transakgji

umozliwiaé przechowywanie logédw na zewnetrznym serwerze
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4.3.13.

4.3.14.

4.3.15.

4.3.16.

4.3.17.

4.3.18.

4.3.19.

4.3.20.

4.3.21.

4.3.22.

4.3.23.

4.3.24.

4.3.25.

4.3.26.

4.3.27.

4.3.28.

4.3.29.

Centrum e-Zdrowia

umozliwia¢ przechowywanie historycznych danych z monitoringu przez okres min. 3
miesiecy

prezentowaé drzewo wywotania kodu Java, .NET i PHP w ramach $ciezki wykonania — do
poziomu nazwy wywotywanej metody, zaréwno dla watkdw wywotywanych
synchronicznie jak i asynchronicznie,

prezentowad czasy odpowiedzi serwera do aplikacji klienckiej jak i catkowity czas
wykonania transakcji po stronie serwera (watkéw  synchronicznych oraz
asynchronicznych),

prezentowad zapytania SQL wykonane w ramach transakcji z mozliwoscig uzyskania
informacji o liczbie zwréconych wierszy

umozliwiaé prezentacje wartosci parametrow metody JAVA, .NET lub PHP, nagtéwkow
http/s, parametrow zapytan http/s.

zbiera¢ i monitorowac wszystkie zapytania SQL wykonywane z poziomu monitorowanej
aplikacji z mozliwoscig ich powiazania z transakcjami, ktdre dane zapytania wykonuja,
monitorowaé serwery webowe Apache oraz IIS w zakresie wprowadzanych przez nie
opoznien w czasie realizacji transakcji webowej oraz btedéw pojawiajgcych sig na tychze
serwerach, a w szczegdlnosci monitoring musi pokazywaé wptyw poszczegdlnych
modutéw dziatajgcych na serwerach WWW na czasy wykonania transakcji,

posiada¢ mozliwo$¢ prezentowania na wykresach metryk zbieranych przez narzedzie i
umieszczad je na pulpitach informacyjnych,

wspiera¢ gromadzenie danych zagregowanych o czasach przetwarzania na potrzeby
wykonywania raportow SLA,

udostepniaé dane zbieranych metryk o prognozowanych wartosciach w przysztosci, za
wybrany okres czasu,

pozwalaé na tworzenie wewngtrz narzedzia dowolnych, niestandardowych wykreséw i
pulpitéw informacyjnych poprzez interfejs graficzny, przy czym elementy pulpitow
informacyjnych muszg by¢ powigzane z danymi zrédtowymi i umozliwiac szybkie przejscie
do ekranow pozwalajgcych na analizg charakterystyk zrodta danych,

umozliwia¢ wykonywanie zrzutéw pamigci ze sterty Java oraz jej analizg pod wzglgdem
wyciekéw i optymalizacji,

posiada¢ wiasny interfejs do tworzenia lub konfigurowania witasnych wtyczek
monitorujgcych rozszerzajacych standardowe funkcjonalnosci narzedzia,

zapewni¢ mechanizmy bezpieczenistwa w zakresie dostepu do zbieranych danych (postaci
argumentéw metod) — narzedzie musi gwarantowa¢ odpowiedni poziom dostepu do
danych definiowany na poziomie nadawania uprawnien w aplikacji do monitorowania,
umozliwia¢ maskowanie adreséw IP uzytkownikéw. Maskowanie musi by¢ wykonane
przed zapisem adresu IP do bazy danych narzedzia,

umozliwia¢ maskowanie nazw operacji wykonywanych na stronie WWW, w przypadku,
gdy mogg one zawiera¢ dane osobowe,

posiada¢ rozbudowany mechanizm nadawania uprawniern na poszczegdlne elementy
systemu, tak aby mozna byto w tatwy sposdb udostepniac¢ dane jedynie dla wybranych
elementow architektury (pojedyncze serwery i procesy) i dla poszczegdlnych srodowisk,
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4.3.30.

4.3.31.

4.3.32.

4.3.33.

4.3.34.

4.3.35.

4.3.36.

4.3.37.

4.3.38.

4.3.39.

Centrum e-Zdrowia

umozliwia¢ korelacje danych transakcyjnych z odpowiadajgcymi im danymi
infrastrukturalnymi,

mie¢ mozliwos¢ wyodrebnienia oddzielnej prezentacji ruchu czy przebiegu sesji
pochodzacych od roznych aplikacji oraz umozliwia¢ wtasng definicje aplikacji jako punktu
interakcji rzeczywistego uzytkownika z aplikacja web-owg lub mobilng,

umozliwia¢ poréwnywanie dziatania aplikacji w roznych przedziatach czasowych na
poziomie czaséw odpowiedzi, liczby btedéw oraz wykrytych elementéw krytycznych,
majacych najwiekszy udziat w czasach wykonania (np. czas wywotania ustug zewnetrznych,
czas odpowiedzi bazy danych, czas sieci),

automatycznie monitorowac zaréwno transakcje inicjowane dziataniami uzytkownikéw
(zadania http/s, wywotania ustug sieciowych) jaki i wynikajgce z dziatania kodu w tle na
serwerach aplikacyjnych.

wspierac Sledzenie wszystkich transakcji pomiedzy roznymi warstwami architektury, ktére
wykorzystujg nastepujgce technologie synchroniczne i asynchroniczne:

a. HTTP/S,
b. REST,

c. SOAP/XML,
d. JMS.

oferowa¢ mechanizm oznaczania wybranych transakcji jako kluczowych, najbardziej
istotnych, z uwzglednieniem co najmniej ponizszych kryteriéw:

a. URL,

b. Wartos$é parametru z nagtéwka HTTP/S,

c. Wartos¢ parametru z zapytania GET lub POST,

d. Wykonanie konkretnej metody i jej parametru w kodzie Java/.NET,

e. Wywotanie konkretnej ustugi WebService.

umozliwia¢ monitoring potaczen migdzy poszczegdlnymi serwerami i udostgpnia¢ mape
pofaczen w formie graficznej. W przypadku wykrycia anomalii skutkujacej
wygenerowaniem alertu serwer musi zostaé oznaczony na wizualizacji w sposdb
jednoznacznie wskazujacy na wystgpienie problemu.

umozliwia¢ monitoring potaczen miedzy poszczegdlnymi procesami uruchomionymi na
serwerach objgtych monitoringiem i udostgpnia¢ mape potaczen w formie graficznej. W
przypadku wykrycia anomalii skutkujgcej wygenerowaniem alertu proces musi zostaé
oznaczony na wizualizacji w sposéb jednoznacznie wskazujacy na wystgpienie problemu.

umozliwia¢ monitoring wszystkich procesdw dziatajagcych na serwerach objetych
monitoringiem na poziomie co najmniej metryk systemowych: wykorzystanie CPU,
pamieci, operacji 10, wykorzystanie sieci. Dla procesédw JAVA, .NET i PHP dodatkowo
monitoring musi obejmowac statystyki wykorzystania watkéw, sterty JVM i CLR oraz
wplyw dziatania Garbage Collector’a na proces. Nowe procesy muszg by¢ wykrywane i
monitorowane automatycznie bez potrzeby recznej konfiguracji.

oferowac monitoring podstawowych parametréw systemowych (CPU, pamie¢, zajetosc¢
dyskow, utylizacja interfejséw sieciowych), komponentéw S$rodowiska aplikacyjnego —
zaréwno tych, ktére hostujg serwery aplikacyjne Java, .NET i PHP, jak i tych, ktére nie
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4.3.40.

4.3.41.

4.3.42.

4.3.43.

4.3.44.

4.3.45.

4.3.46.

4.3.47.

4.3.48.

Centrum e-Zdrowia

hostujg aplikacji w technologii Java (np. serwery bazodanowe, serwery Nginx, serwery
Apache, IIS dziatajgce w ramach systemow operacyjnych Linux/Windows).
zbiera¢ informacje o wszystkich wyjatkach oraz btedach http/s. Musi istnie¢ mozliwos¢
zobaczenia szczegdtowych informacji na temat transakcji, ktére wygenerowaty wyjatek lub
btad http/s.
poza domyslnym mechanizmem detekcji problemdéw, musi oferowaé¢ mozliwosc¢
konfiguracji tzw. wyjagtkdw — odstepstwa od reguty, pozwalajgce na odrzucenie btedéw
technicznych, ktére nie majg wptywu na biznesowe dziatanie aplikacji.
automatycznie, na podstawie linii bazowych wykrywac problemy zwigzane co najmniej z:

a. wydtuzeniem czaséw odpowiedzi poszczegdlnych ustug po stronie serwerowej,

b. zwiekszeniem poziomu bteddw dla poszczegdlnych ustug po stronie serwerowej,

c. wydtuzeniem czasdw odpowiedzi dla poszczegélnych akcji wykonywanych przez

uzytkownika kofcowego na aplikacji WWW lub aplikacji mobilnej,

d. zwiekszeniem poziomu btedéw (w tym bteddw JavaScript) dla poszczegdlnych akcji
wykonywanych przez uzytkownika koricowego na aplikacji WWW lub aplikacji
mobilnej,
przecigzeniem CPU,
nadmiernym wykorzystaniem pamieci,
spadkiem wydajnosci dyskdw,

S@ ™o

dostepnoscig na warstwie TCP,

wzrostem liczby zgubionych pakietéw (w powiazaniu interfejsu sieciowego z danym
procesem),

j.  spadkiem ruchu w aplikacjach lub ustugach (zmniejszenie liczby wywotan),

k. brakiem dostepnosci aplikacji,

|.  niedostepnoscig procesu monitorowanego.
w przypadku wykrycia zdarzen alertowych (przekroczenie progéw alarmowych dla
poszczegdlnych metryk) oprogramowanie musi przeciwdziata¢ multiplikowaniu alarméw
dotyczacych tego samego problemu i grupowaé je na podstawie zaleznosci miedzy
serwerami, procesami i ustugami. Przyktad — jezeli wykryte zostanie przecigzenie CPU na
serwerze aplikacyjnym i wzrosng czasy odpowiedzi tego serwera to system musi
zaraportowac jeden alarm tgczacy oba zdarzenia zamiast dwdéch niezaleznych.
w przypadku wykrycia problemu system musi wskaza¢ ilu uzytkownikéw i ile wywotan
ustug zostato dotknietych problemem.
w przypadku wykrycia problemu system musi automatycznie wskazaé¢ najbardziej
prawdopodobng przyczyng wystgpienia problemu.
rejestrowac (automatycznie lub poprzez API) wgranie nowych wersji aplikacji na serwery
aplikacyjne. Informacje te muszg by¢ dostepne przy analizie wykrytych probleméw
bezposrednio przez interfejs graficzny narzedzia.
umozliwia¢ automatyczne wysytanie powiadamiania o wystgpieniu problemdéw, do
aplikacji Jira. oraz innych systemdw przy uzyciu protokotu http

Umozliwiaé¢ automatyczne wysytanie powiadomien o wystgpieniu probleméw w postaci
SMS (via zewnetrzna bramka SMS) i email
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pozwalaé na wytgczanie/wtgczanie monitoringu na poszczegdlnych serwerach z poziomu
centralnej konsoli narzedzia, bez koniecznosci recznej modyfikacji konfiguracji agentéw po
stronie serwerdw monitorowanych oraz bez koniecznosci zmiany konfiguracji samych
serweréw monitorowanych.

umozliwia¢ dostep do logéw aplikacyjnych i systemowych w zakresie odczytu,
przeszukiwanie ich i przegladanie bez koniecznosci logowania na serwer monitorowany.
umozliwia¢ definiowanie alarméw na podstawie wykrycia charakterystycznych wpiséw w
logach systemu operacyjnego lub monitorowanych aplikacji.

umozliwia¢ monitoring serweréw zaréwno w lokalnym centrum danych jak i w centrach
danych chmurowych.

umozliwia¢ monitoring aplikacji uruchamianych w $rodowisku skonteneryzowanym
Docker na poziomie zaréwno pojedynczych kontenerdw jak i serwera, na ktédrym sa
uruchamiane; konfiguracja monitoringu musi by¢ zautomatyzowana, bez koniecznosci
konfigurowania poszczegdlnych obrazéw konteneréw.

logowac¢ wszystkie aktywnosci uzytkownikow zwigzane ze zmianami konfiguracji;
logowanie musi umozliwia¢ jednoznaczne wskazanie osoby, ktéra wykonata zmiang.
umozliwia¢ monitoring btedéw po stronie przegladarki (np. btedy JavaScript) lub
urzadzenia mobilnego.

umozliwia¢ automatyczne sprawdzanie dostepnosci aplikacji poprzez wykonywanie
skryptu symulujgcego prace uzytkownika; przygotowanie skryptu nie moze wymagac od
uzytkownika umiejetnosci programistycznych, musi wykorzystywaé¢ mechanizm rekord-
replay.

zapewnia¢ mozliwos¢ wykonywania testéw syntetycznych pozwalajgcych na sprawdzenie
dostepnosci, uruchamianych z poza Data Center Zamawiajgcego.

umozliwia¢ korelacje wszystkich dziatan uzytkownika na stronie WWW — dla kazdej
interakcji i kazdej sesji, co umozliwi znalezienie kazdego uzytkownika i diagnostyke jego
interakcji z systemem.

umozliwia¢ powiazanie kazdej sesji z interakcjg z systemem i transakcjami realizowanymi
przez system na poziomie sekwencji wywotanych metod i skorelowanych informacji
infrastrukturalnych, end-2-end, od kliknigcia w strong lub aplikacje mobilng, poprzez
serwery www, aplikacyjne az do odpowiedzi z bazy danych.

umozliwia¢ monitorowanie kazdej interakcji uzytkownika na poziomie aplikacji www,
aplikacji mobilnej czy grubego klienta — z zachowaniem tej same] perspektywy i tego
samego zunifikowanego podejscia; prezentowane informacje muszg uwzgledniaé czas
spedzony po stronie serwera, stacji klienckiej, sieci dla kazdego wywotania i grup wywotan
uzytkownikéw korncowych.

zapewnia¢ monitorowanie pracy uzytkownika korncowego (user experience) bez
koniecznosci instalacji dodatkowych komponentéw po stronie uzytkownika i wykonywania
zmian konfiguracji serwerow WWW lub aplikacyjnych; zmiana konfiguracji czy tez
wtgczenie/wytgczenie monitorowania zachowana uzytkownika musi odbywac sie z konsoli
narzedzia, bez potrzeby restartu serweréw monitorowanego srodowiska.

umozliwia¢ dla kazdego rodzaju interakcji zbieranie metryk, takze biznesowych,
pozwalajgcych na ocene jak poszczegdlne kanaty interakcji /mobilne, www, itp./
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wykorzystywane sg do realizacji zadan biznesowych; dane te muszg zapewnia¢ mozliwos¢
opracowania zestawien statystycznych dotyczgcych miedzy innymi czasu spedzanego na
poszczegdlnych elementach formularza, map przejscia proceséw biznesowych itd.
Zagregowane dane muszg umozliwi¢ identyfikacje obszaréw aplikacji, ktérych obstuga
trwa najdtuzej. Zrédtem danych do zbieranych metryk biznesowych moga by¢ wartoéci
tatéw htlm, atrybuty elementéw, selektory cis, zmienne JavaScript, metadane.
Oprogramowanie ma umozliwia¢ dostarczanie informacji nt. charakteru kazdej interakcji
w systemie dla kazdego pojedynczego uzytkownika ze wskazaniem tzw. landing pages,
bounces, wptyw ,third party” czy tadowania asynchroniczne AJAX.

Oprogramowanie ma umozliwia¢ wyswietlenie informacji o wykonywanych akcjach w
sposéb analogiczny do narzedzi deweloperskich dostepnych z poziomu przegladarki
internetowej — zaktadka Network - wykorzystujgc metryki W3C Timing i wizualizacje typu
waterfall zgdan, ktére zostaty wystane podczas interakcji uzytkownika z aplikacja.
Oprogramowanie musi dawac¢ mozliwos¢ wyswietlenia informacji dla kazdego wybranego
uzytkownika, nawet jesli nie wskazat/zgtosit/doswiadczyt on zadnych probleméw
wydajnosciowych.
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