Ce Centrum
e-Zdrowia Zatacznik nr 1 do Zapytania

Identyfikator CeZ:53314

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest: rozbudowa oraz przedtuzenie waznosci licencji Tenable dla rozwigzania
typu skaner podatnosci (Vulnerability scanner) lub oprogramowanie réwnowazne.

1. Przedmiot zamoéwienia obejmuje:
a) przedtuzenie waznosci dla posiadanych przez Zamawiajgcego licencji Tenable lub licencji
rownowaznych, spetfniajagcych wymagania wskazane w Zataczniku nr 1 do OPZ, wraz
z gwarancjg producenta swiadczong przez okres 12 miesiecy:

Lp. | Nazwa licencji Liczba licencji Gwarancja Data
producenta wygasniecia
gwarancji
producenta
1. Tenable.sc+ - Maintenance | 2000 szt. 12 miesiecy 27.03.2023
Annual TSCCV-M
2. Standard Tenable.sc+ | 1 szt. 12 miesiecy 27.03.2023
Console TSCCV-STNDC-M
3. TIO-WAS 10 szt. 12 miesiecy 27.03.2023

b) dostawe licencji Tenable lub licencji rownowaznych, spetniajacych wymagania wskazane
w Zataczniku nr 1 do OPZ, wraz z gwarancjg producenta swiadczong przez okres 24 miesiecy:

Lp. | Nazwa licencji Liczba licencji Gwarancja
producenta
1. Tenable.sc+ - Maintenance Annual | 200 szt. 24 miesiecy
TSCCV-M
2. TIO-WAS 15 szt. 24 miesiecy

2. Termin realizacji:

1. Dostawa zamowienia, o ktérym mowa w pkt 1 lit. a) i b) musi nastgpi¢c w terminie
7 dni roboczych od zawarcia umowy. Wykonawca udostepni lub przekaze Zamawiajgcemu klucze
licencyjne (aktywacyjne) na adres email: administrator@cez.gov.pl

2. Gwarancja producenta bedzie $wiadczona przez okres, o ktérym mowa w pkt 1 lit. a) i b) od dnia
podpisania Protokotu odbioru, jednakze dla licencji wskazanych w pkt 1 lit. a) nie wczesniej niz od daty
wygasniecia aktualnej gwarancji producenta.

3. Skaner podatnosci Tenable wykorzystywany obecnie przez Zamawiajacego:
1. Obecnie w systemie wykorzystane sg nastepujace licencje Tenable wymienione w pkt. 1 lit. a).
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2. Zamawiajacy ponadto uzytkuje licencje Tenable wymienione ponizej:

Lp. | Nazwa licencji Liczba licencji

1. Tenable.sc+ - Maintenance Annual TSCCV-M 1200 szt.

2. Tenable.sc+ - Perpetual 3200 szt.
License TSCCV-P

4. Gwarancja producenta dla zakresu opisanego w pkt 1 lit. a) i b):
1. W ramach gwarancji producenta wymagany jest:

a) dostep do aktualizacji oprogramowania;

b) dostep do nowych wersji oprogramowania oraz poprawek;

c) dostep do nowych sygnatur bezpieczenstwa;

d) dostep do bazy wiedzy producenta.
2. Zamawiajgcy bedzie mdgt dokonywad aktualizacji oprogramowania do najnowszej zalecanej przez
producenta wersji przez okres obowigzywania umowy.

Zatgcznik nr 1 do OPZ

. Zamawiajacy dopuszcza zaoferowanie rozwigzania réGwnowainego do oprogramowania
Tenable:

1. W przypadku dostarczania oprogramowania rownowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie przedmiotu zamdwienia, Wykonawca musi na swojg odpowiedzialnos¢
i swoj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a)

warunkdéw licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania,
ktore muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania Tenable,

b) funkcjonalnosci réwnowainej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Il - ,,Opis wymaganych minimalnych funkcjonalnosci
w__ przypadku zaoferowania oprogramowania réwnowaznego w__ stosunku do
oprogramowania Tenable”,
c) oprogramowanie réwnowazne musi by¢ kompatybilne i w sposéb niezaktécony wspétdziatac
z oprogramowaniem Tenable funkcjonujgcym u Zamawiajgcego,
d) oprogramowanie rownowaine nie moze zaktéci¢ pracy sSrodowiska systemowo-
programowego Zamawiajgcego,
e) oprogramowanie rGwnowazne musi w petni wspodtpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,
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f)  oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegtg wspotprace w czasie
rzeczywistym i petng funkcjonalng zamienno$é oprogramowania rdownowaznego
z wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego Wykonawca
dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane
oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych modyfikacji przywracajagcych wfasciwe dziatanie $rodowiska sprzetowo-
programowego Zamawiajgcego rowniez po usunieciu oprogramowania réwnowaznego.

4. Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspodfpracujagcego z nim
oprogramowania u Zamawiajgcego.

5. Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakoriczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakonczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspotpracujgcego
ogtosit zaprzestanie wsparcia w Jego nowszych wersjach.

. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

1. Przeprowadzi¢ Instruktaz dla 4 administratorow Zamawiajgcego z zakresu instalacji, konfiguracji
i zarzadzania oprogramowaniem rownowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 dnia roboczego od dnia zawarcia umowy przedstawi do
zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

2. Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

3. Wykonawca w terminie 1 dnia roboczego od dnia zawarcia umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

4. Instruktaze bedg realizowane w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajacego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczgce Instruktazu.
Instruktaz bedzie trwat minimum 2 dni robocze kazdy (tacznie minimum 14 godzin zegarowych
kazdy). Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

4.1. Architektura produktu.

4.2. Poruszanie sie po interfejsie uzytkownika.
4.3. Konfigurowanie skanéw podatnosci.
4.4, Instalacja agenta.
4.5, Instalacja silnika skanujgcego.
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4.6. Zdefiniowanie regut pozwalajgcych na wykonanie skanéw podatnosci dla hostéw
w wybranej podsieci.

4.7. Przygotowanie raportéow z wykonanych skanéw.

4.8. Konfiguracja harmonogramu skanéw okresowych.

4.9. Zarzadzanie uzytkownikami i rolami.

5. Zainstalowa¢ oprogramowanie réwnowazne w srodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu typu skaner podatnosci (Vulnerability
scanner) oraz zintegrowac sie z systemami/aplikacjami wytwarzanymi w ramach dziatalnosci
Zamawiajgcego w terminie do 3 dni roboczych od dnia podpisania umowy.

6. Dostarczy¢ wszelkie dodatkowe licencje - niezbedne do prawidtowego funkcjonowania
oprogramowania réwnowaznego.

. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania rownowaznego w stosunku do oprogramowania Tenable:

1. Rozwigzania réwnowazine dla skanera podatnosci (Vulnerability scanner) (zwanego dalej

,System”) wraz z niezbednymi licencjami:

1.1. Dostarczenie Systemu w modelu ,,on premise”, czyli zainstalowanie na infrastrukturze

Zamawiajgcego.

2. W szczegdlnosci System rownowazny dla skanera podatnosci obejmuje:

2.1. Dostarczenie niezbednych licencji wieczystych typu virtual appliance lub software
appliance. Licencje z minimum rocznym wsparciem producenta zapewniajgcym aktualizacje
dla Systemu.

2.2. Dostarczenie najnowszej wersji Systemu na dzien sktadania oferty.

2.3.  Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres, o ktérym
o ktérym mowa w pkt 1 lit. a) i b) od daty podpisania Protokotu odbioru.

2.4. Srodowisko Zamawiajacego sktada sie z nastepujacych stacji koicowych:

Liczba hostéw o unikalnych adresach IP wymagajgca skandéw podatnosci — 3400 sztuk,
w tym:
a) stacje robocze oparte o system operacyjny z rodziny MS Windows oraz Mac OS,
b) serwery rodziny Windows Server oraz Linux dystrybucji RHEL, Centos, Debian.
3.  Wymagania minimalne dla Systemu typu skaner podatnosci:
3.1.  Architektura Systemu.

3.1.1. W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane
srodowiska Hyper-V oraz Vmware.

3.1.2. Jezeli System bedzie instalowany jako System na systemie operacyjnym nalezy dostarczy¢
produkt, ktéry bedzie mdgt by¢ zainstalowany na jednym z systemow operacyjnych:
Windows Server 2012+, CentOS, RHEL.

3.1.3. Jezeli System bedzie dostepny przez interfejs www, nalezy dostarczy¢ rozwigzanie
obstugiwane za posrednictwem popularnych przegladarek internetowych (Chrome,
MS Edge, Firefox) w aktualnych wersjach na dzien sktadania oferty.
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3.1.4. Agent Systemu dla stacji koncowej powinien dziata¢ na systemach operacyjnych
obstugiwanych przez Zamawiajgcego (Microsoft Windows 8.1, Windows 10, Microsoft
Server 2012 i nowszych, macOS oraz Linux (RHEL/CentOS/Debian).

3.1.5. System musi dawa¢ mozliwo$¢ skanowania urzadzen koncowych dziatajacych na réznych
systemach operacyjnych oraz znajdujgcych sie w réznych podsieciach.

3.1.6. System (zaréwno silnik, jak i konsola) powinien dawaé¢ mozliwosé wdrozenia, jako:
Aplikacja, tj. System instalowany na systemie operacyjnym skanowanego hosta —
agent; maszyna wirtualna.

3.1.7. System musi opcjonalnie, w okreslonych okolicznosciach, dawaé¢ mozliwos¢ zainicjowania
skanowania z poziomu: serwera (instalacja stand — alone), aplikacji dowolnego silnika
skanujacego (skanera), linii polecen systemu, w ktdrym jest zainstalowany skaner.

3.1.8. System powinien obstugiwa¢ automatyczny/zaplanowany transfer logéw z konsoli w celu
archiwizacji.

3.1.9. Elementy zarzadzajgce i analityczne Systemu nie mogg by¢ ograniczone liczbg skaneréw
sieciowych w réznych podsieciach, liczbg hostow w podsieci czy liczbg mozliwych do
skanowania podsieci.

3.1.10. Wymagana jest mozliwos¢ wykorzystania mechanizmu proxy do komunikacji

z Internetem.

3.1.11. W przypadku braku dostepu do Internetu System zarzadzajacy ma mie¢ mozliwos¢
aktualizacji za pomocg recznej aktualizacji.

3.1.12. W przypadku dostepu do Internetu System ma umozliwiaé aktualizacje automatyczng
jak réwniez reczng z poziomu panelu zarzgdzania Systemem.

3.1.13. System musi oferowaé¢ w przysztosci mozliwosé skonfigurowania w trybie wysokiej
dostepnosci (dostepnosé 24x7x365) chronigc rozwigzanie przed awarig sprzetows,
awariami pojedynczych komponentéw Systemu lub btedami aplikacji.

3.1.14. W przypadku skandw aplikacji webowych z Internetu Zamawiajgcy dopuszcza mozliwosé
skorzystania z dodatkowych narzedzi np.: dodatkowego panelu zarzadzania
lub dodatkowego systemu, w tym umiejscowionego w chmurze.

3.1.15. W przypadku uzycia w Systemie rozwigzan subskrypcyjnych Zamawiajacy oczekuje, aby
Wykonawca zadeklarowat mozliwosé dostarczenia licencji tymczasowej na czas
przesunie¢ w procesie zakupowym.

3.2. Zarzadzanie Systemem.

3.2.1. System musi umozliwiaé tworzenie indywidualnych kont dla  kazdego
uzytkownika/administratora Systemu.

3.2.2. Dostep do systemu mozliwy jedynie po uwierzytelnieniu uzytkownika w systemie.

3.2.3. Hasta dostepu muszg by¢ przechowywane w postaci zaszyfrowane;.

3.2.4. System musi zapewnia¢ silng polityke haset lub umozliwia¢c jej okreslenie
dla uzytkownikéw Systemu.

3.2.5. System musi umozliwia¢ konfigurowanie zakresu uprawnien w Systemie z wykorzystaniem
predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw, administrator
systemu itp.) lub poprzez mozliwos¢ przypisania  okreslonych  operac;ji
do zdefiniowanych rél.
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3.2.6. System musi zapewniac segregacje obowigzkow poprzez umozliwianie dostepu danemu
uzytkownikowi tylko do wybranych zasobéw.

3.2.7. System powinien sie integrowa¢ z Active Directory w zakresie uwierzytelnienia
do Systemu oraz kontroli dostepu na bazie zdefiniowanych rél. Dopuszcza sie rozwigzanie
uzywajgce wewnetrznego mechanizmu uwierzytelniania do Systemu.

3.2.8. System musi mie¢ mozliwos¢ definiowania raportéow i alertdw z wykorzystaniem
wszystkich danych zbieranych przez system.

3.2.9. System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang
zawartoscig dostosowang do potrzeb okreslonej roli. Dashboard powinien umozliwiaé
schodzenie do szczegétdw w poszczegdlnych elementdw z poziomu informacji
podstawowych.

3.2.10. System centralnego zarzadzania musi zapewni¢ mozliwos¢:

3.2.10.1. przechowywania wszystkich danych pochodzgcych z dowolnego silnika
skanujgcego i testujacego,

3.2.10.2. przegladanie tych danych w sposdb przejrzysty dla uzytkownika, co najmniej
w postaci Top 10 podatnosci, Top 10 systemow zainfekowanych, mozliwos¢ filtrowania
wykrytych podatnosci, informacja o potfaczeniach miedzy systemami klienckimi
a serwerami.

3.2.10.3. tworzenie raportéw dostepnych w systemie centralnego zarzadzania oraz
wysytanych na wskazane adresy email.

3.2.10.4. monitorowania stanu pracy skaneréw, co najmniej przez: okresowg weryfikacje
czy skanery sg uruchomione, stan pracy skanera,

3.2.10.5. prezentacji informacji o podatnosciach wykrytych przez skanery pasywne,

3.2.10.6. prezentacji wynikdow skanowania otrzymanych ze skaneréw aktywnych,

3.2.10.7. prezentacji informacji o podatnosciach w potgczeniu z wynikami skanowania
ze skaneréw aktywnych.

3.2.10.8. Szyfrowang komunikacje miedzy serwerem zarzgdzajgcym a agentem
zainstalowanym na stacji roboczej/serwerem.

3.3. Funkcjonalnosci Systemu.

3.3.1. System musi zapewnia¢ mozliwo$¢ harmonogramowania (planowania w czasie)
oraz jednoczesnego uruchomienia na wybranych Ilub wszystkich skanerach
zainstalowanych na stacjach roboczych i serwerach podtgczonych do systemu centralnego
zarzadzania. W tym réwniez w sytuacji, gdy stacja robocza/serwer/skaner na stacji lub
serwerze nie jest uruchomiony/-a (uruchomienie jest inicjowane przez system centralnego
zarzadzania).

3.3.2. Rozwigzanie musi zapewni¢ silne uwierzytelnianie tak aby bezpiecznie przesytaé
poswiadczenia w skanowaniu z uwierzytelnianiem.

3.3.3. System musi mie¢ mozliwo$¢ wykonywania recznego i zaplanowanego skanowania
okreslonych hostéw lub podsieci.

3.3.4. Wszystkie dane zebrane przez zewnetrzne silniki skanujgce i testujgce muszg by¢
przesytane niezwtocznie do centralnej bazy i nie mogg byé przechowywane przez skaner
lokalnie.
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3.3.5. Skanery aktywne podtgczone do systemu centralnego zarzadzania muszg mie¢ mozliwosé
wykonywania skanowania bez uwierzytelnienia oraz za pomocg uwierzytelnienia
do systemu skanowanego,

3.3.6. Rozwigzanie powinno zapewni¢ mozliwo$é uwierzytelnienia przynajmniej za pomoca
ponizszych metod podczas skanowania z serwera:

3.3.6.1. Hasto;

3.3.6.2. Klucz SSH;

3.3.6.3. Kerberos, w tym integracja z Microsoft AD oraz Azure AD opcjonalnie mozliwos¢
zapewnienia uzycia logowania wielosktadnikowego (MFA).

3.3.7. Skaner pasywny musi posiada¢ réwniez swoj wiasny interfejs webowy, w ktérym
prezentuje aktualny stan pracy, miedzy innymi informacje o pofaczeniach miedzy
systemami klienckimi a serwerami, IP stacji roboczych/serweréw, stan potgczenia
z centralnym systemem zarzadzania, podglad logu pracy.

3.3.8.Skaner  pasywny  musi umozliwia¢  zdefiniowanie  adreséw IP  stacji
roboczych/serwerdw/sieci, ktére bedg podlegaé monitorowaniu.

3.3.9. Skaner pasywny musi wykrywa¢ nowo pojawigjgce sie stacje robocze/serwery
w monitorowanej sieci i informowac o tym system centralnego zarzadzania.

3.3.10.Skaner pasywny musi zapewni¢ monitorowanie sieci lokalnej przez 24 godziny
i 7 dni w tygodniu, z minimalnym czasem pracy 95% w skali roku, co najmniej w zakresie
wykrywania zagrozen, anomalii w sieci.
3.3.11. Skaner pasywny musi pozwala¢ na import pliku typu pcap w celu jego analizy — reczny oraz
przez system centralnego zarzadzania.
3.3.12. Skaner pasywny musi umozliwia¢ wysytanie logu systemu w formacie CEF.
3.3.13. Skaner pasywny musi umozliwia¢ tworzenie wtasnych regut  stuzgcych
do wykrywania okreslonych elementéw w monitorowanym ruchu.
3.3.14. Automatyzacja proceséw, powinna obejmowac co najmniej:
3.3.14.1. skanowanie o zaplanowanym czasie;
3.3.14.2. powiadamianie i alarmowanie administratora o zdefiniowanych zdarzeniach
(np. syslog, SMTP, uruchom skan, wygeneruj raport);
3.3.14.3. mozliwos¢ tworzenia okien czasowych, w ktérych skanowanie aktywne nie moze
rozpoczgc¢ sie dla okreslonych przez administratora systemoéw;
3.3.15. Wszystkie testy i skany, ktére mogg wptynac na stabilno$¢ dziatania sprawdzanego hosta,
powinny by¢ oznaczone w jasny sposéb dla administratora.
3.3.16. System powinien wspierac ponizsze opcje konfiguracji skanowania:
3.3.16.1. Attack Policy.
3.3.16.2. Authentication.
3.3.16.3. Crawler Restrictions.
3.3.16.4. HTTP Headers Performance.
3.3.16.5. Selenium Recordings.
3.3.16.6. Custom URLs.
3.3.16.7. Advanced Options.
Dopuszczalne jest, aby wyzej wymienione funkcjonalnosci realizowane byly z pomoca
dodatkowego panelu zarzadzania lub dodatkowego systemu, w tym umiejscowionego w chmurze.
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3.3.17. System musi umozliwia¢ automatyczne przeprowadzanie retestow luk/podatnosci
wykrytych wczesdniej w celu sprawdzenia czy zostaty one poddane dziataniem naprawczym.

3.3.18. Wykryte podatnosci powinny posiadac¢ odnosniki do otwartych baz podatnosci, takich jak:

3.3.18.1.
3.3.18.2.
3.3.18.3.
3.3.18.4.
3.3.18.5.

Bugtrag.
MSFT.
CVE.

BID.
OSVDB ID.

3.3.19. System musi mie¢ mozliwos¢ tworzenia grup dla danych wynikowych.

3.3.20. System centralnego zarzgdzania musi dostarczaé wzorce polityk skanowania jak réwniez
mozliwo$é zbudowania polityki skanowania od podstaw.

3.3.21. W ramach budowy polityki skanowania system musi zezwala¢ na wybranie podatnosci
jakie bedg sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE.

3.3.22. Musi istnie¢ mozliwos$¢ przeszukiwania wynikdw co najmniej za pomoca filtrow takich jak:

3.3.22.1.
3.3.22.2.
3.3.22.3.
3.3.22.4.
3.3.22.5.
3.3.22.6.
3.3.22.7.

Adres IP.

Poziom niebezpieczenstwa.

CVE ID.

CVSS Score w wersji 2 i nowszych.

CVSS Vector w wersji 2 i nowszych.

Dostepny exploit.

Narzedzi do wykonania ataku ( musi istnie¢ obstuga przynajmniej dla trzech

narzedzi, np. Metasploit, Core Impact, Canvas).

3.3.22.8.
3.3.22.9.

3.3.22.10.
3.3.22.11.
3.3.22.12.
3.3.22.13.
3.3.22.14.
3.3.22.15.

Data opublikowania patch dla danej podatnosci.
Port/Protokdt.

Data opublikowania podatnosci.

Data zauwazenia po raz pierwszy podatnosci dla systemu.
Data, kiedy ostatni raz widziana byta podatnos¢ dla systemu.
Przydziat do okreslonej grupy systemow.

CCE ID.

MS Bulletin ID.

3.3.23. System musi posiadaé swdj wtasny mechanizm przyznawania ocen dla danej podatnosci
(np. od 0 do 10) na podstawie wtasnego modelu uczenia maszynowego.

3.3.24. Administrator musi mie¢ mozliwos¢ zaakceptowania danego ryzyka oraz zmiany poziomu

niebezpieczenstwa zwigzanego z dang podatnoscig dla konkretnego systemu, portu,
protokotu.

3.3.25. System musi prezentowac wyniki skanowania co najmniej za pomocg widokow:

3.3.25.1.
3.3.25.2.
3.3.25.3.
3.3.25.4.
3.3.25.5.
3.3.25.6.
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Sumarycznie po IP.

Sumarycznie po portach.
Sumarycznie po grupach systemoéw.
Sumarycznie po CCE.

Sumarycznie po CVE.

Sumarycznie po MS Bulletin ID.
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3.3.25.7. Sumarycznie po protokotach.
3.3.25.8. Sumarycznie po systemach operacyjnych.

3.3.26. System musi umozliwia¢ tworzenie grup systemow spetniajgcych okreslone warunki.
Grupy systemdw mogg by¢ tworzone dynamicznie i/lub statycznie. Tworzenie grup powinno
by¢ mozliwe w oparciu o co najmniej nastepujace parametry:

3.3.26.1. System operacyjny.

3.3.26.2. MAC adres.

3.3.26.3. IP adres.

3.3.26.4. Porty TCP i UDP.

3.3.26.5. llos¢ dni od wykrycia konkretnej podatnosci.

3.3.26.6. Czy exploit jest dostepny.

3.3.26.7. Czy istnieje exploit w systemach miedzy innymi Metasploit, Core Impact, Canvas.

3.3.27. Tworzenie nowych grup systeméw musi odbywac sie réwniez na podstawie wyrazen
logicznych takich jak AND, OR, NOT pomiedzy istniejgcymi grupami systemow.

3.3.28. Raportowanie musi by¢ integralng czescig systemu centralnego zarzadzania.

3.3.29. System musi posiada¢ gotowe grupy wzorcéw raportéw udostepnionych przez
producenta, ktére administrator moze edytowad.

3.3.30. System musi pozwala¢ na budowanie raportu od podstaw uzywajgc do tego co najmniej
elementdéw takich jak: rozdziaty, iteracja wynikow, linie trendéw, wykresy kotowe, wykresy
stupkowe, tabele, macierze, sekcje tekstow.

3.3.31. System musi umozliwia¢ generowane raportéw co najmniej w nastepujgcych formatach:
PDF, CSV oraz opcjonalnie RTF.

3.3.32. System musi pozwala¢ na dodanie znaku wodnego podczas generowania raportu.

3.3.33. System musi mie¢ mozliwos¢ generowana raportéw wedtug harmonogramu oraz
na zadanie.

3.3.34. System musi mie¢ mozliwos¢ automatycznego wysytania raportéw do wskazanych oséb na
maila.

3.3.35. System musi mie¢ mozliwos¢ wyboru systemdéw do skanowania w oparciu o przynajmniej
nastepujgce mozliwosci:

3.3.35.1. Podanie listy adresow IP.

3.3.35.2. Wskazanie zakresu adreséw IP.

3.3.35.3. Podanie listy adresow IP podsieci.

3.3.35.4. Tworzenie dynamicznie lub statycznie grup systeméw.
3.3.35.5. Wskazanie nazw domenowych systemow.

3.3.36. System musi posiadaé gotowe wzorce widokdw (ang. Dashboard) do systemu centralnego
zarzadzania podatnosciami, ktore mogg by¢ edytowane przez administratora systemu.

3.3.37. Administrator musi mie¢ mozliwos¢ tworzenia widokéw od podstaw uzywajac co najmniej
takich elementow jak:
3.3.37.1. Tabela.
3.3.37.2.  Woykres kotowy.
3.3.37.3.  Wykres liniowy.
3.3.37.4. Wykres stupkowy.

9711

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



3.3.37.5.

Macierz ( kazda komadrka oraz nagtowek definiowany oddzielnie).

3.3.38. Administrator do tworzenia widokéw musi mie¢ mozliwo$¢ uzywania co najmniej
wymienionych filtrow:

3.3.38.1.
3.3.38.2.
3.3.38.3.
3.3.38.4.
3.3.38.5.
3.3.38.6.
3.3.38.7.

adres IP.

Poziom niebezpieczenstwa.

CVE ID.

CVSS Score w wersji 2 i nowsze.

CVSS Vector w wersji 2 i nowsze.

Dostepny exploit.

Narzedzie do wykonania ataku (musi istnie¢ obstuga przynajmniej dla trzech

narzedzi, np. Metasploit, Core Impact, Canvas).

3.3.38.8.
3.3.38.9.

3.3.38.10.
3.3.38.11.
3.3.38.12.
3.3.38.13.
3.3.38.14.
3.3.38.15.

Data opublikowania patch’a dla danej podatnosci.

Port, protokét.

Data opublikowania podatnosci.

Data pierwszy raz zauwazenia podatnosci dla systemu.

Data, kiedy ostatni raz widziana byta podatnos¢ dla systemu.
Przydziat do okres$lonej grupy systemow.

CCE ID.

MS Bulletin ID.

3.3.39.System musi posiada¢ wzorce zgodnosci z regulacjami, ktére dostarcza producent,
co najmniej dla regulacji CIS, DISA.

3.3.40. System musi umozliwia¢ tworzenie swoich wtasnych wzorcéw sprawdzania zgodnosci bez
koniecznosci kontaktu z suportem producenta. Producent musi udostepniaé¢ informacje
w jaki sposéb mozna budowad swoje wtasne wzorca sprawdzania zgodnosci ze standardami
przyjetymi w firmie.

3.3.41. System musi umozliwia¢ wykonywanie skanéw audytowych/konfiguracji co najmniej dla

systemow:
3.3.41.1. Windows.
3.3.41.2. Unix.
3.3.41.3. Vmware.
3.3.41.4. Cisco.
3.3.41.5. Fortigate.
3.3.41.6. Oracle.
3.3.41.7. MySsQL.
3.3.41.8. SQL Server.
3.3.41.9. PostgreSQL.
3.3.41.10. Juniper.

3.4. Funkcjonalnosé

kontroli aplikacji powinna by¢ standardowg czescia rozwigzania,

a skanowanie powinno zawieraé testy sprawdzajgce (co najmniej OWASP). Dopuszczalne jest,

aby funkcjonalno$¢ ta realizowana byta z pomocg dodatkowego panelu zarzadzania

lub dodatkowego systemu, w tym umiejscowionego w chmurze oraz dostepnego w modelu
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subskrypcyjnym z rocznym wsparciem producenta. Zamawiajgcy zamierza objg¢ skanowaniem nie

mniej niz 25 FQDN.

3.5. Funkcjonalnosci dodatkowe Systemu.

3.5.1.System powinien integrowac sie systemami zarzgdzania aktualizacjami w celu sprawdzenia
czy wynik ze skanowania pokrywa sie z informacjami z tych systemdw co najmniej z takimi
systemami jak:

3.5.1.1. Microsoft SCCM.
3.5.1.2. Microsoft WSUS.
3.5.1.3. Red Hat Satellite Server.

3.5.2. System powinien umozliwiaé ciggte monitorowanie ruchu w sieci w celu wykrycia
podejrzanych przeptywow sieciowych z lub do podatnych ustug, nieznanych urzadzen,
botnetow lub serweréw Command and Control (tzw. C&C).

3.5.3. System powinien uzywac analizy statystycznej oraz monitorowania anomalii w zachowaniu
na zewnetrznych Zrdédtach logéw w celu automatycznego wykrywania podejrzanych
aktywnosé.

3.5.4. System powinien oferowa¢ poza wymienionymi w pkt. 4.3.39 wzorce zgodnosci
z regulacjami takimi jak: CERT, STIG, DHS CDM, FISMA, PCI DSS, HIPAA/HITECH.

3.5.5. System powinien oferowaé¢ mozliwos¢ integracji z systemami firm trzecich do zarzadzania
aktualizacjami.
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