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52754

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia:
Przedmiotem zamdwienia jest zakup systemu zarzadzania kopiami bezpieczenstwa.

1. Termin i warunki dostawy:
1.1. Wykonawca dostarczy na wiasny koszt oprogramowanie do siedziby Zamawiajgcego
w terminie 20 dni od dnia podpisania umowy.
1.2. Wykonawca przekaze oprogramowanie na nosnikach danych badZz udostepni w formie
elektronicznej. W przypadku formy elektronicznej Wykonawca przekaze Zamawiajgcemu
klucze licencyjne (aktywacyjne) na adres administrator@cez.gov.pl.

1.3. Wykonawca zapewni wsparcie przy wdrozeniu oprogramowania zgodnie z pkt 4 w terminie
uzgodnionym z Zamawiajacym.

1.4. Wykonawca po wdrozeniu oprogramowania przeprowadzi instruktaz stanowiskowy zgodnie
z pkt 5 w terminie uzgodnionym z Zamawiajgcym.

1.5. Termin realizacji zamoéwienia — do 12 miesiecy od zawarcia umowy.

2. Wymagania dla systemu:

2.1. Wymagania ogdlne:

2.1.1. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 6.5, 6.7 i 7.0
oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej w dalszej czesci OPZ.

2.1.2. Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami ESX.

2.1.3. Oprogramowanie musi wspoétpracowac z hostami zarzgdzanymi przez System Center
Virtual Machine Manager, klastrami hostéw oraz pojedynczymi hostami.

2.1.4. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

2.1.5. Wszystkie dostarczone moduty oprogramowania muszg pochodzi¢ od jednego
producenta.

2.2. Wymagania funkcjonalne:
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Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdéw
plikowych opartych o Windows i Linux.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania, ktorych
nie wymagana jest osobna baza danych z metadanymi np. deduplikowanych blokdw.
Oprogramowanie musi pozwalaé¢ na tworzenie kopii zapasowych w trybach: Petny,
petny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowaé utratg
jakichkolwiek funkcjonalnosci wymienionych w OPZ.

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na
kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Google Cloud Storage, Amazon S3 oraz
zinnymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych
powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg byé przesytane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie
moze mieé¢ wptywu na mozliwosci odtwarzania danych. Dodatkowo, oprogramowanie
musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage
oraz Amazon S3 Glacier.

Oprogramowanie nie moze instalowaé zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota z poziomu
wirtualizatora.

Oprogramowanie musi oferowad portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL,
Postgres oraz Oracle (w tym odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.
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Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac
utratg jakiejkolwiek funkcjonalnosci wymienionej w OPZ.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking dla
wirtualizatoréow wymienionych w pkt. 2.1.1. Mechanizmy muszg by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywé mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych wymienionych w pkt.1.

Oprogramowanie musi oferowa¢ mechanizm sterowania obcigzenia storage
z doktadnoscig do pojedynczego datastore.

Oprogramowanie musi automatycznie wykrywa¢ i usuwaé snapshoty-sieroty
(orphaned snapshots), ktore mogg zaktdci¢ poprawne wykonanie backupu. Proces ten
nie moze wymagac interakcji administratora.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniac¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze
wymagaé uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnosc¢
powinna dziata¢ w Srodowisku VMware i by¢ dostepna dla nastepujacych macierzy:
IBM FlashSystem, IBM Storewize, HPE, Dell EMC, Pure Storage.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja Vmware
(https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vsa
nps).

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym
sledzeniem wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son).

Oprogramowanie musi umiec¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspieraé facze sieciowe Ethernet i FC.
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Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy)
w przypadku, gdy repozytorium backupdw jest umiejscowione na HPE StoreOnce.
Funkcjonalnos$¢ powinna wspierac facze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system
plikéw XFS.

Repozytoria oparte o XFS muszg pozwalaé na niezmiennos$¢ danych przez okreslong
ilo$¢ o czasu (tzw Immutability).

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi miec
mozliwos$¢é uzycia plikdw kopii zapasowych jako zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwosé zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrdédta do dalszej replikacji (replica seeding).
Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
zdowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$é¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowacd takg migracje swoimi mechanizmami
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdéw
konfiguracji i dyskow.
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Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora lub na
serwer produkcyjny, bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw

Oprogramowanie musi mie¢ mozliwosé¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych
systemow plikéw:

e Linux: EXT3, EXT4, XFS

e  Windows: NTFS, FAT32

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.
Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji

(minimum pliki, obiekty AD, pojedyncze bazy MS SQL, Postgres, Oracle, obiekty MS

Exchange) bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny

wirtualnej minimum:

e Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréow, konta uzytkownikéw oraz pozwalac na
odtworzenie haset.

e QOprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA
oraz elementdéw AD Sites.

e QOprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange
2010i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"),

e QOprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005
i nowszych

e QOprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle
zopcjg odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard.
Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach
Windows oraz Linux.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Postgres
z opcjg odtwarzanie point-in-time. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.
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Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL
oraz Oracle bezposrednio z pliku kopii zapasowej do dziatajagcego serwera
bazodanowego.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Dla VMware’a oprogramowanie musi pozwala¢ na
uruchomienie takiego $rodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu i repliki maszyny wirtualnej wedtug
wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwo$é uruchomienia dowolnego skryptu testujgcego rowniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji
z administratorem.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do srodowiska produkcyjnego.

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym
w celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi byé zapewniona minimalnie dla systeméw
antywirusowych posiadajgcych funkcjonalnos¢ skanowania za pomoca CLI.
Oprogramowanie musi wspotpracowac z bibliotekami tasmowymi LTO4 i nowszymi.
Oprogramowanie musi wspiera¢ bezposrednie potgczenie urzadzen tasmowych za
pomocg Fibre Channel, Serial Attached SCSI (SAS), SCSI oraz zdalne potfaczenie za
pomocg iSCSI i FC fabric.

2.3. Monitoring srodowisk wirtualizacyjnych:

2.3.1.

2.3.2.

2.3.3.

Centrum e-Zdrowia

Oprogramowanie  musi  zapewni¢ mozliwos¢ monitorowania  Srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby
korzystania z narzedzi firm trzecich.

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego VMware
w wersji 6.5 i wyzszych zarzadzane przez konsole vCenter Server lub pracujgce
samodzielnie.

System musi umozliwia¢ monitorowanie $Srodowiska wirtualizacyjnego Microsoft
Hyper-V 2016 i wyzszych zarzadzane poprzez System Center Virtual Machine Manager
lub pracujgce samodzielnie.
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System musi mie¢ status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter.

System musi umozliwiaé tworzenie alarméw dla zdarzen dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn.

System musi dawaé¢ mozliwo$¢ ukfadania terminarza raportéw i wysytania tych
raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwo$é podtgczenia sie do kilku instancji vCenter Server
i serwerdw Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wiasnych alarmoéw i zdarzen przez administratora.

System musi mie¢ wbudowang bazg wiedzy opisujgcg problemy z predefiniowanych
alarmow.

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard).

System musi mie¢ mozliwo$é monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna.

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta.

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logdw celem wykrycia znanych probleméw oraz bteddéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
supportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware.

2.4. Raportowanie:

2.4.1.

2.4.2.

2.4.3.

Centrum e-Zdrowia

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej
bazujgcej na VMware ESX/ESXi 6.5 i wyzszych, vCenter Server 6.x i wyzszych jak
réwniez Microsoft Hyper-V 2016 i wyzszych.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie
bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”.
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2.4.4.
2.4.5.

2.4.6.

2.4.7.
2.4.8.

2.4.9.

2.4.10.

2.4.11.

2.4.12.

2.4.13.

2.4.14.

2.4.15.

2.4.16.

2.4.17.

Centrun']
e-Zdrowia

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentdw na monitorowanych hostach ESXi i Hyper-V.

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Adobe PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemoéw jak réwniez mozliwos$¢ tworzenia zadan kolekcjonowania
danych ad-hoc.

System musi mie¢ mozliwosé ustawienia harmonogramu generowania raportéw
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach
System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury
System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych
z modutu do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdéw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportéow dotyczacych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos$é generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

3. Pojemnosc:

Zamawiajgcy wymaga dostarczenia wieczystych licencji na tworzenie i odtwarzania kopii
zapasowych dla 150 serwerdw wirtualnych lub fizycznych..

4. Wdrozenie:
Wykonawca zapewni Zamawiajgcemu wsparcie przy wdrozeniu oprogramowania oraz zapewni
konsultacje wdrozeniowe z inzynierem producenta oprogramowania dotyczacych wdrozenia.

5. Instruktaz stanowiskowy:

Centrum e-Zdrowia
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Dostawca przeprowadzi w ustalonym z Zamawiajgcym terminie instruktaz stanowiskowy. Przy
czym termin ten nie bedzie dtuzszy niz 12 miesiecy od dostarczenia oprogramowania.
5.1. Zakres tematyczny przeprowadzonego instruktazu:
a) Funkcje tworzenia kopii bezpieczenstwa:
e Metody kopii bezpieczeristwa, przypadki uzycia i wptyw na systemy plikéw
e Tworzenie, modyfikacja, optymalizacja i usuwanie zadan kopii bezpieczenstwa
e Zarzadzanie metodami kopiowania danych i wptyw ich na infrastrukture
b) Funkcje replikacji
e Zapoznanie z dostepnymi opcjami replikacji i ich wptywem na srodowisko
e Tworzenie i modyfikacja zadan replikacji
e Polityka CDP
c) Dodatkowe kopie bezpieczeristwa
e Proste oraz zaawansowane zadania kopii bezpieczeristwa — najlepsze praktyki
e Uzycie tasm do kopii bezpieczenstwa
d) Zaawansowane mozliwosci repozytorium
e Skalowalnos¢ repozytorium
e Kompatybilno$é z urzadzeniami deduplikacji
e) Zabezpieczenie danych w chmurze
e Mozliwosci zabezpieczania aplikacji chmurowych
f) Odtwarzanie kopii bezpieczeristwa
e Uzycie wtasciwych narzedzi w zaleznosci od sytuacji
e Zapobieganie odtwarzanie kodu ztosliwego (malware)
e (Odtwarzanie etapowe (staged restore).
e (Odtwarzanie natychmiastowe (instant recovery)
g) Odzyskiwanie z repliki
o Mozliwosci zabezpieczenia przed awarig (failover)
e Tworzenie i testowanie planéw awarii
e (Odzyskiwanie danych z repliki po awarii
h) Testowanie kopii bezpieczenstwa i replik
e Testowanie poprawnosci odtworzenia kopii bezpieczenstwa i replik
e Konfiguracja sSrodowiska do testowania (sandbox) kopii bezpieczenistwa, replik
i migawek
i) Monitorowanie
e Monitorowanie Srodowisk wirtualnych, fizycznych i w chmurze
j)  Kopie bezpieczenstwa konfiguracji
e (Odtwarzanie konfiguracji z kopii zapasowej
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5.2. Wymagania odnosnie instruktazu:
a) Instruktaz bedzie przeprowadzony dla min. 5 oséb
b) Czas trwania instruktazu: min. 3 dni.
c¢) Forma instruktazu: online lub stacjonarnie na terenie Warszawy.
d) Instruktaz bedzie przeprowadzony w jezyku polskim przez instruktora certyfikowanego
przez producenta oprogramowania.

6. Gwarancja i ustugi gwarancyjne:
Dostarczone oprogramowanie bedzie objete 36 miesieczng gwarancjg oraz ustugami
gwarancyjnymi o parametrach:

e Zgtaszania awarii i usterek w oprogramowaniu w trybie 24/7,
e (Czas odpowiedzi na zgtoszenie dot. awarii oprogramowania - do 2 godzin,
e (Czas odpowiedzi na zgtoszenie dot. utrudnien lub wydajnosci systemu — do 4 godzin.

W ramach ustug gwarancyjnych Wykonawca zapewni Zamawiajagcemu wsparcie w uzytkowaniu
oprogramowania w wymiarze 48 godzin. Wsparcie musi by¢é sSwiadczone przez inzyniera
certyfikowanego przez producenta dostarczonego oprogramowania.
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