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Identyfikator CeZ:52541

OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamodwienia jest zestawienie wraz z niezbednymi urzadzeniami, uruchomienie oraz
sSwiadczenie ustugi dostepu do sieci Internet przy wykorzystaniu taczy Swiattowodowych w Serwerowni
Centralnej (zwanej dalej ,Serwerowniq”) Centrum e-Zdrowia (zwanym dalej ,Zamawiajgcym”)
w Warszawie.

. Przedmiot zamdéwienia obejmuje:

1. Etap | - Doprowadzenie tgcza swiattowodowego do Serwerowni zlokalizowanej w Warszawie przy ul.
Stanistawa Dubois 5A oraz konfiguracje niezbednych urzadzen.

2. Etap Il - Uruchomienie i swiadczenie ustugi dostepu do Internetu z zachowaniem wymaganych
parametréw ustugi oraz czaséw usuniecia awarii, jak réwniez zapewnienie ustugi ochrony przed
atakami DDoS.

Il. Wykonawca zobowigzuje sie do realizacji Przedmiotu Umowy (Etap | i ll) z zastrzezeniem, ze:

1. Etap | zostanie rozpoczety najwczesniej dnia 1 marca 2023 r., a zakonczony najpdzniej dnia 15 marca
2023 r. Do dnia 15 marca 2023 r. zostang zakornczone testy opisane w pkt. 12 tabeli ponizej.

2. Etap Il zostanie rozpoczety dnia 1 kwietnia 2023 r. o godzinie 00:00, a zakoriczony najpdzniej dnia 31
marca 2025 r. o godzinie 23:59. W ramach Prawa Opcji Zamawiajacy przewiduje przedtuzenie Umowy
do dnia 31 marca 2026 r. - zamowienie opcjonalne

M. Szczegétowe wymagania dotyczace parametrow swiadczenia ustugi dostepu do Internetu:

1. | Technologia transmisji | Ustuga dostepu do Internetu ma by¢ swiadczona w oparciu o facze

danych Swiattowodowe zakonczone interfejsem na routerze brzegowym
w Serwerowni zlokalizowanej w Warszawie przy ul. Stanistawa
Dubois 5A.
2. | Gwarantowana Co najmniej 2000 Mbit/s — tacze symetryczne bez limitu transferu
przepustowosc tacza danych, nielimitowang ilos¢ otwartych sesji, brak blokowania ustug

i protokotéw w Internecie. Zamawiajgcy zastrzega sobie, ze w trakcie
trwania Umowy moze zgtosic¢ zapotrzebowanie na inng wartosc taczy
Swiattowodowych, dla gwarantowanej przepustowosci fgcza co
najmniej 4000 Mbit/s z wyprzedzeniem co najmniej 10 dni przed
rozpoczeciem nowego miesigca kalendarzowego.

3. | Dostepnosc ustugi 3.1 min. 99,5 % —t3gczny czas niedostepnosci ustugi w ciggu roku moze
wynies¢ maksymalnie 48 godzin.

3.2 min. 99,5 % - faczny czas niedostepnosci ustugi w ciggu miesigca
wyniesie maksymalnie 4 godziny.
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4. | Interfejsy

do do
Zamawiajgcego musi wykorzystywac odrebne interfejsy na routerze

Potaczenie sieci Internet oraz sieci wewnetrznej

brzegowym w Serwerowni.

5. | Adresy IP i parametry
sesji

5.1 Obstuga
pomocy dynamicznego protokotu

ruchu generowanego przez Zamawiajgcego przy

routingu BGP (Border
Gateway Protocol) w wers;ji 4.

5.2 Wykonawca zapewni obstuge adresow IPv4 Pl (Provider

109.197.164.0/24 oraz numeru AS 199105

przypisanych w RIPE do Zamawiajgcego.

Independent)
5.3 Wykonawca w czasie realizacji ustugi zapewni na potrzeby
Zamawiajgcego 64 adresy publiczne IPv4 wydzielone ze swojej
puli (adresy typu PA).
5.4 Sesja BGP umozliwiajgca automatyczne przetaczenie w tryb
aktywny w przypadku awarii zapasowego tgcza radiowego
w Serwerowni obstugiwanego przez odrebnego Operatora
Telekomunikacyjnego.
5.5 Konfiguracja routerow umozliwiajgca automatyczne przejecie
obstugi ruchu z sieci Zamawiajgcego w przypadku awarii bramy

domysinej jednego z routeréw.

6. Serwer DNS

Zapewnienie oraz utrzymanie serwera secondary DNS dla domen:
e cez.gov.pl
e csioz.gov.pl
e mz.gov.pl
e smwk.gov.pl
e ezdrowie.gov.pl
e zdrowie.gov.pl
e e-recepta.gov.pl
e ikp.gov.pl
e pacjent.gov.pl
e inwestycjewzdrowie.gov.pl
e opiekacalodobowa.gov.pl
e gabinet.gov.pl
e zoz.org.pl
e akademiacez.gov.pl
e planujedlugiezycie.pl

7. | Routery brzegowe

Wykonawca uruchomi, skonfiguruje i wdrozy do pracy dwa routery
bedace wtasnoscig Zamawiajacego.

Zamawiajgcy dysponuje routerami CISCO C8500L-854X.7.2 Routery
muszg pracowac w konfiguracji redundantnej odpornej na awarie
bramy domyslnej dla ruchu do i z sieci Zamawiajacego. Routery
muszg by¢ skonfigurowane do obstugi protokotu BGP. Administracja

routerami pozostaje po stronie CeZ.
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Obstuga awarii

8.1 Wykonawca ma zapewni¢ gotowos¢ przyjmowania zgtoszen
awarii oraz nieprawidtowosci funkcjonowania $wiadczonej
ustugi 24 godziny na dobe przez 365 dni w roku.

8.2 Gwarantowany czas reakcji — max. 1 godzina od wysfania
zgtoszenia, przyjmowanie zgtoszen przez e-mail lub poprzez
portal Wykonawcy w trybie 24/7 przez 365 dni w roku.

8.3 Gwarantowany czas usuniecia awarii — max. 4 godziny od
momentu potwierdzenia przyjecia zgtoszenia, usuwanie awarii
w trybie 24/7 przez 365 dni w roku.

Wsparcie Wykonawcy

9.1 W catym okresie trwania umowy usuwanie awarii oraz
nieprawidtowosci w funkcjonowaniu $wiadczonej ustugi
dostepu do sieci Internet.

9.2 W catym okresie trwania umowy rozwiazywanie probleméw
sprzetowych i konfiguracyjnych dostarczonych urzadzen
realizujgcych ustuge dostepu do sieci Internet.

9.3 Wykonawca na czas trwania umowy dostarczy zainstaluje oraz
skonfiguruje wszystkie niezbedne urzadzenia do realizacji ustugi
wraz z niezbednym okablowaniem.

9.4 Wykonawca zestawi i uruchomi tgcze dostepowe do sieci
Internet w Serwerowni.

9.5 Wykonawca bedzie wspdtpracowat z Operatorem zapasowego
facza radiowego w celu skonfigurowania wszelkich parametréw
dla sesji BGP oraz konfiguracji routera brzegowego.

10.

Ochrona przed atakami
DDoS

10.1 Zamawiajagcy wymaga zapewnienia ustugi ochrony przed
atakami DDoS w tym atakami wolumetrycznymi dla catej
udostepnianej przepustowosci facza.

10.2 Zamawiajagcy wymaga aby ochrona przed atakami DDoS
realizowana byta w sposdb proaktywny na urzgdzeniach w sieci
Wykonawcy bez przekierowywania ruchu poza teren
Rzeczpospolitej Polskiej.

10.3 W momencie wystgpienia ataku DDoS, system realizujgcy ustuge
ma wykona¢ mechanizm mitygacji ataku a nastepnie do sieci
Zamawiajgcego ma trafi¢ oczyszczony ruch wptywu na dziatanie
ustugi dostepu do Internetu. Zamawiajacy wymaga wdrozenia
dodatkowej funkcjonalnosci polegajacej na przekierowaniu
ruchu do atakowanego adresu przez dodatkowy serwer
filtrujgcy (przekierowanie bedzie aktywne tylko w trakcie
trwania ataku), ktdéry odrzuci caty ruch z adreséw innych niz
Polskie.

10.4 Ustuga powinna monitorowac ruch do sieci Zamawiajgcego
W czasie rzeczywistym oraz zapewnia¢ ochrone przed co
najmniej nastepujgcymi typami atakéw: TCP SYN flood, UDP
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flood, DNS reflection, DNS flood, HTTP GET flood, HTTP POST
flood, ICMP flood.

10.5 System realizujgcy ustuge ma samodzielnie wykrywac anomalie
polegajgce na znaczgcym przekroczeniu wolumenu ruchu oraz
ataki na ustugi Zamawiajgcego wystawione pod publicznymi
adresami IP na podstawie danych historycznych z ruchu
sieciowego wyznaczanych w trakcie realizacji ustugi.

11. | Dodatkowe wymagania 11.1 Wykonawca ma posiadaé, co najmniej 3 niezaleine,
bezposrednie punkty styku z Miedzynarodowymi Dostawcami
Internetowymi o przepustowosci min. 1 Gb/s kazdy.

11.2 Wykonawca ma posiada¢, co najmniej 3 punkty styku
z Krajowymi Dostawcami Internetowymi o przepustowosci
min. 1 Gb/s kazdy.

11.3 Wykonawca ma uczestniczy¢ w co najmniej dwdch Punktach
Wymiany Ruchu Internetowego — Internet Exchange (np. WIX,
PL-IX).

11.4 Wykonawca dokona wszelkich ustalenn z administratorami
i stuzbami technicznymi budynku, w ktérym $wiadczona bedzie
ustuga na witasny koszt.

12. | Testy 12.1 Po doprowadzeniu tgcza Swiattowodowego do Serwerowni
oraz montazu i konfiguracji niezbednych urzadzen w ramach
Etapu I, w ciggu 3 dni roboczych zostang wykonane testy
potwierdzajgce:

e Przepustowosc facza

e Poprawnosc¢ przetaczania sesji BGP

e Przetgczanie bramy domysinej za pomocg VRRP

13. | Instruktaz  techniczny | Wykonawca zapewni dla min. 3 osdb wskazanych do realizacji
z ochrony przed atakami | Umowy po stronie Zamawiajgcego uczestnictwo w dedykowanym
DDoS instruktazu technicznym z zakresu aspektéw ochrony przed atakami
DDoS realizowanym na potrzeby ustugi dostarczonej dla
Zamawiajgcego.

Instruktaz techniczny bedzie trwaé przynajmniej 8 godzin i zostanie
przeprowadzony w siedzibie Zamawiajgcego z zastrzezeniem, ze
Zamawiajacy zobowigzuje sie do zapewnienia sali oraz
nieprzerwanego w czasie trwania instruktazu oddelegowania 2
pracownikdw. Instruktaz techniczny ma zosta¢ przeprowadzony
w terminie uzgodnionym z Zamawiajagcym w ramach Etapu |
zamodwienia, przed jego koicowym odbiorem.
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