CEeZ Ziroms

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest rozbudowa srodowiska RSA Netwitness for Logs i Swiadczenie ustugi Asysty
Technicznej dla Oprogramowania.

I. Rozbudowa srodowiska RSA Netwitness for Logs i Swiadczenie ustugi Asysty Technicznej obejmuje:

a) dostawe licencji RSA Netwitness for Logs SA-SIEM-S 50GB/day w liczbie 6 sztuk w celu rozszerzenia
ilosci dziennej obstugi logédw systemu SIEM- tgcznie dodatkowo 300 GB logdw dziennie, lub licencji
rownowaznej, spetniajgcej wymagania wskazane w Zatgczniku nr 1 do OPZ, wraz z gwarancja
producenta $wiadczong przez okres 24 miesiecy, jednak nie wczesniej niz od dnia 22 lutego 2023
roku - (zamdwienie gwarantowane);

b) wsparcie gwarancyjne producenta dla posiadanych przez Zamawiajgcego licencji RSA Netwitness for
Logs SA-SIEM-S 50GB/day w liczbie 4 sztuk- tgcznie 200 GB logéw dziennie, lub licencji rownowaznej,
spetniajgcej wymagania wskazane w Zatgczniku nr 1 do OPZ, swiadczone przez okres 24 miesiecy,
jednak nie wczesniej niz od dnia 22 lutego 2023 roku- (zamdéwienie gwarantowane);

c) Swiadczenie Ustugi Asysty Technicznej do oprogramowania RSA Netwitness for Logs przez okres
24 miesiecy, jednak nie wczesniej niz od dnia 22 lutego 2023 roku — (zamodwienie gwarantowane)

Il. Dostawa zamodwienia gwarantowanego musi nastapi¢ w terminie 5 dni roboczych od zawarcia umowy,
jednakze nie wczesniej niz 22 lutego 2023 roku.

Ill. System SIEM wykorzystywany obecnie przez Zamawiajacego:
1. Zamawiajgcy posiada system SIEM RSA NetWitness for Logs.
2. Obecnie w systemie wykorzystane sg nastepujace licencje:

RSA Netwitness for Logs - SA-SIEM-S- NW 50GB/day. tacznie 200 GB logéw dziennie.

IV. Gwarancja producenta dla zakresu | a) i b):

1. W ramach gwarancji producenta wymagany jest:
a) dostep do aktualizacji oprogramowania;
b) dostep do nowych wersji oprogramowania oraz poprawek;
c) dostep do nowych sygnatur bezpieczenstwa;

d) dostep do bazy wiedzy producenta

2. Zamawiajgcy wymaga, aby mdgt dokonywad aktualizacji oprogramowania do najnowszej zalecanej przez
producenta wersji przez okres obowigzywania umowy.
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V. Wymagania dotyczace Ustugi Asysty Technicznej dla zakresu | a) i b)

1.1. W ramach swiadczenia Ustugi Asysty Technicznej Wykonawca zobowigzany bedzie do :
1.1.1.Wykonywania aktualizacji Oprogramowania;
1.1.2.Implementacji nowych wersji Oprogramowania oraz poprawek;
1.1.3.Wsparcia Zamawiajgcego w rozwigzywaniu probleméw z dostarczonym oprogramowaniem,
1.2. W ramach realizacji Ustugi, Wykonawca bedzie swiadczyt okresowe przeglady Oprogramowania,
nie rzadziej niz co 3 miesigce, polegajgce na:
1.2.1.Przegladzie poprawek dla eksploatowanych srodowisk wykorzystujgcych System.
1.2.2.0cenie koniecznosci zastosowania poprawek rekomendowanych przez producenta
oprogramowania w eksploatowanych srodowiskach oraz ich wdrozenie.
1.2.3.Doradztwie architektonicznym w zakresie zgodnosci sposobu wykorzystywania
oprogramowania z najlepszymi praktykami rekomendowanymi przez dostawce oraz zgodnosci
z warunkami Umowy.
1.2.4.Informowaniu Zamawiajgcego o przyczynach i sposobach rozwigzywania probleméw
zwigzanych z nieprawidtowym dziataniem Systemu.
1.2.5.Doradztwie technicznym, przekazywaniu na biezgco informacji o nowych funkcjonalnosciach
mozliwych do zaimplementowania w oprogramowaniu.
1.2.6.Zatozeniu zgtoszenia serwisowego w serwisie pomocy technicznej producenta, w przypadku
wad ibtedéw oprogramowania, przekazanie zgtoszenia serwisowego do producenta
oprogramowania oraz prowadzenie zgtoszenia w imieniu Zamawiajacego.
1.2.7.Wsparciu w konfiguracji i optymalizacji Systemu.
1.3. W ramach realizacji Ustugi, Wykonawca zapewni Wsparcie Eksperckie - (zamoéwienie opcjonalne)
1.3.1.W tgcznym maksymalnym wymiarze 500 roboczogodzin. Zamawiajgcy zaktada wykorzystanie
250 roboczogodzin w ciggu kazdego z 12 miesiecy obowigzywania umowy.
1.3.2.0bejmujgce swoim zakresem:

. wsparcie w pielegnacji sSrodowiska i jego dokumentowanie,

. przeglady srodowiska obejmujgce weryfikacje poprawnosci instalacji, konfiguracji
i dziatania systemow,

. konsultacje i doradztwo w zakresie eksploatacji Srodowiska oraz jego bezpieczeristwa,

. konsultacje w ramach rozwoju srodowiska pod katem obejmowania funkcjonalnoscia
przez srodowisko nowych systemoéw Zamawiajgcego.

. konsultacje implementacji nowych, nietypowych oraz dostosowywania juz istniejgcych
metod optymalizacji systemdéw Zamawiajgcego w zakresie funkcjonalnosci oferowanej
przez srodowisko.

° inne prace wg. potrzeb Zamawiajgcego (w uzgodnieniu z Wykonawcy).
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1.3.3.Wykonawca zapewni minimum jednego Konsultanta technicznego w zakresie
Oprogramowania. Konsultant ten musi posiada¢ umiejetnos¢ konfigurowania
Oprogramowania oraz rozwigzywania problemoéw technicznych zwigzanych z eksploatacja
Oprogramowania.

1.3.4.Prace w ramach Wsparcia Eksperckiego bedg zlecane Wykonawcy z co najmniej 5 dniowym
wyprzedzeniem.
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Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania réwnowaznego do RSA Netwitness for Logs

Zamawiajgcy posiada licencje na oprogramowanie RSA NetWitness for Logs oraz zintegrowane systemy
informatyczne, ktére korzystajg z rozwigzania firmy RSA.

Zamawiajacy nie wyraza zgody na wymiane posiadanego oprogramowania na inne w ramach realizacji
niniejszego zamdwienia.

Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamdwienia wymagania z uzyciem nazw wfasnych
produktédw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamédwienia,
to nalezy traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajgcych ponizsze
warunki rwnowaznosci.

|. Zamawiajgcy dopuszcza zaoferowanie produktéw réwnowaznych do oprogramowania RSA
Netwitness for Logs

1. W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie przedmiotu zamdéwienia, Wykonawca musi na swojg odpowiedzialnos¢ i
swoj koszt udowodnié, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Istotnych Warunkach Zamdwienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktére muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawieraé
rowniez wszystkie elementy licencjonowania jak dla oprogramowania RSA NetWitness for
Logs,

b) funkcjonalnosci rownowaznej oprogramowania, ktéra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w pkt Il - ,Opis wymaganych minimalnych funkcjonalnosci w_przypadku
zaoferowania oprogramowania réwnowaznego ”,

c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposdb niezaktécony wspétdziataé
z oprogramowaniem RSA NetWitness for Logs funkcjonujgcym u Zamawiajgcego,

d) oprogramowanie réwnowazne nie moze zaktéci¢ pracy Srodowiska systemowo-
programowego Zamawiajgcego,

e) oprogramowanie rGwnowazne musi w petni wspotpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,

f) oprogramowanie réwnowaine musi zapewnia¢ petng, réwnolegla wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowaznego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.
3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub

spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u

Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym

dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
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niezbednych  modyfikacji przywracajgcych wtasciwe dziatanie $rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowal utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspétpracujgcego z nim oprogramowania
u Zamawiajacego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec¢ statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie jego
rozwoju w terminie 3 lat liczagc od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania wspdtpracujgcego
ogtosit zaprzestanie wsparcia w Jego nowszych wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ Instruktaz dla 4 administratoréw Zamawiajacego z zakresu instalacji, konfiguracji i
zarzagdzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do
zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania oprogramowania
rownowaznego, umozliwiajgcego petne poznanie produktu rownowaznego.

Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze bedg realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu. Instruktaze
bedzie trwat minimum 2 Dni Robocze kazdy (tgcznie minimum 14 godzin zegarowych kazdy).
Zainstalowa¢ oprogramowanie réwnowazne w srodowisku systemowo-programowym oraz
dokonac¢ poprawnej konfiguracji mechanizmdw zbierania, parsowania logéw, reakcji na incydenty
oraz raportowania w terminie do 3 Dni Roboczych od dnia podpisania Umowy

Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rownowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania
réwnowaznego w stosunku do oprogramowania RSA NetWitness for Logs

Oprogramowanie musi umozliwiaé przyjecie i przetworzenie 200GB logdw dziennie.
Oprogramowanie musi posiada¢ mozliwos¢ integracji z systemami klasy SIEM, SOAR, ITSM w tym
Jira ServiceDesk, SIEM oraz FortiAnalyzer, CyberArk i innymi systemami zarzadzania
bezpieczenstwem.

Oprogramowanie musi definiowaé precyzyjne uprawnienia administratorow w zakresie
monitorowanego obszaru systemu informatycznego oraz dostepnych operacji w systemie.
Tozsamos$é administratoréow musi by¢ weryfikowana poprzez lokalne konto oraz zewnetrzne
systemy uwierzytelniania - co najmniej RADIUS, LDAP i Active Directory. Dostep do konsoli musi
odbywac sie za pomocg protokotu HTTPS.

Oprogramowanie musi posiada¢ funkcje zarzadzania uzytkownikami i uprawnieniami w systemie w
oparciu o role ,Role Based Access Control” (RBAC) oraz integrowac sie z LDAP/Active Directory,
AzureAD. Zapewni¢ mozliwosé definiowania réznych uprawnien do systemu w zaleznosci od
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wykonywanych czynnosci oraz ogranicza¢ dostep do przechowywanych w systemie danych w
oparciu o filtry.

5. Oprogramowanie musi posiada¢ mozliwos$¢ elastycznej rozbudowy o dodatkowe moduty
zwiekszajgce jego wydajnos$é w przypadku niewydolnosci lub zbyt duzej ilosci naptywajgcych
zdarze w ramach zakupionych licencji.

6. W Oprogramowaniu muszg by¢ dostepne raporty dotyczgce wewnetrznego stanu systemu oraz
raporty zwigzane z incydentami/zdarzeniami bezpieczeristwa.

7. Oprogramowanie musi mie¢ zaimplementowany mechanizm polityki haset w celu wtasciwej
ochrony haset uzytkownikéw systemu monitorujgcego dla uzytkownikéw lokalnych.

8. Oprogramowanie musi wspiera¢ na platformie Microsoft Windows nastepujace przegladarki
internetowe w celu logowania do konsoli:

a) Google Chrome aktualne na dzien sktadania oferty
b) Mozilla Firefox aktualne na dzien sktadania oferty

9. Oprogramowanie musi posiadaé zestaw podstawowych regut, alarmdw, raportow dostarczonych
przez producenta.

10. Oprogramowanie musi obstugiwac, co najmniej ponizsze wskazniki kompromitacji tzw. I0C:

1) nazwa pliku;

2) suma kontrolna pliku;

3)  URL

4) adres hosta lub domena;

5) adres IP;

6) adres email;

7) nazwa procesu/ustugi systemowej; 8) nazwa/typ zagrozenia.

11. Oprogramowanie musi umozliwiac¢ rozbudowe funkcjonalnosci o nowe typy wskaznikéw.

12. Oprogramowanie nie moze ogranicza¢ liczby rownoczesnie zalogowanych uzytkownikéw.

13. Oprogramowanie musi zapewnia¢ log audytowy rejestrujgcy co najmniej nastepujgce operacje
administratoréw — logowanie uzytkownikow, zmiany konfiguracji systemu (w tym co najmnie;j:
zmiany haset uzytkownikéw, tworzenie/usuwanie/modyfikacja obiektow systemowych).

14. Oprogramowanie musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli wtasnego
stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci (ang. health check).

15. Rozwigzanie musi umozliwia¢ uwierzytelnianie i szyfrowanie potgczenia miedzy komponentami
systemu.

16. Chwilowe przekroczenie (w ustalonym przez producenta okresie czasu) EPS/FPM nie moze
skutkowac utratg zbieranych danych. Oprogramowanie musi informowac o takim przekroczeniu w
postaci alarmu i informacji w interfejsie uzytkownika.

17. Oprogramowanie musi by¢ skalowalny i umozliwia¢ (po zakupie dodatkowych licencji) obstuge
wiekszej ilo$¢ GB surowych danych/EPS/FPM.

18. Wymagania techniczne

19. Oprogramowanie musi pracowac w architekturze wysokiej dostepnosci - HA.

20. W przypadku rozproszonej struktury zarzgdzanie catosci systemu musi odbywad sie z jednej konsoli.

21. Oprogramowanie musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym VMware oraz Hyper-V.

22. Oprogramowanie musi zapewnié¢ mozliwos¢ implementacji w Srodowisku rozproszonym.

23. Wymagania w zakresie normalizacji danych

24. Oprogramowanie musi umozliwia¢ wzbogacanie danych pochodzacych z logéw, o informacje
zawarte w zewnetrznych repozytoriach: katalogi LDAP, dane geolokalizacyjne, DNS itp.

25. Oprogramowanie musi umozliwia¢ analizowanie logéw wielolinijkowych.
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26. Oprogramowanie musi umozliwia¢ automatyczng normalizacje logéw zawierajgcych w tresci pary
zmienna i wartos$¢ np. ,timestamp=2020-01-02 00:00:01” musi tworzy¢ pole np.: ,eventtime” o
wartosci ,2020-01-02 00:00:01”.

27. Wymagania w zakresie pozyskiwania danych

28. Oprogramowanie musi posiadac narzedzia integracyjne do budowy kolektoréw do podtaczenia sie
do réznych innych nietypowych aplikacji i systemdw bez ograniczen licencyjnych, wolumetrycznych,
czasowych.

29. Oprogramowanie musi zapewnic jak najmniejszg ingerencje w monitorowane systemy. Oznacza to
mozliwos¢ zbierania logéw bez koniecznosci instalacji dedykowanych agentéw na zrédtach danych
urzadzen, poprzez wykorzystanie zaimplementowanych juz w systemach mechanizméw
bezagentowych.

30. Oprogramowanie musi umozliwia¢ zbieranie danych z systemdéw z wykorzystaniem agentéw w
przypadku gdy dostep bezagentowy nie zapewnia odpowiedniego poziomu bezpieczeristwa
przesytanych danych lub gdy istniejg inne przestanki do wykorzystania agentéw. Lista systemow
opisana w wymaganiu 35.

31. Oprogramowanie musi dostarcza¢ gotowe oprogramowanie agentéw do zbierania danych i
monitorowania systeméw dla platform MS Windows oraz Unix i Linux. Konfiguracja agenta, po
podtgczeniu do serwera zarzgdzajgcego musi odbywac sie centralnie. Dopuszcza sie zastosowanie
dwéch rozwigzan, ktére facznie spetniajg te funkcjonalnosé.

32. Oprogramowanie musi zapewniaé¢ szyfrowanie danych w komunikacji pomiedzy agentem a
serwerem systemu kolekcjonujgcym dane. Przyktadowe szyfrowanie SSL wersja minimum 1.2

33. Oprogramowanie musi zapewniaé¢ buforowanie danych po stronie agenta w przypadku utraty lub
niemoznosci przestania danych miedzy agentem a serwerem.

34. Pobieranie logdéw z innych systeméw za pomoca wielu metod, nie mniej niz syslog UDP/TCP, trap
SNMP, logi i informacje przechowywane w bazach danych Oracle, MS SQL, MySQL, PostgreSQL. Musi
istnie¢ mozliwosc instalacji sterownikéw do innych typéw baz danych w standardzie JDBC lub ODBC
(alternatywnie), pliki tekstowe, Windows EventlLog.

35. Oprogramowanie musi posiada¢ gotowe konektory dostarczone przez producenta systemu do
podtgczenia i zbierania informacji. Lista takich konektoréw musi co najmniej obejmowac pozycje
przedstawione ponizej:

o Apache HTTP Server

o Bitdefender

. Bluecoat

. Cisco - Firewall, Switch, AccessPoint

o Cisco - urzadzenia sieciowe

e  Cyberark

e  Cylance

. DNS BIND

e ESET Antivirus/Endpoint Security

o F5 Loadbalancer

o FireEye

. Fortinet (FortiAnalyzer, FortiGate, FortiMail, FortiSandbox, FortiAuthenticator)

. IBM DB2

. Kaspersky

. Linux/Unix - minimum Centos, RedHat, Suse

o McAfee EPO
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36.

37.

38.
39.

40.
41.

42.

43,

44,
45.

. MS Exchange 2010/2013/2016
o Microsoft IIS

o Microsoft Office 365

o Mobilelron

. MS-SQL Server 20XX

o MySQL

o PostgreSQL

. NginX

. Open LDAP

o OpenVPN

e  Oracle Database
. PostFix

e SAP

e Sendmail

e  Trend Micro

o VMware vCenter

o Windows Server HyperV

o Windows Server R2 HyperV

. MS Windows Server 2008/2012/2016, MS Windows Desktop 7/8.x/10

. AzureAD
Przez zbieranie informacji rozumie sie:

a) pobranie logéw i zapisanie w bazie systemie

b) klasyfikacje zdarzen wg typéw (np. zalogowanie uzytkownika, nawigzanie potfaczenia, itp.).
Oprogramowanie musi posiada¢ mozliwosé potwierdzania poprawnego dostarczenia danych od
agenta do elementdw odpowiedzialnych za przechowywanie danych.
Wymagania w zakresie przechowywania danych
Oprogramowanie musi mie¢ mozliwos¢ przechowywania zgromadzonych danych w postaci
znormalizowanej dla wszystkich Zzrédet danych.
Oprogramowanie musi zawieraé mechanizm retencji danych.
Wymagana jest obstuga co najmniej dwdch etapdw zycia danych: WARM i COLD. Z kazdym etapem
zwigzane jest miejsce przechowywania danych. Migracja danych musi nastepowa¢ automatycznie
po okreslonym czasie (wiek danych) lub osiggnieciu okreslonej objetosci. Musi istnie¢ mozliwos¢
stworzenia réznych schematéw retencji dla réznych typéw danych. Dane COLD muszg byé dostepne
w ten sam sposdb co dane WARM.
Oprogramowanie musi umozliwia¢ przechowywanie danych za okres minimum 2 lat. Zapewnienie
przechowywania logédw i danych historycznych umozliwi korelacje zdarzen z réinych zrédet w
réznych okresach, a takze zapewni dostep do zdarzen historycznych nawet po czasie wygasniecia
umowy. Dane muszg by¢ przechowywane w sposéb zapewniajacy ochrone ich integralnosci.
Przechowywane dane muszg by¢ zabezpieczone przed modyfikacja z wykorzystaniem metod
kryptograficznych. Oprogramowanie musi umozliwia¢ znakowanie danych czasem.
Oprogramowanie musi mie¢ mozliwos¢ efektywnego przechowywania logéw (np. przez kompresje).
Oprogramowanie musi utrzymywac repozytorium logdw z mozliwoscia ich przegladania w formie
rzeczywistej (raw) oraz udostepnia¢ uzytkownikowi dane w formie znormalizowanej (z
uwzglednieniem znaczenia poszczegdlnych zmiennych/pdl logu). Dostep do danych w formie
rzeczywistej jak i znormalizowanej musi by¢ mozliwy w oparciu o te same narzedzia.
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Oprogramowanie musi monitorowac¢ przypadki naruszenia bezpieczeistwa oraz posiadaé
mechanizmy $ledzenia statusu rozwigzywania problemadw.

Oprogramowanie musi analizowaé dane w czasie rzeczywistym. Dopuszczalne jest opdznieniem do
15 minut przy granicznym obcigzeniu do jednego tysigca zdarzen na sekunde (1k EPS). W przypadku
przekroczenia 1k EPS czas moze rosngc liniowo o maksymalnie 3 sekundy dla kazdego kolejnego
kEPS (kilo Event Per Second).

Oprogramowanie audytu i monitorowania zdarzen musi pracowaé w czasie rzeczywistym i dziataé
(kolekcjonowa¢ dane i korelowac zdarzenia) nawet w przypadku krétkiej awarii lub czasowego
wytgczenia bazy danych zbierajgcej te informacje.

Oprogramowanie musi posiadac konsole, ktéra na bazie zdefiniowanego filtru pozwala na sledzenie
w czasie rzeczywistym wybranych zdarzen.

Oprogramowanie musi mie¢ mozliwosci zarzgdzania powiadomieniami o incydentach w postaci
email.

Oprogramowanie musi udostepniaé mozliwosé¢ tworzenia witasnych regut pasujgcych do analizy
sptywajacych do systemu informacji w oparciu o wyrazenia regularne przy pomocy wbudowanego
narzedzia.

Oprogramowanie musi udostepniac narzedzia do analizy przeptywdw sieciowych NetFlows.
Oprogramowanie musi mie¢ mozliwo$¢ centralnego wyszukiwania i analizy catosci danych
zgromadzonych przez wszystkie zainstalowane instancje serwerdw systemu.

Oprogramowanie musi umozliwia¢ wyszukiwanie oraz przeglgdanie danych biezgcych oraz
archiwalnych w lokalnym zbiorze danych gromadzonych przez system.

Oprogramowanie musi posiada¢ mechanizm wyszukiwania rozproszonego w sytuacji, gdy w
Srodowisku zainstalowane sg dwie lub wiecej instancji systemu, a wynik wyszukiwania musi
zawierac dane ze wskazanych przez operatora systemu.

Oprogramowanie musi zawiera¢ mechanizm detekcji — automatyczne informowanie o
zidentyfikowanych w zbiorze danych zgromadzonych wskutek agregacji i korelacji zdarzeniach,
mogacych $wiadczy¢ o wystepowaniu zdarzen bezpieczenstwa. Alarmowanie to musi by¢
realizowane poprzez wyswietlanie odpowiednich informacji na konsoli uzytkownika systemu,
poprzez wysytanie powiadomien, np. za posrednictwem poczty elektronicznej, APl itp
Oprogramowanie musi posiada¢ mozliwos$¢ korelacji zdarzen na podstawie zdefiniowanych regut,
mozliwos$¢ zaimplementowania gotowych oraz tworzonych ad-hoc wzorcéw korelacji dla zdarzen
bezpieczenstwa. Rozwigzanie musi zapewniaé mozliwosc korelowania zbieranych zdarzen w oparciu
o reguty powigzane z poszczegdlnymi zdarzeniami.

Oprogramowanie musi by¢ skalowalny w obszarze detekcji zdarzern co oznacza mozliwosé
uruchomienia wiecej niz jednego modutu odpowiedzialnego za obstuge regut korelacyjnych.
Oprogramowanie musi posiada¢ wbudowane narzedzie do obstugi incydentéw bezpieczenstwa
obejmujgce co najmniej: mozliwo$¢ automatycznego tworzenia incydentdw na podstawie regut
alarmowych; mozliwosé przypisania incydentu do osoby; mozliwos¢ zmiany statusu i priorytetu
incydentu; mozliwos¢ tworzenia komentarzy; mozliwos¢ automatycznego i recznego
modyfikowania regut alarmowych i oznaczania alarmoéw jako fatszywe alarmy;

Oprogramowanie musi zawiera¢ modut, ktédry w czasie rzeczywistym prezentowaé bedzie dane
odbiegajace od statystycznego wzorca zachowania obserwowanego przez system monitorowania
bezpieczenstwa teleinformatycznego zZrédta danych lub danego typu zdarzen w catym
monitorowanym srodowisku — analiza behawioralna.

Oprogramowanie musi umozliwia¢ alarmowanie i raportowanie o anomaliach statystycznych dla
dowolnych parametréw liczbowych zawartych w logach polegajgc na odchyleniach w stosunku do
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wartosci przewidywanych (zaréwno w gore, jak i w dét) z uwzglednieniem sezonowosci (np. réznic
wynikajgcych z pory dnia, czy dnia tygodnia) — analiza behawioralna.
Mozliwos¢ tworzenia raportow w oparciu o dane pochodzace z podtgczonych zrédet danych (np.
logéw generowanych przez oprogramowanie i aplikacje, przeptywéw sieciowych, kontroli dostepu,
itp.). Mozliwos$¢ generowania raportéw z podziatem na odpowiednio zdefiniowane okresy czasu
oraz umozliwienie ich wyeksportowania do elektronicznego formatu pliku minimum: pdf, csv.
Oprogramowanie musi posiada¢ mozliwos¢ wprowadzania zmian w raportach domyslnie
zainstalowanych w systemie (dostosowanie wzorca graficznego).
Oprogramowanie musi umozliwia¢ podejmowanie automatycznych akcji lub alarmowanie.
Dostepne akcje muszg obejmowac co najmniej:

1) utworzenie incydentu w systemie;

2) wystanie email;

3) uruchomienie skryptu.
Rozwigzanie musi zawiera¢ APl pozwalajace na budowanie nowych akcji, w tym przekazanie
wybranych pdl zdarzenia, jako parametréow akgji.
Wyszukiwanie danych musi by¢ mozliwe z wykorzystaniem filtrow opartych o dane znormalizowane
np. zapytanie o konkretny adres IP wystepujgcy jako adres zréodtowy potgczen. Oprogramowanie
musi réwniez pozwala¢ na wyszukiwanie danych w oparciu o wyrazenia regularne zastosowane
wobec catego logu jak réwniez pojedynczych pdl.
Oprogramowanie musi umozliwia¢ korelacje zdarzen pochodzacych z rdéinych systeméw
zrédtowych na podstawie dowolnych pdl i zmiennych logu lub dowolnych innych danych
wzbogacajacych log, np. dane o tozsamosci, dane o zasobach.
Oprogramowanie musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz
powiadamiania administratorow. Musi istnie¢ mozliwos¢ wystania wiadomosci email oraz
mozliwos¢ konfigurowania innych akcji w postaci skryptéow, do ktérych moze byé przekazywana
dowolna liczba argumentéw na podstawie tresci alarmu.
Oprogramowanie musi pozwala¢ na definiowanie wtasnych i modyfikacje regut korelacyjnych,
raportéw, zapytan i dashboardéw dostarczonych przez producenta.
Oprogramowanie w ramach dostarczonej licencji musi zapewnia¢ mozliwos¢ instalacji
nielimitowanej liczby instancji serwerdéw z oprogramowaniem zbierajgcym logi tzw. log collector.
Dostarczona licencja dla oprogramowania nie moze limitowac¢ wielkosSci przechowywanych danych
oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.
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