Ce Centrum
e-Zdrowia Zatacznik nr 1 do Zapytania

Identyfikator CeZ:39787

Opis Przedmiotu Zamdwienia

Przedmiotem zamoéwienia jest: Wsparcie Zamawiajgcego w realizacji testow w systemach realizowanych
przez Centrum e-Zdrowia.

Zakres prac w ramach zaméwienia:

1. Zapoznanie sie Wykonawcy z infrastrukturg aplikacyjng i serwerowg Zamawiajgcego.
2. Ustuga zarzadzania testami w ramach systeméw/projektéw P1, P2, P4, ZSMOPL, KPK, SOLR,
Poltransplant, eKrew, SMKII, PR20, SMK, SSOZ Il, RPWDL, SMZ, EWP, RIZM, eHemofilia i innych...

Szacowana na potrzeby okreslenia maksymalnej wartosci zamdwienia liczba roboczogodzin, ktére mogg
zosta¢ wykorzystane wynosi maksymalnie 131 040, w podziale 10 000 testy bezpieczenstwa, 20 000 testy
automatyczne i wydajnosciowe oraz 101 040 pozostate testy zwane funkcjonalnymi.
W ramach zamdwienia Zamawiajgcy gwarantuje wykorzystanie 70% roboczogodzin.

Termin realizacji zaméwienia od dnia podpisania umowy na okres 24 miesiecy lub do dnia wyczerpania
maksymalnego wynagrodzenia okreslonego w umowie.

»  Metodyka

Testy muszg zosta¢ wykonane zgodnie z metodyka opisang w Zatgczniku nr 1 do OPZ - Metodyka testéw.

Dla spdjnego i wysokiego standardu prac, jak rowniez dla przejrzystej komunikacji oraz podziatu
aktywnosci i odpowiedzialnosci, Wykonawca musi stosowac nastepujaca matryce RACI:
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PLANOWANIE TESTOW

WYKONANIE
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W procesie nalezy stosowaé formalny Proces testowy, ktdéry jest podzielony na warstwy organizacyjne.
Takie dziatanie zagwarantuje zapewnienie w ramach opisywania poszczegélnych aktywnosci uniwersalnego
podejscia, a z drugiej uwzglednienie ztozonosci organizacyjnej Zamawiajacego. Zaktada sie, ze formalny
model Procesu Testowego bedzie sie sktadat z nastepujgcych warstw:

— Organizacyjny Proces Testowy — definiuje proces budowania i utrzymania organizacyjnych
specyfikacji testowych tj. strategia, procesy, procedury i inne aktywa testowe.

— Proces Zarzadzania Testami — definiuje procesy dotyczace zarzgdzania testami dla catych projektow
testowych, poszczegdlnych faz czy typdw testow (jak testy systemowe czy wydajnosciowe).

— Operacyjny Proces Testowy — definiuje uniwersalne procesy i procedury prowadzenia testow
dynamicznych i testow statycznych. Procesy takie mogg by¢ stosowane zaréwno do poszczegdlnych
poziomoéw testéw (np. systemowe, integracyjne) lub rodzajéw testow (bezpieczeristwa, migracji
danych) w ramach projektu testowego.
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Proces testowy ma zapewni¢ dla Zamawiajgcego zastosowanie zaréwno do zarzgdzania dtugoterminowa
strategig rozwoju, do zarzadzania i realizacji testow w programie migracji do docelowej architektury
i innych inicjatyw, jak tez czynnosci wykonywanych przez testera, w ramach np. wykonywania testéw. Testy
majg obejmowac zaréwno infrastrukture, wszystkie aplikacje, oraz bezpieczenstwo sieciowe, aplikacji i baz
danych.

Testy penetracyjne systeméw muszg zosta¢ wykonane w oparciu o metodyke Black-Box, Grey Box lub
White-box, w ktérej zespot testujgcy opiera sie o wiedze o aplikacji i systemie zabezpieczen takg jak inni
jego uzytkownicy. Wykonawca w swojej metodyce musi uwzgledni¢ proces zdobywania wiedzy dla
testeréw w tym zakresie.

»Aplikacje oraz systemy majg zostaé przetestowane w oparciu o najlepsze praktyki w zakresie testéw
bezpieczenstwa zawartych w standardach OWASP (Open Web Application Security Project), OSSTMM,
ISSAF lub réwnowaznych, a w szczegélnosci o aktualng klasyfikacje OWASP Top 10 oraz OWASP Testing
Guide 4.0 lub rownowaznych.

»  Planirealizacja ustugi testow

Testy systemowe
Cel:
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Petna weryfikacja nowych funkcjonalnosci dla procesow i produktéow pod katem spetnienia wymagan
systemowych.
Zakres:

W ramach testéw systemowych ma mie¢ miejsce weryfikacja kompletnego systemu (wersji/modutu)
w dziataniu przez uzytkownika infrastruktury i aplikacji Zamawiajgcego oraz weryfikacja spetnienia
wymagan. Muszg by¢ to zarébwno wymagania funkcjonalne jak i niefunkcjonalne. Testy systemowe majg
wykorzystywac dostepne typy testow. Testy funkcjonalne na tym poziomie majg zweryfikowaé kompletny
system w dziataniu na podstawie wszystkich testéw niefunkcjonalnych, takich jak testy wydajnosci,
bezpieczenstwa, migracji i operacyjne. Testy systemowe muszg zawiera¢ podzbidr testéw negatywnych.

— Przygotowanie Planu Testéw;

— Przygotowanie scenariuszy i przypadkéw testowych testéow systemowych

funkcjonalnych;

— Realizacja i raportowanie wynikow testéw.

Produkty wyjsciowe:

— Plan Testow;

— Scenariusze testowe przygotowane na podstawie wymagan;

— Logi potwierdzajgce wykonanie testow i ich statusy (w szczegdlnosci zrzuty ekranu oraz zgtoszenia
defektéw);

— Raport z testow.

Testy akceptacyjne

Cel:
Testy formalne przeprowadzane w celu potwierdzenia, ze wszelkie wymagania postawione przed systemem
zostaty spetnione na odpowiednio wysokim poziomie jakosSci, a sam system dziata poprawnie.
Zakres:
Testy akceptacyjne muszg stanowi¢ podzbiér testéw systemowych. Ich wykonanie ma nastgpi¢ przy
wspotudziale uzytkownika koricowego Zamawiajgcego i/lub analitykéw biznesowych znajgcych danag
domene. Do przeprowadzenia testow musi zosta¢ wybrany podzbidr scenariuszy dla wszystkich testow
niefunkcjonalnych, takich jak testy wydajnosci, bezpieczeristwa, migracji i operacyjne, ktdry zaproponuje
Wykonawca tak, aby moc przeprowadzi¢ testy funkcjonalne w oparciu o techniki czarnoskrzynkowe.
Zaplanowane testowanie akceptacyjne bedzie testowaniem potwierdzajacym, co oznacza, ze jego celem
jest potwierdzenie mozliwosci uzycia oprogramowania do realizacji celu, do ktérego zostato stworzone.
Przy znalezieniu btedéw Wykonawca musi sprawdzi¢ i opisa¢ mozliwos¢ pracy na obejsciu tych bteddéw.

—  Przygotowanie Planu Testow;

— Przygotowanie scenariuszy i przypadkéw testowych;

— Realizacja i raportowanie wynikow testéw.

Produkty wyjsciowe:

— Plan Testow;

4717

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




— Scenariusze testowe;
— Logi potwierdzajgce wykonanie testéw i ich statusy;
— Raport z testéw.

Testy regresji

Cel:
Sprawdzenie poprawnosci dziatania niezmienionych czesci oprogramowania, sprawdzenie, czy system nie
ulegt degradacji (regresji) po wprowadzeniu zmian.
Zakres:
Przy wyborze scenariuszy przewidzianych do zestawu testéw regresji, musi zosta¢ przeprowadzona analiza
wptywu zmian w systemach na istniejgce funkcjonalnosci biznesowe, ktére nie byty modyfikowane
w ramach wdrozen. W zakresie testdw muszg zostaé¢ uwzglednione priorytety biznesowe testowanych
procesow oraz ryzyka techniczne i biznesowe systemow, w ktdrych te procesy sg realizowane.

—  Przygotowanie Planu Testéw;

— Przygotowanie scenariuszy i przypadkéw testowych;

— Realizacja i raportowanie wynikow testéw.
Produkty wyjsciowe:

— Plan Testow;

— Scenariusze testowe;

— Logi potwierdzajgce wykonanie testéw i ich statusy;
— Raport z testow.

Testy End-to-End

Cel:
Sprawdzenie kompletnego procesu biznesowego, réwniez w zakresie wykraczajgcym poza systemy
informatyczne.
Zakres:
W celu sprawdzenia kompletnego procesu biznesowego Wykonawca musi zaproponowac testy E2E,
zaréwno dla procesow, ktdre przebiegajg przez wiele systemodw, jak i gdy cze$¢ procesu wymaga
przetwarzania manualnego poza systemami informatycznymi.
Jezeli testy systemowe bedg prowadzone w oparciu o specyfikacje (wymagania), to dla lepszego pokrycia
oprogramowania testami, testy akceptacyjne muszg zostac przygotowane w oparciu o procesy biznesowe
(procesy E2E).

—  Przygotowanie Planu Testéw;

— Przygotowanie scenariuszy i przypadkéw testowych;

— Realizacja i raportowanie wynikow testéw.
Produkty wyjsciowe:

— Plan Testow;
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— Scenariusze testowe;
— Logi potwierdzajgce wykonanie testéw i ich statusy;
— Raport z testéw.

Testy wydajnosciowe
Cel:
Wykonawca musi zaproponowac i przeprowadzic testy wydajnosciowe, ktére majg na celu okreslenie:
— wydajnosci podstawowej (Baseline Test),
— wydajnosci systemu przy zaktadanym obcigzeniu produkcyjnym (Load Test),
— obcigzenia systemu przez dtuzszy czas (Soak Test),
— maksymalnego dopuszczalnego obcigzenia systemu przez jego zwiekszanie, az do momentu
wystgpienia jego awarii (Stress Test),
— wydajnosci systemu w sytuacji koniecznosci obstugi duzych wolumendéw danych lub operacji
(Volume Test).
Zakres:
Realizacja testéw obejmie wykonanie zaproponowanego i odpowiedniego rodzaju testu wydajnosciowego
przy pomocy dedykowanych skryptow testowych, opisanych w metodyce, odzwierciedlajgcych konkretne
scenariusze wykorzystania aplikacji przez uzytkownika lub zgdania generowane w ramach integracji
pomiedzy systemami. Skrypty stuzgce do realizacji takiego testu majg zostaé stworzone przy pomocy
dedykowanego narzedzia wspierajgcego testy wydajnosciowe i polegajg na nagraniu ruchu generowanego
i odbieranego przez aplikacje, a nastepnie — odpowiednio sparametryzowane — uruchamiane bedg
wielokrotnie, symulujgc wykorzystywanie aplikacji przez okreslong liczbe uzytkownikéw. Wykonawca
w swojej metodyce ma zaproponowac i uzasadnié liczbe cykli wykonywania testu i iteracji, przy czym plan
musi uwzglednia¢ roine cele kolejnych cykli/iteracji — np.: weryfikacja wydajnosci systemu po
implementacji poprawek, weryfikacja wydajnosci systemu po implementacji poszczegdlnych zmian,
badanie wydajnosci systemu przy zmieniajgcym sie obcigzeniu. Testy wydajnosciowe muszg polegac na
weryfikacji wydajnosci systemu po stronie serwera/éw aplikacji i/lub bazy danych, jak i na badaniu czasu
reakcji samego interfejsu graficznego uzytkownika w czasie obcigzenia systemu. Wykonawca do tych
pomiaréw musi uzy¢ wihasnych dodatkowych narzedzi, ktére musi dostarczyé i zaimplementowac
w infrastrukturze Zamawiajgcego.
Wykonawca, poza wygenerowaniem obcigzenia, musi na biezgco przeprowadzaé¢ monitoring parametréw
srodowiska testowanego. Monitoring musi zosta¢ prekonfigurowany wg planu przy pomocy dedykowanego
do tego celu narzedzia i umozliwia¢ wskazanie zaleznosci pomiedzy generowanym obcigzeniem
i ewentualnym obnizeniem wydajnosci poszczegdlnych komponentéw srodowiska, tak aby byto mozliwe
zidentyfikowanie ,waskich gardet” systemu. Monitoring musi zosta¢ zastosowany minimum do
nastepujgcych komponentdw i ich parametréw:
— system operacyjny serwera bazy danych,
— system operacyjny serwera aplikacji,
— serwer aplikacji,
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silnik bazy danych.

Realizacja testéw wydajnosciowych obejmuje wykonanie nastepujacych krokow:

Opracowanie Profilu Ruchu;

Przygotowanie Planu Testéw;

Przygotowanie sSrodowiska uruchomieniowego dla skryptéw wydajnosciowych;
Generowanie danych  wejSciowych, wymaganych do realizacji testéw
wydajnosciowych;

Projektowanie i implementacja automatow testowych;

Zestawienie i konfiguracja monitoringu;

Badanie mozliwosci srodowiska (skalowanie srodowiska);

Wykonanie Testu (pomiary wydajnosci srodowiska);

Analiza wynikéw i raportowanie.

Produkty wyjsciowe:

Plan Testow;
Profil Ruchu;
Skrypty testow wydajnosciowych;

Raport z testow wydajnosciowych, w tym rekomendacje zmian.

Testy bezpieczeristwa (Testy penetracyjne aplikacji)

Cel:

Wykonawca musi wykonaé zaawansowane testy bezpieczenstwa pod katem przedstawienia rzeczywistego

obrazu bezpieczenstwa aplikacji. Obejmg one w catosci problem bezpieczenstwa danego systemu oraz

wykonaniu kontrolowanych préb ataku. Muszg pozwoli¢ Zamawiajagcemu na ocene bezpieczeristwa

aplikacji poprzez symulacje ataku prawdziwego wtamywacza komputerowego lub ztosliwego uzytkownika

sieci. Testy te muszg by¢ wykonane na kopii realnego sSrodowiska np. w srodowisku zwirtualizowanym tak,

aby sprawdzi¢ realne, a nie potencjalne zagrozenia zabezpieczenia. Testy te muszg dotyczy¢ samej aplikacji,

jak i systeméw zabezpieczen chronigcych dostep do aplikacji.

Zakres:

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

Przygotowanie Planu Testow;
Przygotowanie przypadkéw testowych na wysokim poziomie szczegdtowosci, jakie
beda wykorzystywane do przeprowadzenia testéw penetracyjnych;
Realizacja testéw:
e analiza sposobu dziatania systemu (aplikacji),
e testy analityczne aplikacji pod katem bezpieczeAstwa informacji
przekazywanych pomiedzy aplikacjg a przegladarkg internetows,
e analiza zarzadzania sesjami autoryzowanych uzytkownikéw,
e analiza informacji zapisywanych po stronie uzytkownika, np. w obiektach
,cookie",
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e testy skanerami automatycznymi, réwniez z poziomu zalogowanego
uzytkownika,

e sprawdzenie odpornosci na ataki typu XSS (Cross-Site Scripting),

e sprawdzenie odpornosci na ataki typu XSRF (Cross-Site RequestForgery),

e praktyczna weryfikacja znalezionych podatnosci — exploity i programy
autorskie.

— Raportowanie wynikéw testdw - w oparciu o zmodyfikowany w tym celu szablon
Zamawiajgcego, badz szablon Wykonawcy, dedykowany do raportowania testéw
bezpieczerstwa

Produkty wyjsciowe:

— Raport z testéw bezpieczenstwa zawierajgcy wykryte podatnosci wraz z oceng odpornosci aplikacji
na ataki oraz rekomendacjami dotyczgcymi naprawy wykrytych uchybien;

— Plan testow bezpieczenstwa;

— Scenariusze testowe;

— Raport z testow bezpieczenstwa dla kadry zarzadczej z przeprowadzonych testéw bezpieczenstwa;

— Raporty z testéw bezpieczenstwa muszg by¢ dostarczone zaréwno w formacie pdf, jak i MS Word.

Testy uzytecznosci
Cel:

Weryfikacja i efektywnos¢ satysfakcji z jakg uzytkownicy aplikacji Zamawiajacego realizujg okreslone
zadania w systemie, w zdefiniowanym kontekscie.

Zakres:

Wykonawca musi przetestowad aplikacje kazdego obszaru pod kgtem uzytecznosci systemu bazujgc na
wytycznych dotyczgcych ergonomii systemoéw, pokazujgc mozliwosé zwiekszenia funkcjonalnosci systemu,
przejrzystosci systemu i funkcjonalnosci oczekiwanej systemu (Usability Testing).

Uzytecznos¢ aplikacji jaka ma zostac¢ okreslona to:

— efektywnos¢ wykonywania zadan przez uzytkownika,

— liczbe popetnianych btedodw,

— tatwosc¢ nauczenia sie obstugi systemu,

— tatwosc¢ zapamietania jego obstugi,

— satysfakcje z uzytkowania.
W podejsciu Wykonawcy do testow uzytecznosci muszg sie znalezé trzy gtdwne grupy dziatan, stuzgce
ocenie uzytecznosci:

— audyt ekspercki,

— testy z uzytkownikami,

— analiza poréwnawcza rozwigzan z rynku.
Wykonawca musi réwniez przeprowadzi¢ analize poréwnawczg rynku jako narzedzie dodatkowe
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w przypadku oceny rozwigzan typowych, ktére majg swoje odpowiedniki na rynku.
Produkty wyjsciowe:

— Plan Audytu eksperckiego;

— Plan Testéw z Uzytkownikiem;

— Scenariusze testowe;

— Heurystyki i listy kontrolne;

— Logi potwierdzajgce wykonanie testdw i ich statusy;
— Raport z testéw.

Testy integracyjne

Cel:
Wykrycie defektéw i problemdw w interfejsach i interakcjach pomiedzy systemami.
Zakres:
Wykonawca wykona testy stykdw integracyjnych oraz wykona walidacje danych znajdujacych sie w obydwu
systemach w zakresie wszystkich interfejséw systemowych, ktdére zostaty zinwentaryzowane na etapie
wstepnym niniejszego zamdwienia. Testy musza obja¢ sprawdzenie zintegrowanego rozwigzania
z perspektywy uzytkownika systemu pod katem nowych funkcjonalnosci.
— Przygotowanie Planu Testow (szczegdtowe podejscie do realizacji testow, lista
scenariuszy testowych, wymagania co do WSDL, przyktadowych XML oraz zaslepek
i symulatorow niezbednych do wykonania testow);
— Przygotowanie scenariuszy i przypadkéw testowych testéw funkcjonalnych;
— Realizacja i raportowanie wynikow testéw.
Produkty wyjsciowe:

— Plan Testow;

— Scenariusze testowe przygotowane na podstawie wymagan;

— Logi potwierdzajgce wykonanie testdw i ich statusy (w szczegdlnosci zrzuty ekranu oraz zgtoszenia
defektéw);

— Raport z testéw.

Inne ustugi

Wykonawca w ramach zamdwienia musi zaproponowac wszystkie rodzaje testéw, jakie ma wykonac,
réowniez te ktére sg niezbedne a nie zostaty wymienione powyzej. Dodatkowe testy muszg wynikac
z potrzeb architektury aplikacji wynikajacej z inwentaryzacji.

»  Zarzqdzanie testami
Wykonawca w metodyce swojego dziatania musi opisa¢, a po akceptacji Zamawiajgcego stosowac, model

zarzadzania testami.

Zarzadzanie testami musi obejmowaé m.in.:
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Analize i dobér odpowiedniego modelu organizacyjnego najlepszego dla Zamawiajgcego.
Tworzenie indywidualnej lub modyfikacja istniejgcej strategii oraz metodyki testow.
Organizacje procesu testow zgodnie z modelem przyjetym przez Zamawiajacego.
Budowanie i zarzgdzanie zespotami testéw.

Tworzenie planu dostarczenia srodowisk testowych.

Przygotowanie danych testowych wraz z ich anonimizacja.

Zdefiniowanie narzedzi testowych oraz podejscia do ich uzytkowania.

Nadzér nad prawidtowym przebiegiem procesu testowego (planowanie/realizacja).

Lo N R WNE

Nadzér nad przebiegiem poprawnosci cyklu zycia zgtoszonych defektow.

Zarzadzanie problemami testowymi obejmie takie aktywnosci jak:
— identyfikacja defektow blokujgcych testy,
— identyfikacja problemdw testowych wymagajgcych rozwigzania,
— komunikacje problemdéw blokujgcych,
— aktywne wsparcie rozwigzywania probleméw — obejmujgce takie dziatania jak: egzekwowanie
dziatan poszczegdlnych uczestnikdw wdrozenia, spotkania i konferencje, angazowanie Kierownikéw
Projektow, eskalacje.

>  Automatyzacja testow

Cel:

Zwiekszenie pokrycia testami i skrocenie czasu trwania testow w obszarach systemu, ktdre sg kluczowe
z punktu widzenia biznesu, a przy tym wymagajg czestej weryfikacji przy pojawianiu sie kolejnych wersji
aplikacji lub po poprawie wykrytych problemdw.

Zakres:

Automatyzacja testbw ma zostac zrealizowana w potagczonym modelu tradycyjnym (waterfall) i zwinnym
(agile), zintegrowanym ze Srodowiskiem programistycznym i z wykorzystaniem serwera ciggtej integracji
(Continuous Integration). Dodatkowo w procesie wytwarzania skryptow testowych majg zostac
zastosowane techniki Behavior-Driven Development i wspierajace je dedykowane narzedzia do integracji
srodowiska w petni zautomatyzowanych testéw funkcjonalnych i wydajnosciowych. Dla obu modeli ma
zosta¢ zbudowane Srodowisko Testéw Automatycznych wraz zrepozytorium skryptéw testow
automatycznych.

W ramach automatyzacji testow funkcjonalnych zaktada sie realizacje przez Wykonawce nastepujgcych
rodzajéw testow:

» Smoke testy — zestaw testéw przeznaczony do podstawowej weryfikacji Srodowiska testowego po
jego instalacji i/lub wdrozeniu kazdej kolejnej wersji systemu (np. wersji poprawkowej),
umozliwiajgcej weryfikacje i ocene poprawnosci dziatania Srodowiska przed rozpoczeciem na nim
innych aktywnosci testowych;

> Testy regresji — zestawy testow, przeznaczone do weryfikacji funkcjonalnosci nieobjetych zmianami
w ramach wdrozenia nowej wersji systemu; zakres automatycznych testow regresji bedzie ustalany
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dla danego projektu, z uwzglednieniem nastepujgcych kryteridow:
o potrzeby,
o korzysci,
o mozliwosciftatwosci utrzymania.
Wykonawca przygotuje testy automatyczne zgodnie z ponizszymi zasadami:

— Testy beda odpowiednio sparametryzowane, a dane do testéw w miare mozliwosci beda
pozyskiwane w sposdb automatyczny (na przyktad przez zapytanie PL/SQL). Jesli w systemie nie ma
odpowiednich danych to zostanie podjeta proba poprzedzenia wykonania danego testu
dedykowanym skryptem przygotowujacym odpowiednie dane. W szczegdlnych przypadkach,
w zaleznosci od charakterystyki systemu oraz specyfiki przygotowania niezbednych danych,
automatyzacja procesu przygotowywania danych moze okazac¢ sie nieefektywna pod wzgledem
czasowym i kosztowym.

— Testy bedg opisane w sposdb umozliwiajgcy zrozumienie zakresu weryfikacji; w szczegdlnosci beda
posiadaty nagtdwek w formie komentarza, w ktérym bedzie opisane co skrypt robi, jakie ma
zaleznosci i ewentualnie jakie ograniczenia. Ponadto, kazdy skrypt bedzie zawierat réwniez
informacje o rewizji wers;ji.

Na potrzeby realizacji automatyzacji testéw, Wykonawca bedzie wybierat i uzgadniat z Zamawiajgcym
narzedzie wspierajgce automatyzacje testéw funkcjonalnych w danym obszarze/systemie. Wykonawca
bedzie w pierwszej kolejnosci starat sie zastosowacd narzedzia typu open-source. Mogg jednak zaistnieé
sytuacje, w ktdrych tego typu narzedzia nie bedg spetniaty oczekiwan i w takich sytuacjach bedzie
rekomendowane zastosowanie narzedzia komercyjnego.

Produkty wyjsciowe:

—  Srodowisko Testéw Automatycznych;

— Repozytorium Automatycznych Skryptéw Testowych;

— Raport z testéw automatycznych wraz z logami oraz np. zrzutami ekranéw;
— Raport zgtoszonych i otwartych btedéw.

»  Przygotowanie i utrzymanie srodowisk testowych, w tym anonimizacja danych

Przygotowanie i anonimizacja danych testowych

Przy generowaniu i anonimizacji testéw, muszg zosta¢ uwzglednione nastepujgce elementy:

—  spojnos¢ danych pomiedzy zintegrowanymi ze sobg systemami w danym srodowisku testowym,

— zakres niezbednych danych i ewentualne zakwalifikowanie ich jako wrazliwe,

— odpowiednia ilos¢ danych,

— zgodnosé poszczegdlnych typow danych z przyjetym dla nich formatem (maskowanie),

— algorytmy generowania danych (np. PESEL),

— zgodnos¢ typow danych i odpowiedniego zakresu stownikowego,

— mozliwo$é generowania/anonimizowania danych z wykorzystaniem losowych ciggdéw znakdw.
Wykonawca musi zatozy¢, ze odpowiedzialno$é za dostepnosc¢ danych testowych na potrzeby realizacji
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testow bedzie po jego stronie, a zapewniona bedzie przez wygenerowanie nowych danych
lub zanonimizowanie juz istniejgcych. Generowanie i anonimizacja danych musi odbywac sie na podstawie
materiatéw wejsciowych tylko ze strony Zamawiajgcego. W celu zapewnienia danych testowych (w tym
anonimizacji) i w zaleznosci od warunkow technicznych, Wykonawca zastosuje jedno z lub zestaw kilku
przeznaczonych do tego narzedzi dostepnych na rynku. W przypadku zaistnienia takiej potrzeby, proces
generowania danych moze zosta¢ wsparty przy pomocy dedykowanych skryptéw automatycznych testéw
funkcjonalnych i/lub wydajnosciowych.

Przygotowanie i utrzymanie Srodowisk testowych

W zakresie procesu przygotowania i utrzymania Srodowisk testowych (w tym zarzgdzania srodowiskiem)
Wykonawca musi zarekomendowac¢ zastosowanie jednego z dostepnych i sprawdzonych narzedzi DevOps.
Opis narzedzia musi sie znalezé w metodyce testow. Narzedzia te muszg wspiera¢ wymienione wczesniej
procesy przez maksymalng automatyzacje zwigzanych z nimi zadan oraz zwiekszenie przejrzystosci procesu
wdrazania kolejnych wersji oprogramowania. Narzedzia bedg w przysztosci wykorzystywane przez rézne
zespoty biorgce udziat w procesie wytwarzania i wdrazania oprogramowania, co ma na celu:

—  skrdcié czas trwania cykli wydan aplikacji,

— zwiekszyé elastycznos¢ biznesowg i operacyjna,

— uproscié i ustandaryzowac proces wydan oprogramowania,

— zredukowac koszty zwigzane z developmentem,

— wspieraé wspoétprace pomiedzy réznymi zespotami IT (np. rozwojowym i utrzymaniowym).
W zaleznosci od potrzeb, Wykonawca zapewni instalacje, konfiguracje, a nastepnie aktualizacje
i utrzymanie srodowisk testowych.

» Dokumentacja testow

Dokumentacja testdw bedzie realizowana zgodnie z propozycjg zakresu dokumentéw wymienionych
w niniejszym OPZ oraz z potrzebami wyniktymi na etapie inwentaryzacji. Szczegétowy zakres prac
w zakresie dokumentacji testéw bedzie ujety w ramach opisu metodyki testow.

Wykonawca musi przygotowa¢ minimum:

— Plan testow, zawierajacy:

cele i zakres testéw,

harmonogram testowania,

podejscie (sposdb przeprowadzenia testéw),
techniki projektowania i wykonania testow,

zasoby niezbedne do realizacji czynnosci testowych,
produkty prac testowych,

O O O O O O O

ryzyka zwigzane z testowaniem.
— Scenariusze testowe, zawierajace:

o uporzadkowany zbidr (sekwencja) przypadkow testowych, ktére maja by¢ wykorzystane do
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przetestowania konkretnego procesu biznesowego lub User Story opisujgcego wymagania
w ramach danego zamdwienia.

—  Przypadki testowe, majace na celu:

o wykonanie testéw czesci scenariusza, ktéry moze zawieraé wiele przypadkéw testowych.
Z reguty przypadek testowy zamyka sie w czynnosciach do wykonania w jednym systemie
przez jedng osobe.
Proces raportowania testéw obejmie zaréwno raportowanie realizacji testéw na poziomie Operacyjnego
Procesu Testowego, jak réwniez Procesu Zarzadzania Testami. Strategia testdw musi zawiera¢ metody
nadzoru i raportowania postepu w testach oraz rekomendacje odnosnie raportowania (liczby,
czestotliwosci raportow).

W ramach raportowania i monitorowania prac testowych zaktada sie przygotowywanie i dystrybucje
nastepujgcych raportow:

— Raporty postepu prac (dzienny lub tygodniowy),

— Raport koricowy z testow.
Raporty bedg przygotowywane na podstawie informacji dostepnych w wykorzystywanych narzedziach do
zarzadzania testami oraz rozsytane do interesariuszy w formie elektroniczne;.
Zakres i czestotliwos¢ raportowania bedg uzaleznione od ztozonosci zakresu i/lub przedmiotu testéw.

— Raport z postepu prac zawiera:

o Informacje z postepu testéw w formacie wskazanym przez Zamawiajacego w trybie
tygodniowym.

o Raport przygotowywany w celu monitorowania biezgcego statusu testow. Zbudowany jest
na podstawie danych z catego okresu testéw, umozliwiajgcy obserwacje postepu prac
wykonanych, kontrole zgodnosci z harmonogramem oraz szybkie identyfikowanie
i reagowanie na zagrozenia dla realizacji planu.

o Raport obejmuje podsumowanie statusu prac w kluczowych obszarach zwigzanych
z testami dotyczacymi postepu realizacji testéw, statystyki defektow, ryzyk, problemow,
kluczowych defektow.

— Raport koncowy z wykonania testéw zawiera:

o Informacje umozliwiajgce ocene jakosci testowanego rozwigzania, tworzony
na zakonczenie projektu badZ catego programu, w ramach procesu zamkniecia testéw.

o Zakres zrealizowanych testéw, ze szczegdlnym uwzglednieniem réznic wzgledem zakresu
opisanego w Planie testow.

o Podsumowanie przebiegu prac uwzgledniajgce napotkane trudnosci i ewentualne
odstepstwa od Planu testow.
Podsumowanie wynikéw testow.
taczng liste otwartych probleméw wraz z planem ich usuniecia. Wykonawca
nie odpowiada za realizacie w/w planu w szczegdlnosci, gdy dziatania dotyczg
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Zamawiajgcego lub stron trzecich.

o Rekomendacje przekazania systemu/aplikacji do kolejnego etapu testéw oraz szczegétowe
wyniki/rezultaty (dokumentacja efektéow przeprowadzonych testéow).

o Ze wzgledu na rdznice metodyczne w podejsciu i realizacji roznych rodzajow testéw,
Wykonawca zaktada dostosowanie raportu z zakonczenia testéw do réznych potrzeb.
W przypadku testéw bezpieczerstwa raport koncowy zawierac¢ bedzie min. opis zakresu
testéw i Srodowiska testowego, wykryte podatnosci i btedy oraz ocene odpornosci aplikacji
na ataki komputerowe, rekomendacje dotyczace naprawy wykrytych uchybien.

o Raporty z testéw bezpieczedstwa zostang przekazane Zamawiajgcemu w postaci
zaszyfrowanej, drogg elektroniczng na wskazany przez Zamawiajgcego adres e-mail,
za posrednictwem ustalonych wczesniej bezpiecznych kanatéw komunikacji.

Zamawiajacy dostarczy szablony/wzory dokumentéw, jakie majg by¢ stosowane przez Wykonawce.
W przypadku ich braku lub uwag co do zawartosci Wykonawca zaproponuje swoje rozwigzania lub zmiany.

»  Role i odpowiedzialnosci

Wykonawca odpowiada za:
— przyjecie zgtoszenia i przygotowanie dla niego wyceny zakresu i harmonogram prac,
— ustuge przygotowania i realizacji testow, w szczegélnosci:
o analize wymagan do systemdw i zmian systemow,
o dostarczenia wszystkich sktadnikdw procesu testowania,
o wykonanie testow, retestéw poprawek i utrzymanie repozytorium dokumentacji testow.

Zamawiajacy odpowiada za:

— dostarczenie niezbednych danych, dokumentacji i informacji niezbednej do oszacowania
zgtoszenia,

— dostarczenie szablonéw dokumentédw oraz opisu obowigzujgcych u Zamawiajgcego proceséw
obstugi bteddw i scenariuszy testowych oraz innych proceséw majacych z nim styk,

— zapewnienie srodowiska testowego zasilonego inicjalnie danymi, przez caty okres swiadczenia
ustugi.

»  Ogdlne zatozenia realizacyjne

Na etapie finalnych uzgodnie pomiedzy Zamawiajgcym, a Wykonawcg, odnosnie podejscia do realizacji
ustug, zaktada sie utworzenie bardziej szczegdtowej listy zadan oraz przypisanie odpowiedzialnosci
w uktadzie macierzy RACI.

Ponadto:

1) Wykonawca wyznaczy Koordynatora, odpowiedzialnego za obstuge zlecen, koordynacje prac
zespotu po stronie Wykonawcy, komunikacje w zakresie kluczowych zagadnien (np. raportowanie
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postepu, biezgce zarzadzanie zagrozeniami dla efektywnej i terminowej realizacji prac) oraz za
realizacje ustug zgodnie z zamodwieniem.

2) Zamawiajgcy wyznaczy Koordynatora, ktérego rolg bedzie zapewnienie dostepu do wymaganych
zasobow potrzebnych dla zaplanowania i realizacji testow, w tym:

a. podejmowanie kluczowych decyzji w zakresie testéw, wyznaczanie priorytetdw,
wyznaczanie os6b merytorycznych ze strony Zamawiajgcego,

C. zapewnienie wsparcia merytorycznego prac w kwestiach specyficznych dla badanego
systemu, w szczegdlnos$ci przy opracowywaniu Profilu Ruchu i budowie monitoringu
testowanego srodowiska,

d. ustalanie spotkan z osobami merytorycznymi,

e. dostarczanie dokumentacji niezbednej do realizacji prac testowych,

f. zapewnienie dostepnosci Srodowiska testowego na uzgodnionym poziomie,

g. zapewnienie wsparcia administratoréw systemu w trakcie prac, w szczegdlnosci
na potrzeby: zapewnienia bezpieczefistwa danych, filtrowania danych testowych,
zarzadzania ruchem sieciowym, zarzadzanie dostepami aplikacyjnymi.

3) Szczegdtowy zakres prac i podejscie do jego realizacji, warunki realizacji, harmonogram a takze
stosowane narzedzia, mierniki KPI/SLA, bedg kazdorazowo okreslane na etapie procesowania
zamowienia i ustalania warunkéw realizacji ustug testowych.

4) Zamawiajacy udostepni Srodowisko testowe dla przygotowania i realizacji uzgodnionych testow,
w tym funkcjonalnych i niefunkcjonalnych, w terminach wynikajacych z uzgodnionego
harmonogramu prac, w tym:

a. otworzy porty i ruch sieciowy dla komunikacji monitoringu srodowisk,

b. wykona strojenie, poprawki i zmiane konfiguracji aplikacji w sytuacji, gdy okaze sie,
ze srodowisko tego wymaga,

c. wyznaczy okna testowe dla testéw wydajnosciowych.

5) Zamawiajgcy zapewni dostep zdalny (VPN) w zakresie wymaganym do swiadczenia ustugi w trybie
24x7 dla wskazanych przez Wykonawcy cztonkdw zespotu projektowego.

6) Zamawiajacy zapewni i przekaze zespotowi Wykonawcy niezwtocznie po podpisaniu umowy,
w ramach ktorej bedzie realizowane procesowanie zgtoszen, nastepujgce materiaty:

a. aktualng dokumentacje organizacji procesu wytwdrczego, w tym:

i. strukture organizacyjng obszaru realizujgcego projekty deweloperskie,
wraz z liczbg pracownikow,
ii. roadmape projektow i cele realizacyjne,
iii. dostep do wiedzy domenowej o systemach i aplikacjach testowanych bedacych
przedmiotem testéw;
b. aktualng dokumentacje procesu testowego, w tym:
i. istniejgca polityke i strategia testow,
ii. istniejgce opisy proceséw, procedur,
iii. istniejgce szablony dokumentéw (produkty testowe) tj. plan testow, raport
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z testéw, zgtoszenia defektow, itp.;

c. opisy innych procedur, proceséw majgcych styk z procesem testowym, tj. proces
zarzagdzania zmiang, proces zarzgdzania wdrozeniami, proces zarzgdzania ryzykiem, proces
zarzadzania srodowiskami testowymi itp.

7) Zamawiajgcy zapewni dostepnos¢ niezbednych pracownikéw w celu przeprowadzenia wywiadoéw
i szkolen dla Wykonawcy.

8) Do przeprowadzenia testéw penetracyjnych niezbedne jest:

a. zapewnienie wsparcia Administratora Zamawiajgcego dla systeméw podlegajacym
testowaniu,

b. udostepnienie aplikacji bedacej przedmiotem testéw po adresie IP lub po nazwie
domenowej,

c. zapewnienie kont dla uzytkownikéw o wszystkich przewidywanych profilach uprawnien dla
kazdej z aplikacji (w liczbie co najmniej dwa konta dla danej roli) — jesli nie wszystkie testy
interfejsow aplikacyjnych beda wymagaty udostepnienia kont testowych, badz
Zamawiajacy uzna, ze system nie bedzie testowany z ujeciem profili, wéwczas Wykonawca
przeprowadzi testy bez posiadania uzytkownikow w systemie.

9) Jedli na srodowisku testowym zastosowane sg jakie$ blokujgce analizatory pakietéw TCP / IP /
service (IPS), to przed rozpoczeciem kazdego procesu testowania wpisy dla dostepéw Wykonawcy
powinny zosta¢ wyczyszczone, aby unikng¢ blokad dostepu maszyn Wykonawcy po serii np.
"groznych zapytan".

»  Personel Wykonawcy

Zamawiajgcy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace przez caty okres
realizacji zamdwienia osdb, wykonujgcych ustugi w zakresie czynnosci administracyjno-biurowych
zwigzanych z obstugg realizacji przedmiotu zamdwienia, jezeli wykonywane przez nich czynnosci polegajg
na wykonywaniu pracy w rozumieniu przepisu art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz. U.z2020r., poz. 1320, z p6zn. zm.).

» Réwnowaznosc

Opisujac przedmiot zamdwienia przez odniesienie w dokumentacji do norm, klasyfikacji oraz standardéw,
Zamawiajgcy wskazuje, ze dopuszcza rozwigzania rownowazne opisywanym.

» Minimalna, wymagana lista rél projektowych, jakich oczekuje Zamawiajgcy do realizacji umowy:
1. Kierownik Projektu —1 osoba
2. Zastepca Kierownika Projektu — 1 osoba

3. Koordynator Testow — 2 osoby
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Audytor — 1 osoba

Audytor Bezpieczeristwa — 1 osoba
Analityk Architektury — 1 osoba
Analityk Baz danych — 1 osoba
Tester — 30 oséb

W N Uk

Tester Automatyczny — 2 osoby

10. Tester Wydajnosciowy — 2 osoby
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