Metodyka Testow

Cez Metodyka testow

1. Wprowadzenie

1.1. Cel dokumentu
Celem niniejszego dokumentu jest:

® przedstawienie wytycznych w zakresie przygotowania, realizacji oraz udokumentowania testéw w
projekcie informatycznym.
® Systematyzacja i uporzadkowanie podejscia do realizacji testéw w projektach CeZ.

Zostat on opracowany na podstawie Metodyki prowadzenia testéw przygotowanej na potrzeby projektu P1 -
projektu ,Elektroniczna Platforma gromadzenia, analizy i udostepniania zasobdw cyfrowych o zdarzeniach
medycznych" (P1) —faza 2.

1.2 Elementy metodyki testow
Na metodyke testdw skfadajq sie:

® Niniejszy opis ogélny
® Szablony dokumentacji testéw zaimplementowane w narzedziu wspierajgcym testowanie:
® Plan testéw
® Scenariusz testéw
® Raport z testéw
® Raport zbiorczy z testéw
® /
® Opisy rél biorgcych udziat w testach:
® Lider testéw
® Tester
® Uwaga: dopuszcza sie dostosowanie rél w zaleznosci od wielkosci i specyfiki projektu.
Dostosowanie rozumiane jest jako wskazanie os6b petnigcych dang rolg, zdefiniowanie
kolejnych rél.
® Narzedzia wspierajace realizacje i dokumentowania testéw - xRay

1.3. Zasady utrzymania i rozwoju metodyki

Odpowiedzialnym za utrzymanie i rozwdj niniejszej metodyki testéw jest Kierownik Wydziatu Testéw CeZ we
wspotpracy z jednostkami odpowiedzialnymi za rozwdj, utrzymanie i bezpieczeristwo systeméw
teleinformatycznych w CeZ.

Metodyka Przeprowadzenia Testéw podlega przegladom w cyklu pétrocznym. Jej aktualizacja odbywa¢ sie bedzie
na podstawie wnioskéw z przegladu lub w przypadku zgtoszenia potrzeby zmiany.

Wiadciciel procesu: Kierownik Wydziatu
Testéw - Rafat Cebera

Koordynator procesu: Agata Parzych
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2.

W ramach kazdego projektu obejmujacego swoim zakresem budowe, zmiane systemu informatycznego konieczne
jest zaplanowanie, przygotowanie, wykonanie testéw, udokumentowanie ich wynikéw i zapewnienie
wymaganych akceptacji jako podstawowy element przygotowania do wdrozenia systemu lub jego kolejnej wersji.

Kontekst Projektowy

Planowanie testéw w kazdym z projektéw musi byé poprzedzone identyfikacjg optymalnej listy testéw, ktére
potwierdza gotowos$¢ przygotowanych zmian do wdrozenia.

Podejscie opisane niniejszg Metodyka Przeprowadzenia Testéw ma zastosowanie dla wszystkich projektéw
informatycznych realizowanych w CeZ.
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3. Proces Testowy

Proces testowy obejmuje nastepujace etapy:
® Planowanie testéw

® Realizacja testow
® Zakonczenie realizacji testéw

3.1. Planowanie Testéw

W projekcie planowanie testéw powinno by¢ realizowane w zaleznosci od przyjetej metody realizacji projektu:
realizacja projektu metodg tradycyjng (kaskadowa, waterfall) lub metodq przyrostowg (zwinng). W kazdym z
przypadkéw, planowanie testéw, z reguly, wykonuje sie 2 etapowo: planowanie ogdine i planowanie szczegétowe.
Metoda tradycyjna:

Planowanie ogdlne — wykonywane na etapie Analizy

Planowanie szczegétowe — na etapie produkcji rozwigzania

Metoda przyrostowa:

Oba etapy wykonywane dla kazdego wydania osobno.

Planowanie ogdIne — najpdiniej w ramach prac analitycznych do ostatniego sprintu wydania

Planowanie szczegétowe — na etapie produkcji rozwigzania

Produktem planowania testéw dla kazdego z pozioméw jest dokument Plan Testéw, ktérego format powinien byé
zgodny z obowigzujgcym w CeZ szablonem.

Dokumentacja testéw przygotowywana jest w narzedziu wspierajacym testy x-Ray. Nalezy zapewni¢ powiazanie
przestrzeni projektu w Confluence z dokumentacja testéw w x-Ray.

3.1.1. Planowanie testéw dla etapu wdrozenia projektu

Kluczowymi celami planowania etapu wdrozenia projektu sa:
® identyfikacja typéw i poziomdw testéw, ktdre powinny by¢ zrealizowane w ramach etapu wdrozenia
oraz zaleznosci pomigdzy nimi,
® zbudowanie harmonogramu testéw w etapie (inicjatywa testowa),

® jdentyfikacja zagrozer dla realizacji testéw podczas danego etapu wdrozenia.

Na potrzeby planowania testéw niezbedne jest udostgpnienie dokumentacji etapu, a w szczegélnosci:
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® harmonogramu etapu wdrozenia,
® zakresu etapu wdrozenia, w tym dokumentacji rozwigzania i zatozen realizacyjnych,
® wymagarn biznesowych i prawnych wzgledem zakresu zawartego w etapie wdrozenia.

3.1.2.  Planowanie testow inicjatywy testowej w ramach etapu wdrozenia projektu

Kazda inicjatywa testowa uruchamiana jest dla weryfikacji specyficznego, konkretnego aspektu jakosciowego
rozwigzania. Celem planowania testéw na tym poziomie jest uzgodnienie kwestii operacyjnych umozliwiajgcych
realizacje zadar stawianych przed dang inicjatywa testowg oraz zidentyfikowanie potencjalnych zagrozeri dla
inicjatywy.

Wszelkie uzgodnienia i zatozenia realizacyjne powinny zosta¢ zawarte w dokumencie Plan Testéw, w zgodzie z
szablonem obowigzujgcym w CeZ. Motliwe s modyfikacje struktury dokumentu, jednak ponizsze aspekty
obowigzkowo musza by¢ zaadresowane;

Cel i zakres testow.

Zespot testowy.

Podejécie do raportowania i komunikaciji.

Wymagania oraz podejscie do zapewnienia $rodowisk, narzedzi i danych testowych.
Ryzyka zwigzane z realizacjq testow.

Kryteria poprawnosci testow.

Odstepstwa od Metodyki Przeprowadzenia Testéw — jesli maja miejsce.
Modyfikacje standardéw i procedur obowigzujacych w CeZ — jesli maja miejsce.

3.2 Realizacja Testow

Realizacja testéw obejmuje nastepujace podprocesy:

® Implementacja Testu

® Zapewnianie Srodowisk, Narzedzi i Danych Testowych
® Wykonanie Testu

® Raportowanie Btedu

3.2.1. Implementacja Testu

Na proces ten sktadajq sie zaréwno czynno$ci implementacyjne, jak réwniez poprzedzajgce je czynnosci
projektowe.

Dziatania projektowe polegajace ha przygotowaniu Przypadkéw i Scenariuszy testowych powotujg sie na Plan
Testéw, ktory jest produktem Planowania testdw oraz na podstawe testéw. Zgodnie ze standardami ISTOB
podstawa testéw powinna byé adekwatna do poziomu i rodzaju testéw dobranych do specyfiki systemu.
Przyktadami takiej podstawy testow sa:

projekt oprogramowania i systemu,
architektura,

przeptywy proceséw,

wymagania uzytkownika,
wymagania systemowe,

przypadki uzycia,

procesy biznesowe,

raporty z analizy ryzyka.

Przygotowujac Przypadki i Scenariusze testowe nalezy stosowaé techniki projektowania adekwatne do
realizowanego typu i poziomu testéw. Nalezy rozwazy¢ stosowanie nastepujacych technik:

Klasy réwnowaznosci

Analiza wartosci granicznych

Analiza tablicy decyzji

Analiza przejécia stanow

Scenariusze oparte o przypadki uzycia

Scenariusze oparte o user stories — dla testéw systemowych
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® Zgadywanie btedéw
® Heurystyka RCRCRC — przy planowaniu testéw regresji

Lista stosownych technik moze by¢ zmodyfikowana, na bazie doswiadczenia osoby projektujace;j i
implementujgcej testy. Moze to by¢ wymagane ze wzgledu na typ/zakres testu, np. dla testow bezpieczeristwa.

Przypadki i Kroki Testowe powinny by¢ opisane zgodnie z szablonami obowigzujacymi w CeZ. Rozpoczynajac
projektowanie testéw dla kolejnych inicjatyw testowych, nalezy dokonywa¢ przegladu szablonéw i Przypadkéw i
Krokéw Testowych z perspektywy specyfiki projektowanego testu oraz na podstawie wnioskéw z wcze$niej
realizowanych prac. Aktualizacje szablonu/ Przypadkdéw i Krokow Testowych sg mozliwe w trakcie trwania catego
projektu, jednak powinny by¢ poprzedzone analiza wptywu zmian na realizowane prace.

3.2.2.  Zapewnianie Srodowisk, Narzedzi i Danych Testowych

Wymagania wzgledem $rodowisk, narzedzi oraz danych testowych identyfikowane sa w procesie Planowania
testéw. W procesie Zapewniania Srodowisk, Narzedzi i Danych Testowych wymagania te s uszczegétawiane oraz
uruchamiane sg procedury, umozliwiajace realizacje zmodyfikowanych/nowych wymagan.

Aktywnoéci realizowane w ramach procesu Zapewniania Srodowisk, Narzedzi
i Danych Testowych:

® szczegétowe opisanie wymagan wzgledem srodowiska, danych i narzedzi potrzebnych do wykonania
testéw, w kontekscie informacji pozyskanych w procesie implementacji testéw,
® odebranie przygotowanego srodowiska testowego oraz podejscia do jego utrzymania,
® odebranie badz przygotowanie danych testowych w zaleznosci od sposobu ich pozyskiwania:
® import ze srodowisk produkcyjnych lub innych zewnetrznych Zrédet (plikéw, roboczych baz
danych), a w razie potrzeby ich anonimizacja,
® utworzenie z wykorzystaniem skryptéw testéw automatycznych z poziomu GUI,
® utworzenie recznie z poziomu GUI,
® instalacja i konfiguracja narzedzi wsparcia testéw.

3.2.3.  Wykonanie Testu

Celem procesu Wykonanie testu jest realizacja zaprojektowanych na etapie Implementacji testu scenariuszy
testowych na przygotowanych $rodowiskach testowych
i zapisanie wynikéw.

Aktywnosci podejmowane na tym etapie sprowadzajg sie do wypetnienia
w odpowiedniej kolejnosci ponizszych czynnosci:

1. Wykonania — manualne badz automatyczne — krokéw opisanych w przypadkach testowych scenariuszy
testowych.

2. Poréwnanie wynikéw przeprowadzonego testu z oczekiwanymi wartosciami przypadkéw testowych
oraz ustalenia rezultatu testu.

3. Zapisanie wykonania testéw wraz z jego rezultatem w odpowiednim narzedziu wsparcia testowania.

Dane zgromadzone w ramach procesu Wykonanie Testu, sg wykorzystywane
w procesie Monitorowania i Kontroli Realizacji Testéw.

3.2.4. Raportowanie Btedu

Celem procesu Raportowania btedu jest powiadomienie Interesariuszy

(w usystematyzowany i spéjny sposéb) o zaistnieniu btedu oraz o potrzebie inicjalizacji prac nad jego
rozwigzaniem. Za btad powinno byé uznane kazde odchylenie/odstepstwo od oczekiwanych wynikéw
przeprowadzanych przypadkéw testowych jak réwniez inne niespodziewane zdarzenie, ktére mogto mie¢ miejsce
w trakcie wykonywania testu.

Planujac kolejne inicjatywy testowe, nalezy dokonywa¢ przegladu zidentyfikowanych btedéw i szablonu defektu z
perspektywy specyfiki planowanego testu oraz na podstawie wnioskéw z wczeénie] realizowanych prac. Zmiany w
podejsciu do zarzadzania btedami, w tym ich raportowania s3 mozliwe, jednak kazdorazowo

powinny by¢ poprzedzone analizg wplywu zmian na realizowane prace. Z tego powodu rekomendowane jest
wdrazanie zmian przed lub po zamknigciu inicjatywy testowej.



Raport btedu powinien by¢ utworzony mozliwie jak najszybciej od momentu wykrycia rozbieznosci. Op6znienie w
zgloszeniu btedu jest jednak rekomendowane, gdy istota btedu wymaga dtuzszej analizy bad? wielokrotnej
weryfikacji. Raport btedu mozna aktualizowaé — przy zachowaniu historii zmian — w nastepujacych przypadkach:

® przekazania dodatkowych informacji o btedzie,
® odrzuceniu btedu,
® realizacji retestu.

Zalecana klasyfikacja btedéw:

A Blok | bloc ' Blokuje wykonania dalszych testéw systemu, aplikacji
ujgcy | ker

B wyso high Znaczgcy problem, dotyczy kluczowych funkcji systemu, aplikacji. Jednak mozna kontynuowac dalsze
ki testy badz mozliwe jest obejscie.

D Sred | Med | Sredni problem, nie dotyczy kluczowych funkcji systemu, aplikacji, mozliwe jest kontynuowanie dalszych
ni ium | testdw-, mozliwe jest wykonanie stosownego obejscia

E  Niski  Low  Niewielka usterka, minimalny wptyw na system.

3.2.5. Monitorowanie i Kontrola Realizacji Testéw

Ustalenie miernikéw i zakresu ich stosowania jest niezbedne dla zrozumienia jakosci badanego rozwigzania oraz
efektywnego zarzadzania realizacjg testéw. Zestaw
i charakter metryk moze by¢ specyficzny dla danej inicjatywy testowej.

Zaleca sie rozwazenie:

® metryk dotychczas wykorzystywanych w narzedziach CeZ,
® SLA uczestnikdw procesu testowego, w szczegdlnosci czasu dostarczania poprawek dla btedéw
krytycznych.

Sposéb raportowania metryk powinien by¢ uzgodniony podczas planowania testéw. Podejscie do raportowania
moze réznic sie w zaleznosci od realizowanej inicjatywy testowej, jednak za kazdym razem musi umozliwiac:

® ocene postgpu prac testowych wzgledem zatozonego harmonogramu
® jednoznaczng identyfikacje btedéw blokujacych postep testéw bad? krytycznych
z perspektywy produkcyjnego uzytkowania rozwigzania.

W celu ciggtej, codziennej kontroli nad realizacjg testéw rekomendowane jest stworzenie raportéw
generowanych automatycznie i dostepnych bezposrednio w narzedziu
do zarzadzania testami (np. przez odpowiednio skonfigurowane dashboard'y).

Monitorowanie statusu testéw i zagrozen dla realizacji prac catego etapu wdrozeniowego odbywa sie za pomocg
raportéw generowanych w trakcie poszczegdlnych inicjatyw testowych.

3.3. Zakoriczenie Realizacji Testéw

Po zakonczeniu wykonywania testéw danej inicjatywy testowej lub etapu wdrozeniowego nalezy wykonaé
nastepujqce czynnosci:

® Koncowy rezultat testéw powinien byé zarejestrowany i zakomunikowany
do interesariuszy, najlepiej w postaci Raportu Koricowego z testow.

® Produkty powstate w trakcie procesu (Plany Testéw, scenariusze testowe, skrypty testowe, narzedzia i
dane testowe) nalezy zarchiwizowaé i zabezpieczyé¢
do ewentualnego ponownego uzycia.

® S$rodowisko i narzedzia testowe powinny by¢ pozostawione w stanie umozliwiajacym ich ponowne
uzycie dla kolejnych inicjatyw testowych/etapéw wdrozeniowych.

® Przeanalizowa¢ projekt testowy i na podstawie wyciagnigtych wnioskéw podjaé decyzje o ewentualnych
usprawnieniach realizacji kolejnych inicjatyw testowych
lub etapéw wdrozeniowych.



4, Podejicie do testow

4.1. Role i odpowiedzialnosci

W realizacjg zadar procesu testowego zaangazowany jest nie tylko zesp6t testowy ale réwniez inni cztonkowie
zespotu projektowego. Podziat rél i obowigzkéw przedstawia macierz RACI, w zgodzie z ponizszg definicja:

R — Realizuje. Rola odpowiedzialna za wykonanie zadania i rozliczana z realizacji zadan

A — Akceptuje. Rola odpowiedzialna za zatwierdzenie realizowanych zadan, nadzorujgca .

W - Wspétpracuje. Rola wykonujgce zadanie w zakresie wlasnej odpowiedzialno$ci - wspdtwykonawca

We — Weryfikacja. Rola weryfikujaca, doradzajaca, petniaca role konsultanta.

1 - Informowana. Rola informowana o danym zadaniu.

Tabela 1. Interfejsy Organizacyjne — Macierz odpowiedzialno$ci

Dziatanie / czynnosé

Pozyskanie zespotu do testéw

Przekazanie istniejacych dokumentdw w zakresie
metodyki testéw, takich jak: podejécia gtéwnych
udziatowcéw, proceséw Zamawiajgcego, Polityk i Strategii
do Lidera Testéw

Przekazanie dokumentacji (harmonogram Projektu,
dokumentacja Projektu, w zaleznosci od fazy realizacji:
specyfikacja wymagan, specyfikacja rozwigzania,
dokument CR, instrukcje i procedury biznesowe, rejestr
ryzyk) do Lidera Testow

Identyfikacja testéw do wykonania

wyb6r technik testowania

Przygotowanie, uzgodnienie i publikacja Planu Testéw

Przygotowane i uzgodnienie scenariuszy

Przekazanie wypetnionych scenariuszy, przypadkéw i
krokéw testowych

Zebranie i przekazanie wymagari na Srodowiska, Dane i
Narzedzia testowe

Dostarczenie Srodowisk

Przygotowanie Danych i Narzedzi testowych

Realizacja testu
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Uwagi

przekazanie do Lidera
testéw zaréwno w
Centrum i/lub do
Dostawcy

przekazanie do Lidera
testéw zaréwno w
Centrum i/lub do
Dostawcy

obejmuje planowanie
testow dla

kazdego wdrozenia
Jwydania osobno.
Przed kazdym kolejng
grupa testéw nalezy
zweryfikowaé metody
testowania.

Czynnoé¢ wielokrotna

Obowigzkiem kierownika
projektu jest wystgpi¢ do
Infrastruktury o
dostarczenie Srodowisk

Kierownik projektu
uczestniczy w zakresie
pozyskania wktadu od
Dostawcy
oprogramowania

realizacja testéw zgodnie
z przygotowanym planem

obejmuje testy
automatyczne - jesli
zidentyfikowane do
wykonania w projekcie



Wsparcie merytoryczne testéw. W w w w W W w | wsparcie rozumiane jako
dostarczenie
dodatkowych informacji
niezbednych do realizacji
testow

Przekazywanie Statusu Testéw do kadry zarzadzajacej R W I w w w Przekazywanie informacji
o stopniu wykonania
testow np. na bazie
raportéw z narzedzia. Cykl
do ustalenia w projekcie.

Przekazanie Raportu Bledu do kadry zarzadzajgcej R W I w I/We W  I/We

Przygotowania i Przekazanie Raportu KorficowegozTestéw R W A W w

potwierdzenie wynikéw testéw przez biznes - testy UAT* R A tylko w przypadku gdy
testy UAT nie byly
wykonywane przez Biznes

Przygotowanie wnioskéw na przyszto$¢ (Lessons Learned) R W W W* W W W wykonywane po

- Retrospektywa zakoriczeniu wszystkich
testow w projekcie
oraz
po zakoriczeniu testow
dla konkretnego
wdrozenia/wydania

Archiwizacja | zabezpieczanie produktéw testow R W 1 archiwizacja planu testéw,
scenariuszy, raportow z
testéw, akceptacji
wynikéw z testéw
repozytorium

4.2. Narzedzia testowe

Dla efektywnego zarzadzania testami oraz problemami testowymi, nalezy — w miare mozliwosci — na przestrzeni
trwania catego projektu stosowac te same narzedzia testowe. Repozytorium testéw i defektéw powinno byé
wspolne dla kolejnych faz i etapéw projektu, oraz poszczegdlnych typéw i pozioméw testéw. Jednoczesnie
produkty prac kazdej

z inicjatyw testowych powinny by¢ jednoznacznie opisane w harzedziu, umozliwiajac ich fatwg i szybkq
identyfikacje.

Realizujac prace testowe nalezy zastosowac narzedzia istniejace w CeZ. Jednoczes$nie, planujac kolejne inicjatywy
testowe, nalezy dokonywa¢ przegladu konfiguracji narzedzi testowych z perspektywy specyfiki planowanego testu
oraz wnioskéw z wezesniej realizowanych prac. Aktualizacje konfiguracji narzedzia s mozliwe w trakcie trwania
catego projektu, jednak powinny by¢ poprzedzone analizg wplywu zmian na realizowane prace. Z tego powodu
rekomendowane jest wdrazanie zmian przed lub po zamknieciu inicjatywy testowe].

Ewentualna zmiana narzedzi testowych powinna by¢ skonsultowana z Wtascicielem Metodyki Testéw — kierownik
Wydziatu Testéw. W przypadku uzasadnionej potrzeby zmiany narzedzi, nalezy zadba¢ o to, by produkty prac
jednej zamknietej inicjatywy testowej byty przechowywane w jednym narzedziu.

4.3. Podejscie do dokumentacji testowe;j

W ramach kazdej z inicjatyw testowych uruchamianych w projekcie powinien powstawac zestaw nastgpujgcych
dokumentéw:

Plan testéw

Scenariusze testowe
Przypadki testowe

Raporty — koricowy i cykliczne

Powyisze dokumenty moga sie rézni¢ forma i strukturg, poziomem szczegétowosci, w zaleznosci od realizowanej
inicjatywy testowej.

Proces powstawania i utrzymywania poszczegélnych dokumentéw testowych jest opisany w odpowiednich
rozdziatach Metodyki Przeprowadzenia Testéw. Powstate dokumenty musz3 by¢ zgodne z Zasadami Zarzadzania
Konfiguracja w projekcie opisanymi w Dokumentacji Zarzadzania Projektem (DZP).



Plan Testéw oraz Raport Koricowy zawsze powinny stanowi¢ odrgbne dokumenty.
Gdy scenariusze testowe i przypadki testowe sg ewidencjonowane w narzedziu do zarzadzania testami, nie ma
koniecznosci tworzenia odrebnych dokumentéw zawierajacych te sama tresé.

Wszystkie dokumenty powstate w wyniku procesu s3 dokumentami specjalistycznymi.

4.4, Automatyzacja testow

4.4.1. Celizakres automatyzacji testéw

Celem automatyzacji testéw przede wszystkim jest zwigkszenie pokrycia testami budowanego systemu oraz
skrécenie czasu trwania testéw dla obszaréw kluczowych

z biznesowego punktu widzenia. Dodatkowo automatyzacja testow pozwala odcigzy¢ osoby wykonujace testy
manualne dzigki temu zwigkszana jest szczelno$¢ testow.

W procesie tworzenia skryptdw testéw automatycznych dla projektéw rekomendowane jest zastosowanie
techniki Behavior Driven Development oraz integracja testéw automatycznych z programistycznym $rodowiskiem
ciagtej integracji (Continuous Integration). W ramach automatyzacji testéw funkcjonalnych przewidziane sg
nastepujace rodzaje testéw:

® Smoke testy (testy dymne) — zestaw testéw automatycznych przeznaczony do szybkiej i podstawowej
weryfikacji kluczowych funkcjonalnosci systemu. Testy typu ,Smoke” powinny by¢ uruchamiane po
kazdej zmianie na Srodowisku testowym, takiej jak zmiana wersji systemu, zmiany konfiguracyjne,
modyfikacje bazy danych etc. Status wykonania zestawu testéw dymnych pozwala na szybka i
podstawowa acene jako$ciowa zmian wprowadzonych na srodowisku testowym. Dodatkowo wynik tych
testéw umozliwia podjecie decyzji dotyczacej o ewentualnym wycofaniu wprowadzonych zmian.

® Testy regresji — zestaw testéw automatycznych obejmujacy ustalony zakres testéw regresyjnych dla
funkcjonalnosci, ktdre nie podlegaja zmianom w kolejnych wersjach systemu. Zaleca sie uruchamianie
zestawu testéw zgodnie z wezesniej ustalonym harmonogramem (odpowiednim do cyklu wytwérczego)
lub ,,na zadanie” w zaleznosci od zaistniatych potrzeb. Automatyczne testy regresyjne obejmujg szerszy
zakres testéw niz w przypadku testéw dymnych (,,smoke”), ale nie musza pokrywaé catego zakresu
testéw regresyjnych przewidzianych w projekcie/etapie

4.4.2. Podejscie do automatyzacji testow

Weryfikacja za pomoca testéw automatycznych powinny zostac¢ objete wszystkie srodowiska nieprodukcyjne. W
pierwszej kolejnosci powinny powstac testy automatyczne dla zakresu ,Smoke”, nastepnie w miare przyrostu
wytworzonych funkcjonalnosci testy automatyczne dla zakresu regresji. Potaczone testy regres;ji i ,Smoke”
powinny byé jednym

z wyznacznikéw jakosciowych dla decyzji o migracji kodu systemu na kolejne Srodowiska testowe.

4.4.3.  Produkty specyficzne dla automatyzacji testéw

W wyniku realizacji testéw automatycznych — obok standardowych produktéw procesu testowego — powstaja
nastepujace produkty:

® Srodowisko Testéw Automatycznych.

® Repozytorium Automatycznych Skryptdw Testowych.

® Raport z testéw automatycznych wraz z logami oraz np. zrzutami ekrandw.
® Raport zgloszonych i otwartych btedéw.

5. Poziomy i typy testow

5.1 Testy systemowe

5.1.1. Celizakres testéw systemowych



Celem testow systemowych jest weryfikacja systemu jako catosci po zaimplementowaniu zmian opisanych
wymaganiami systemowymi. Weryfikacja powinna uwzglednia¢ zaréwno sprawdzenie poprawnosci realizacji
nowych wymagar jak réwniez zachowanie systemu w obszarach niemodyfikowanych. Testy systemowe zwykle sq
najbardziej rozbudowanym poziomem testow, gdyz mogg obejmowac nastepujace rodzaje testow:

Testy funkcjonalne (w tym scenariusze negatywne)

Testy wydajnosci (réznego rodzaju)

Testy bezpieczeristwa

Testy migracji

Testy operacyjne

Inne rodzaje testdw uzasadnione wymaganiami stawianymi przed systemem.

Z racji potencjalnej ztozonosci tych testéw, etap planowania testéw systemowych,
w trakcie ktérego uzgadnia sig zakres realizacji testow, jest szczegdlnie istotny.

5.1.2.  Warunki realizacji testéw

Podczas planowania testéw systemowych, dla kazdego systemu niezaleznie, musi nastapi¢ ocena zasadnosci
realizacji réznych rodzajéw testéw. Ocena ta odbywa sie na podstawie dostepnych wymagari systemowych.
Uzgodniony zakres testéw obowigzkowo musi by¢ udokumentowany w Planie Testéw systemowych. W przypadku
realizacji wiecej niz jednego rodzaju testéw, koniecznie jest zidentyfikowanie zalezno$ci migdzy nimi w obszarze
gotowosci funkcjonalnej rozwigzania, wptywu implementacji poprawek do zgtoszonych btedéw oraz dostepnoéci i
stabilnosci Srodowiska testowego.

Rézne rodzaje testéw wymagaja specyficznych umiejetnosci technicznych, mogq wigc wymagac utworzenia
dodatkowych zespotéw testowych, badZ przeprowadzenia adekwatnych szkoleri. Dlatego podczas tworzenia
harmonogramu etapu wdrozeniowego, niezbedne jest zagwarantowanie odpowiedniego czasu na planowanie
testéw systemowych.

W projektach realizowanych przyrostowo (np. zgodnie z metodykg SCRUM), weryfikacja systemu powinna
odbywac¢ po zaimplementowaniu user stories oraz zaraz po dostarczeniu funkcjonalnosci, tak aby istotne uwagi i
btedy byty rozwigzywane w kolejnych iteracjach. Dlatego testowanie systemu moze by¢ realizowane jednoczesnie
przez:

1. Testera w ramach zespotu developerskiego — ktéry eksploracyjnie testuje tworzong historyjke oraz
weryfikuje zgodno$¢ zaimplementowanego rozwiazania z kryteriami akceptacji. Btedy zgtaszane przez
testera powinny by¢ rozwigzywane na biezgco, co najmniej w zakresie umozliwiajgcym spetnienie
kryteriéw akceptacji danej user story. Testy eksploracyjne mogq odbywac sig na srodowisku
developerskim, jednak potwierdzenie spetnienia kryteriéw akceptacji musi by¢ zrealizowane na
$rodowisku zasilonym gtéwna gatezig kodu systemu.

2. Zespdt testowy — ktdry w usystematyzowany sposéb weryfikuje funkcjonalnosci systemu zaraz po
zakoriczeniu sprintu/wydania, w zakresie prezentowanym podczas demo oraz w zakresie regresji. Testy
powinny byé realizowane na $rodowisku testowym zasilonym wersja systemu z ostatniego
zakoriczonego sprintu/wydania. $rodowisko moze byé aktualizowane poprawkami dla btedéw z
perspektywy realizacji testow.

5.2. Testy akceptacyjne systemu

5.2.1. Celizakres testéw akceptacyjnych

Testy akceptacyjne s3 przeprowadzane dla umozliwienia Odbiorcy (CeZ i uzytkownik koricowy) oprogramowania
zaakceptowania badz odrzucenia dostarczonego rozwigzania. Ich celem jest potwierdzenie, ze system realizuje
postawione przed nim zadania, a wymagania zostaty spetnione na uzgodnionym poziomie. Dlatego zakres testéw
powinien by¢ formalnie uzgodniony pomiedzy dostawca oprogramowania i odbiorcg oprogramowania.

5.2.2.  Warunki realizacji testow akceptacyjnych



Testy akceptacyjne powinny by¢ realizowane przez dedykowany zespodt testowy, przy minimum wspdétudziale albo
wsparciu uzytkownika koricowego rozwigzania bad? przedstawiciela biznesu, reprezentujgcego interesy
uzytkownika koficowego. Test nalezy realizowaé na stabilnym $rodowisku testowym, umozliwiajacym realizacje
zaplanowanych scenariuszy.

By mozliwe byto rozpoczecie testéw akceptacyjnych, musi by¢ zakoriczony development obszaru podlegajacego
testom, a wszelkie niezbedne aktualizacje powinny by¢ objete obowigzkowym monitorowaniem wersji
oprogramowania.

5.2.3.  Produkty specyficzne dla testow akceptacyjnych

W przypadku testéw akceptacyjnych, Scenariusze realizowanych testéw powinny by¢ uzgodnione z
uzytkownikiem koricowym rozwigzania, bad? przedstawicielem biznesu reprezentujgcym interesy uzytkownika
koricowego. Wyniki testéw powinny by¢ potwierdzone przez Wtasciciela Biznesowego.

5.3. Testy regresiji

5.3.1. Celizakres testow regresji

Celem testow regres;ji jest zweryfikowanie poprawnosci dziatania niemodyfikowanych czgsci oprogramowania i
sprawdzenie, czy system nie ulegt degradacji (regresji) po wprowadzeniu zmian. Zakres testdw regresji powinien
by¢ poprzedzony analiza wptywu zmian w systemach na istniejace funkcjonalnosci biznesowe. Musi takze
uwzgledniac priorytety biznesowe proceséw wspieranych przez weryfikowany system oraz ryzyka techniczne
zwigzane z budowg rozwigzania.

5.3.2.  Warunki realizacji testow regresji

Testy regresji moga by¢ wykonywane na kazdym poziomie testéw. Konieczno$¢ ich realizacji powinna byé
rozwazana podczas planowania kazdej inicjatywy testowej.
W zaleznosci od poziomu i rodzaju testéw, testy regresji mogg by¢ uruchamiane:

® cyklicznie, w zgodzie z ustalonym harmonogramem
® na zadanie
® na zakoriczenie fazy testéw

Ze wzgledu na powtarzalno$¢ wykonywania scenariuszy testowych i mozliwo$¢ ich wielokrotnego uzycia na
réznych poziomach testéw, zakres testéw regresji jest dobrym kandydatem do automatyzacji.

5.4. Testy End-to-End

5.4.1. Celizakres testow E2E

Celem testéw ,End to End” (E2E) jest sprawdzenie kompletnego procesu biznesowego. Realizuje si¢ je zazwyczaj
dla proceséw przebiegajacych przez wiele systeméw lub wymagajgcych przetwarzania manualnego poza
systemami informatycznymi.

5.4.2.  Warunki realizacji testow

Zakres testéw E2E powinien by¢ uzgodniony z przedstawicielem biznesu, ktéry musi okredli¢ priorytety proceséw
biznesowych podlegajacych weryfikacji. Testy E2E powinny odbywac sig po zakoriczeniu testéw systemowych oraz
integracyjnych systeméw wspierajacych weryfikowane procesy biznesowe. W zaleznosci od charakteru
weryfikowanych proceséw, moze by¢ konieczne zapewnienie dodatkowych narzedzi

(np. drukarki, skanery, itp) badz oséb (np. kurier) dla realizacji kolejnych etapéw testu. Potrzeby te powinny by¢
zidentyfikowanie na etapie planowania testéw a nastepnie uzgodnione z Kierownikiem Projektu.



5.5. Testy wydajnosciowe

5.5.1.  Celizakres testow wydajnosciowych

Celem testéw wydajnosciowych jest weryfikacja spetnienia przez system stawianych przed nim wymagar
wydajnosciowych podczas obcigzenia go odpowiednig liczbg wywotan (okreslong w projekcie w grupie wymagari
niefunkcjonalnych). Testy wydajnosciowe moga obejmowaé weryfikacje systemu pod katem:

wydajnosci podstawowej (Baseline Test),

wydajnosci systemu przy zaktadanym obcigzeniu produkcyjnym (Load Test),

obcigzenia systemu przez dtuzszy czas (Soak Test),

maksymalnego dopuszczalnego obcigzenia systemu przez jego zwiekszanie,

az do momentu wystgpienia jego awarii (Stress Test),

® wydajnosci systemu w sytuacji koniecznosci obstugi duzych wolumendw danych lub operacji (Volume
Test).

Zakres testow wydajnosciowych oraz ich typ nalezy kazdorazowo definiowac na podczas przygotowania planu
testéw wydajnosciowych dla kolejnych etapéw wdrozeniowych projektu.

5.5.2.  Warunki realizacji testow

Podczas planowania testéw wydajno$ciowych etapu wdrozeniowego powinna nastapi¢ ocena potrzeby weryfikacji
aspektéw wydajnosci wymienionych w wymaganiach niefunkcjonalnych projektu. By taka ocena byta mozliwa i
wiarygodna, dokumentacja projektowa oraz techniczna zakresu wdrazanego danym etapem powinna zostac¢
udostepniona zespotowi testowemu.

Wszystkie cykle testow wydajnosciowych nalezy realizowaé na srodowisku akceptacyjnym, ktére najlepiej
odzwierciedla srodowisko produkcyjne pod wzgledem wydajnosci i konfiguracii. Srodowisko akceptacyjne
powinno by¢ dostepne dla realizacji testéw wydajnodciowych podczas kazdego z etapdw wdrozeniowych projektu.

W celu realizacji testéw wydajnosciowych niezbedne jest zapewnienie narzedzi umozliwiajacych przygotowanie
automatycznych skryptéw testowych oraz przygotowanie Srodowiska uruchomieniowego. Implementacja
skryptéw bazuje na odzwierciedleniu rzeczywistej interakeji uzytkownika z systemem oraz z3dar generowanych w
ramach integracji pomiedzy systemami. W trakcie implementacji skrypty s3 odpowiednio parametryzowane dzigki
czemu mozliwa jest symulacja wykorzystania aplikacji poprzez okre$lona liczbe uzytkownikéw.

Decyzje zwigzane z wyborem narzedzi do automatyzacji testdw wydajnosciowych powinny byé¢ podjete podczas
planowania testéw etapu wdrozeniowego.

Testy wydajnosciowe nalezy wykonywac iteracyjnie zgodnie z uzgodnionym profilem ruchu. W ramach
pojedynczego testu nalezy wykona¢ kilka uruchomien w celu osiggniecia wynikdw referencyjnych. By test byt
wiarygodny, w czasie wykonywania testéw na srodowisku testowym nie moga by¢ wykonywane zadne operacje
obcigzajace to srodowisko, ktére nie zostaty przewidziane profilu ruchu (np. inne testy, masowe przetwarzanie
danych, prace administracyjne itp.).

W ramach realizacji testéw wydajnosciowych dla kazdego z etapéw projektu przewidywane sa minimum 2 cykle
testéw wydajnosciowych.

® Cykl 1 —weryfikacja pod katem wydajnosci nowo wdrozonej na srodowisko akceptacyjne funkcji
systemu objetej koniecznoscia weryfikacji wydajnosci,
® Cykl 2 do n —weryfikacja wydajnosci po wdrozeniu poprawek lub zmian konfiguracji

5.5.3.  Produkty specyficzne dla testéw wydajnosciowych

W wyniku realizacji testéw wydajno$ciowych — obok standardowych produktéw procesu testowego (plan testéw,
scenariusze i przypadki testowe, raporty btedéw, raporty
z postepu prac oraz raport koricowy) — powstajg nastepujace produkty:

® Profil Ruchu, zawierajacy nastepujgce informacje:

® cele weryfikacji wydajnoéci,

® oczekiwane poziomy wydajnosci,

® charakterystyki monitoringu Srodowiska (indykatory),

® procentowy udziat poszczegdlnych scenariuszy testowych w tescie wydajnosciowym

® planowana liczbe wirtualnych uzytkownikéw wykonujacych poszczegdlne skrypty testowe.
® Automatyczne skrypty testéw wydajnosciowych



® Srodowisko uruchomieniowe, dane i narzedzia testowe
® Logi wykonania testéw

5.6. Testy bezpieczenstwa

Testy bezpieczeristwa — przedstawiajg rzeczywisty obraz bezpieczeristwa procesu, aplikacji badz systemu i
infrastruktury IT. Polegaja one na mozliwie cato$ciowym spojrzeniu na problem bezpieczeristwa systemu oraz
wykonaniu kontrolowanych préb ataku. Pozwalaja na ocene bezpieczeristwa poprzez symulacje ataku
prawdziwego wlamywacza komputerowego lub ztodliwego uzytkownika sieci. W poréwnaniu ze standardowymi
metodami ochrony — sprawdzajq realne, a nie potencjalne zabezpieczenia systemu.

5.6.1. Cel testéw

Gtéwnym celem testéw bezpieczeristwa jest identyfikacja podatnosci. Dziatania sg ukierunkowane na
identyfikacje luk, a nie préby ich wykorzystania. W zgtoszeniu btedu opisuje sie przyktadowe scenariusze
wykorzystania podatnosci. Jesli scenariusz wykorzystania podatnosci stwarza ryzyko zaktécenia dziatania ustugi,
woéwczas nie jest on wykonywany. Scenariusze, ktére nie wptywajq na dziatanie ustugi, sy — jako przyktadowe —
wykonywane.

5.6.2.  Zakres testow

Zakres testow bezpieczenstwa oraz ich typ nalezy kazdorazowo definiowaé podczas przygotowania planu testow
bezpieczeristwa dla kolejnych etapéw wdrozeniowych projektu. Zgodnie z dobrymi praktykami przeprowadzania
testéw bezpieczeristwa rekomendowane jest przeprowadzenie nastepujacych ustug bezpieczeristwa.

5.6.2.1. Testy penetracyjne aplikacji

W zakresie testéw penetracyjnych przyjeto metodyke black-box z elementami
grey-box. Oznacza to podejscie, w ktérym zespét testowy przystgpujac do testdw ma poziom wiedzy o aplikacji na
poziomie analogicznym jak inni jej uzytkownicy.

Aplikacja powinna by¢ przetestowana w oparciu o aktualne standardy OWASP (Open Web Application Security
Project), a w szczeg6lnosci o klasyfikacje OWASP Top 10, OWASP ASVS (Application Security Verification Standard)
oraz OWASP Testing Guide (zawierajacy najlepsze praktyki w zakresie testow bezpieczeristwa).

Zadaniem testera bezpieczeristwa jest wykonywanie dziatarh analogicznych, jakie wykona¢ moze potencjalny
intruz. Dziatania testowe wykonywane s w oparciu o narzedzia

i z wykorzystaniem technik hackerskich. Podczas testéw wykorzystuje sig zaréwno reczne jak i automatyczne
techniki testowania.

5.6.2.2. Testy penetracyjne aplikacji mobilnych
W zakresie testéw penetracyjnych aplikacji mobilnych przyjeto metodyke black-box z elementami grey-box.
Oznacza to podejscie, w ktérym zespét testowy przystepujac do testéw ma poziom wiedzy o aplikacji na poziomie

analogicznym jak inni jej uzytkownicy.

Testy penetracyjne aplikacji mobilnych wykonywane beda w oparciu o klasyfikacje podatnosci i zagrozen z listy
TOP 10 Mobile Risks organizacji OWASP (Open Web Application Security Project).

W ramach testéw bezpieczeristwa sprawdzone powinny zosta¢ zaréwno komponenty aplikacyjne i
serwerowe (backend z ktérym potaczona jest aplikacja).

Testy moga by¢ wykonywane z wykorzystaniem emulatoréw oraz na fizycznych urzadzeniach mobilnych.

5.6.2.3. Testy penetracyjne API



W testowaniu penetracyjnym mechanizmu API podejscie do realizacji testéw jest analogiczne do podejscia do
testéw penetracyjnych aplikacji, opisanych w rozdziale 5.6.2.1.

5.6.2.4. Testy penetracyjne infrastruktury

Podatnosci w systemie mogg wynikac zaréwno z defektdw aplikacji jak i defektéw srodowiska serwerowo-
sieciowego aplikacji. W celu wykrycia i eliminacji luk
w infrastrukturze, nalezy zrealizowac testy penetracyjne infrastruktury teleinformatycznej.

Skanowanie sieciowe, zardwno automatyczne, jak i reczne, ma za zadanie wykrycie

i potwierdzenie wystepowania podatnosci bez dodatkowych préb przetamywania zabezpieczen. Na zyczenie i za
zgodg Kierownika Projektu, badZ innej upowaznionej osoby, mozliwe jest przeprowadzenie dodatkowe;]
weryfikacji poprzez prébe wykorzystania wykrytych podatnosci do gtebszej eksploracji Srodowiska. Tego typu
techniki, ze wzglgedu na mozliwo$¢ dokonania zniszczeri w badanym srodowisku, powinny by¢ stosowane

z zachowaniem najwyzszego stopnia ostroznosci. Zalecane jest przeprowadzanie ich na Srodowisku
nieprodukcyjnym.

Celem opisanego powyzej rozpoznania topologii sieci i serweréw jest stworzenie petnego obrazu zasobdw IT z
perspektywy sieci teleinformatycznej. Zebrane informacje sa niezbedne do weryfikacji mozliwosci przetamania
zabezpieczen lub znalezienia btedéw konfiguracji.

5.6.2.5. Audyt bezpieczenstwa konfiguracji systemu

Audyt konfiguracji systemu jest przeprowadzany przez testera bezpieczeristwa za pomocg technik recznych oraz
przy uzyciu narzedzi automatycznych. Konkretna lista komponentéw, dla ktérych moze mie¢ zastosowanie audyt
konfiguracji jest kazdorazowo przedmiotem analizy wstepne]. Jest to czynno$é specyficzna dla potrzeb danego
projektu,

a zakres audytu konfiguracji jest mocno zwigzany ze specyfikq konkretnego rozwigzania IT oraz wynika z kontekstu
jego operacyjnego i biznesowego wykorzystania.

5.6.3.  Warunki realizacji

Wszystkie wymienione w pkt. 5.6.2 Zakres testdw, rodzaje ustug bezpieczenstwa nalezy realizowaé na $rodowisku
akceptacyjnym, ktére najlepiej odzwierciedla srodowisko produkcyjne i zapewnia stabilng (nie podlegajaca
modyfikacjom) wersje badanego systemu IT.

Przeprowadzenie testéw bezpieczeristwa wymaga udostepnienia stabilnego systemu bedacego przedmiotem
testéw po adresie IP lub po nazwie domenowej (wraz z wymaganym zestawem danych testowych). Na czas
przeprowadzania testdw, testowane srodowisko powinno zosta¢ zamrozone. To znaczy, ze zadne zmiany nie
powinny byé wdrazane. Przed rozpoczeciem testéw bezpieczeristwa powinny zosta¢ zakoriczone wszystkie inne
testy, w szczegdlnosci testy funkcjonalne i wydajno$ciowe. Brak zachowania powyzszych wymogéw moze
skutkowa¢ uzyskaniem niewiarygodnych wynikéw testéw.

Wymagane jest zapewnienie kont dla uzytkownikéw o wszystkich przewidywanych profilach uprawnien dla kazdej
z aplikacji (w liczbie co najmniej dwa konta dla danej roli). Jeéli nie wszystkie testy interfejséw aplikacyjnych beda
wymagaty udostepnienia kont testowych, badz Kierownik Projektu uzna, ze system nie bedzie testowany z
ujeciem profili, wéwczas zespodt testow przeprowadzi testy bez posiadania uzytkownikéw w systemie.

Na potrzeby przeprowadzenia testéw penetracyjnych APl wymagane jest udostepnienie przyktadowych zapytari
SOAP Ul wraz z dokumentacjg metod.

Na potrzeby przeprowadzenia audytu konfiguracji systemu konieczne jest udostgpnienie petnego dostepu do
badanej infrastruktury wraz z dokumentacjg opisujgcq architekture.

W celu realizacji testéw bezpieczerstwa niezbedne jest zapewnienie dla kazdego rodzaju ustugi adekwatnych

narzedzi komercyjnych i opensource. Decyzje zwigzane
z wyborem konkretnych narzedzi sy podejmowane podczas planowania testéw.

5.7. Testy/badania uzytecznosci

5.7.1. Celizakres testéw/badar uzytecznosci

Testy uzytecznosci wykonuje sig w celu weryfikacji efektywnosci i satysfakcji uzytkownikéw, z jaka realizujg
wspierane przez system zadania. Zakres testéw uzytecznosci moze obejmowaé nastepujace aspekty:



efektywnos$¢ wykonywania zadar przez uzytkownika,
liczbe popetnianych btedéw,

fatwos$¢ nauczenia sie obstugi systemu,

fatwosé zapamigtania jego obstugi,

satysfakcje z uzytkowania.

W celu oceny uzytecznosci wykorzystuje sie trzy gtéwne grupy dziatari:

® audyt ekspercki,
® testy z uzytkownikami,
® analiza poréwnawcza rozwigzan z rynku.

Zakres testéw uzytecznosci oraz narzedzia wykorzystywane do ich realizacji nalezy kazdorazowo definiowac na
podczas przygotowania planu testéw uzytecznosci dla kolejnych systeméw i etapéw wdrozeniowych projektu.

5.7.2.  Warunki realizacji testéw

Testy uzytecznosci systemu powinny by¢ przeprowadzone w oparciu o wytyczne dotyczgce ergonomii systeméw.
W wynikach testéw powinny zostaé zidentyfikowane obszary, gdzie mozliwe jest rozszerzenie funkcjonalnosci
systemu i poprawienie przejrzystosci oraz funkcjonalnosci oczekiwanej systemu (UsabilityTesting). By test byt
wiarygodny, konieczne jest udostepnienie stabilnej wersji oprogramowania, w ktérej zakoriczone zostaly prace
rozwojowe obszaru podlegajacego testom uzytecznosci.

5.7.3.  Produkty specyficzne dla testéw uzytecznosci

W wyniku realizacji testéw uzytecznosci — obok standardowych produktéw procesu testowego — powstajg
nastepujace produkty:

® Plan Audytu eksperckiego
® Plan Testéw z Uzytkownikiem
® Heurystyki i listy kontrolne

5.8. Testy integracyjne

5.8.1. Celizakres testéw integracyjnych

Celem testow integracyjnych jest wykrycie defektéw i probleméw w interfejsach

i interakcjach pomiedzy systemami. W zakresie testéw integracyjnych znajdujq sie interfejsy systemu, ktére
zostaty opracowane, zmodyfikowane lub skonfigurowane dla potrzeb projektu. Funkcjonalnosci systemu,
wykorzystujace dane wymieniane migdzy systemami,

nie s przedmiotem testéw integracyjnych.

5.8.2.  Warunki realizacji testow integracyjnych

Wytypowanie interfejséw, ktére powinny zostaé objete testami integracyjnymi, bedzie wymagato wczesniejszego
dostarczenia dokumentacji projektowej i technicznej. Pozwoli to zidentyfikowaé nowe i zmodyfikowane interfejsy
kwalifikujgce sig do weryfikacji.

Testy integracyjne powinny by¢ realizowane na zintegrowanym srodowisku testowym, umozliwiajac weryfikacje
realnej komunikacji miedzy systemami. Jesli na $rodowisku testowym brakuje niektérych systeméw, ktérych
obecnosé jest wymagana do przeprowadzenia testéw integracyjnych, konieczne begdzie opracowanie zaslepek
realizujacych potrzebne funkcjonalnosci tych systeméw. W przypadku braku mozliwosci ich przygotowania lub
skonfigurowania w zintegrowanym srodowisku testowym, interfejsy wymagajace tych zaslepek beda wytaczone z
zakresu testow integracyjnych.

Na etapie przygotowania do testéw wymagane tez bedzie dostarczenie dla kazdego interfejsu, w zaleznosci od
jego typu:

® pliku WSDL i przyktadowych plikéw XML,
® specyfikacji interfejsu REST oraz przyktadowych plikéw JSON,
® specyfikacji formatu pliku (dla interfejsu plikowego).



5.9. Testy Trial run

5.9.1. Celizakres testow

Celem testéw Trial Run jest zweryfikowanie poprawnosci dziatania krytycznych biznesowo czesci oprogramowania
i sprawdzenie ich poprawnego dziatania po wprowadzeniu zmian. Zakres testéw Trial Run powinien by¢
ograniczony zaréwno do krytycznych proceséw/funkcjonalnosci biznesowych nie podlegajacych zmianie jak i
krytycznych proceséw/funkcjonalnosci wdrazanych w wydaniu.

5.9.2. Warunki realizacji testéw Trial Run

Testy Trial s obligatoryjne dla systeméw produkcyjnych (oddanych do uzytkowania). Dla realizacji testéw Trial
Run musza by¢ zdefiniowane funkcjonalnosci systemu, bez dziatania ktérych system nie bedzie realizowat
krytycznych proceséw biznesowych.

Testy Trial prowadzone sg na $rodowisku produkcyjnym po wgraniu wersji oprogramowania na $rodowisko
produkcyjne, a przed oddaniem oprogramowania do uzytkowania i sg integralng czesci procedury dopuszczenia
systemu do uzytkowania.

Ze wzgledu na powtarzalno$¢ wykonywania scenariuszy testowych i mozliwos¢ ich wielokrotnego uzycia zakres
testéw Trial Run jest dobrym kandydatem do automatyzacji.

5.9.3.  Produkty specyficzne dla testéw

Raport z testéw jest podstawg do podjecia decyzji do uruchomienia produkcyjnego systemu.

6. Procesy Wspierajgce

6.1. Zarzadzanie Ryzykiem

Testowanie jest etapem procesu wytwarzania oprogramowania szczegélnie podatnym na wystepowanie ryzyk
projektowych i produktowych. Ryzyka te mogg mie¢ wptyw zaréwno na realizacje testéw z zachowaniem
odpowiedniego standardu, jak réwniez na ostateczng jakos¢ oprogramowania, a w konsekwencji na
niezawodno$¢é produktu w trakcie jego uzytkowania. Dlatego podczas realizacji testéw, identyfikacja ryzyk
nastepuje wielokrotnie;

1. Podczas planowania testéw — identyfikowane s3 gtéwnie ryzyka dla przygotowania
i realizacji testéw, badZ niemoznosci utrzymania odpowiedniego standardu prac.

2. Podczas wykonania testéw — identyfikowane sg gtéwnie ryzyka zwigzane
z utrudnieniami badZ niemoznoscia realizacji testéw poszczegdlnych obszaréw oraz zagrozenia
niedotrzymania terminu zakoriczenia testéw.

3. Podczas podsumowania testéw — identyfikowane sg ryzyka zwigzane z produkcyjnym wykorzystaniem
przetestowanego rozwigzania.

Wszelkie ryzyka zidentyfikowane w trakcie wyzej wymienionych prac sg obstugiwanie zgodnie ze strategig
zarzadzania ryzykiem w projekcie.

6.2. Zarzadzanie Btedami
Realizujac prace testowe w ramach projektu nalezy wypracowaé metode usuwania btedéw w projekcie.

Planujac kolejne inicjatywy testowe, nalezy dokonywa¢ przegladu podejécia do zarzadzania btedami i
rozwigzywania probleméw (problem solving) z perspektywy specyfiki planowanego testu oraz na podstawie
wnioskéw z wczesniej realizowanych prac. Aktualizacja podejécia do zarzadzania btedami jest mozliwa w trakcie
trwania catego projektu, jednak powinna by¢ poprzedzona analizg wptywu zmian na realizowane prace. Z tego
powodu rekomendowane jest wdrazanie zmian przed lub po zamknigciu inicjatywy testowej.



6.3. Zarzadzanie i Utrzymanie Srodowiska Testowego

Srodowisko testowe powinno byé skonfigurowane tak, by spetniato wymagania stawiane przez cel realizowanych
ha tym Srodowisku testéw. Po konfiguracji, a nastgpnie odbiorze srodowiska testowego, istotne jest
skoordynowane i usystematyzowane podejscie do jego utrzymania i aktualizacji. By proces dostarczania
aktualizacji oprogramowania byt mozliwie szybki, a jednocze$nie jak najmniej ingerujacy w proces wykonania
testéw oraz zapewniat utrzymanie jako$ci wczeéniej zweryfikowanych obszaréw i kontrole dziatari realizowanych
w $rodowisku, rekomendowane jest wdrozenie narzedzi DevOps, wspierajgcych w zautomatyzowany sposéb
deployment oprogramowania. Dostepny jest szeroki wybdr narzedzi, zaréwno komercyjnych jak i open source.

Wsréd narzedzi typu open source wiodgcym rozwigzaniem jest Jenkins, ktéry wspiera proces automatycznego
budowania aplikacji z kodu zrédtowego oraz proces jej testowania, dostarczania i wgrywania na wskazane w
konfiguracji Srodowiska informatyczne. Dzigki bardzo dobrze rozwinigtej spotecznosci oraz znacznej ilosci
wtyczek, mozliwe jest dostosowanie serwera ciagtej integracji Jenkins do niemalze kazdego projektu opartego o
ciagta integracje (Continuous Integration). Zaletami rozwigzania s3:

tatwa instalacja,

tatwa konfiguracja,

Bogaty oferta wtyczek i rozszerzer,
Mozliwos¢ pisania wtasnych rozszerzen,
Licencja open source.

Wartym rozwazenia narzedziem komercyjnym jest IBM UrbanCoe. Umozliwia on automatyzacje wydari na wielu
$rodowiskach. Gtéwnym zadaniem IBM UrbanCode jest wspieranie natychmiastowego i czestego wdrazania
nowych wersji oprogramowania poprzez proces ciggtej integracji przy jednoczesnym zapewnieniu
audytowalnosci, wersjonowania. IBM UrbanCode umozliwia:

automatyzacje wydar z mozliwoécig natychmiastowego przywrécenia poprzedniej wersji (rollback),
automatyzacja dostaw oprogramowania na srodowiska chmurowe,

orkiestracja zmian migdzy réznymi serwerami i komponentami,

prace na wielu $rodowiskach z uwzglednieniem réznic w konfiguracji i regutach bezpieczeristwa,
wizualizacje - co jest dostarczone? Na jakim $rodowisku? Przez kogo ?

integracje z oprogramowaniem pos$redniczacym (middleware).

7. Stowniki i definicje

Tabela 2. Stownik i definicje

Terminologia

Automatyzacja
testow

Btad
Cez

Implementacja
Testu

Inicjatywa testowa

Interesariusz

Krok testowy

Monitorowanie i
Kontrola Realizacji
Testow

Objasénienie

Uzycie oprogramowania do wykonania lub wspierania czynno$ci testowych.

Dziatanie oprogramowania niezgodne ze specyfikacjq Przypadku / Kroku Testowego.
Centrum e-Zdrowia

Implementacja scenariuszy
i przypadkéw testowych w narzedziu testowym.

Zestaw zidentyfikowanych testéw do wykonania dla wdrazanego zakresu. W przypadku

projektu realizowanego metod3 przyrostowy inicjatywe testowg definiuje sie dla kazdego
wydania osobno.

Podmioty (osoba, instytucja, organizacja, urzad), ktéry moze wptywaé na projekt CeZ i/lub
pozostaje pod jego wptywem.

Opis konkretnej czynnosci do wykonania w ramach Przypadku Testowego.

Weryfikacja przeprowadzonych testéw



Narzedzia testowe
Plan Testéw
Podstawa testow
Przypadek testowy
Ryzyko

Ryzyko
produktowe
Ryzyko projektowe

Scenariusz
testowy

SCRUM

SLA, Service Level
Agreement

Sprint
Srodowisko
testowe

Testy
akceptacyjne

Testy
bezpieczenstwa

Testy End to End,
E2E

Testy integracyjne

Testy regres;ji

Testy systemowe
Testy uzytecznosci
Testy
wydajnosciowe

Wykonanie Testu

Oprogramowanie wspierajace czynnosci testowe.

Dokument definiujacy podejécie do testéw w danym projekcie.

Wszystkie dokumenty, z ktérych mozna wywnioskowa¢ wymagania dla systemu.
Sekwencja czynno$ci do wykonania z uzyciem przedmiotu testéw.

Czynnik, ktéry w przysztosci moze skutkowaé negatywnymi lub pozytywnymi
konsekwencjami.

Ryzyko zwigzane bezposrednio z przedmiotem testéw.

Ryzyko zwigzane z zarzadzaniem i kontrolg.

Dokument okreslajacy cigg akcji umozliwiajgcy wykonanie testu.

Metodyka zwinna do wytwarzania oprogramowania.

Umowa miedzy klientem a ustugodawca dotyczaca poziomu jakosci ustug.

Przedziat czasowy, w ktérym pracuje zespdt deweloperski,

w celu dostarczenia kolejnej dziatajacej wersji produktu.

Srodowisko wykorzystywane do przeprowadzenia testéw.

Testy formalne, przeprowadzane w celu umozliwienia uzytkownikowi, klientowi lub
innemu

uprawnionemu podmiotowi zaakceptowanie badZ odrzucenie dostarczonego rozwigzania.

Testy sprawdzajace skuteczno$¢ zabezpieczer systemu.
Testy weryfikujace petne procesy biznesowe.
Testy sprawdzajgce interfejsy pomigdzy modutami, interakcje z innymi czgéciami systemu

oraz interfejsy pomiedzy systemami.

Testy sprawdzajace, czy system nie ulegt degradacji
(regresji) po wprowadzeniu zmian.

Testy zajmujace sig zachowaniem systemu/produktu.

Testy uzytecznosci wykonuje sie w celu weryfikacji wydajnosci i satysfakeji uzytkownikéw,
z jaka realizujy wspierane przez system zadania.

Testy sprawdzajace, jak ,szybko” dziata system
oraz jakie obcigzenie jest on w stanie stabilnie obstuzy¢.

Realizacja zaprojektowanego na etapie Implementacji testu scenariusza testowego na
przygotowanym $rodowisku testowym i zapisanie jego wyniku.

Role i odpowiedzialnosci w procesie testowym



Tester

Starszy
Tester

Anality
k
Testéw
/
Specjali
sta
Testéw

Koordy
nator
Testow

Lider
Testow

Przygotowuje scenariusze, przypadki i dane testowe.

Wykonuje i dokumentuje przebieg testow.

Analizuje poprawno$¢ dziatania aplikacji poprzez realizacjg zakresu testéw.

Zgtasza defekty,

wykonuje retesty poprawek dla zgtoszonych defektéw.
. Raportuje do Lidera Testéw postep z realizacji prac.
Ma praktyczng znajomos¢ w wykorzystywaniu narzedzi wsparcia testéw. Posiada podstawowg
wiedze i do$wiadczenie w uzywaniu jezykéw skryptowych. Zaleznie od specjalizacji moze badaé
poprawno$c¢ w zakresie funkcjonalnosci, integracji systeméw, wykonywaé automatyczne skrypty
testéw funkcjonalnych.

Przygotowuje scenariusze, przypadki i dane testowe.

Wykonuje i dokumentuje przebieg testéw.

Analizuje poprawno$¢ dziatania aplikacji poprzez realizacje zakresu testéw.

Zgtasza defekty, wykonuje retesty poprawek dla zgtoszonych defektow.

Raportuje do Koordynatora Testéw postep z realizacji prac.

Ma praktyczng znajomo$¢ w wykorzystywaniu narzedzi wsparcia testéw.

Zaleznie od specjalizacji moze badaé poprawnos$¢ w zakresie funkcjonalnosci, integracji
systemdw, wykonywac automatyczne skrypty testéw funkcjonalnych, ma doswiadczenie w uzywaniu

jezykow skryptowych, posiada sporg wiedze w dziedzinie biznesowej.

Posiada kompetencje i doswiadczenie praktyczne w analizie i weryfikacji dokumentacji
technicznej projektu oraz dokumentacji wymagar biznesowych (np. ABT).

Wspétpracuje z Liderem Testéw w opracowywaniu planéw oraz harmonogramdw testéw.

Opracowuje podejscie i zakres testéw - definiuje scenariusze i przypadki testowe oraz
wymagania do ich realizacji.

Zna techniki projektowania testéw funkcjonalnych i niefunkcjonalnych, wspiera analitycznie
proces testowy.

Wybiera optymalne $rodki do osiggania celéw.

Ma wiedze i doswiadczenie w zakresie metodyki testéw, wsparcia procesu testowego.
Koordynuje prace zespotu testowego.

Bierze aktywny udziat w procesie rozwigzywania probleméw testowych.

. Posiada kompetencje i dowiadczenie praktyczne w opracowywaniu planéw oraz
harmonograméw testow.

Wspiera proces identyfikacji, analizy i zarzadzania ryzykami w obszarze testéw.

Ma wiedze i doswiadczenie w zakresie metodyki testéw, wsparcia procesu testowego.
Organizuje zespot testowy oraz zarzadza jego pracg.

Zarzadza procesem rozwigzywania problemoéw testowych.

Posiada kompetencje i do$wiadczenie praktyczne w opracowywaniu polityki, strategii, planéw
oraz harmonogramdw testéw.

Analizuje ryzyka i zarzadza nimi w obszarze testow.



Specjali
sta
Testow
Bezpiec
zenistwa

Ekspert
Testow
Bezpiec
zenstwa

Audyto
riT

Inzynier
Autom
atyzacji
Testéw

Ekspert
Testow
Technic
znych

8.

Spis tabel

Zna narzedzia do realizacji testow bezpieczenstwa.

Ma wiedze o réznych technologiach tworzenia aplikacji.

Potrafi postugiwa¢ sig skryptowymi jezykami programowania.

Posiada minimum 1 roczng praktyke w realizacji testéw bezpieczeristwa.

Zna standardy testowania bezpieczeristwa IT (m.in. OWASP).
. Posiada szeroka wiedze z zakresu projektowania i implementacji zabezpieczeri w zasobach IT.
Zna bardzo dobrze narzedzia do realizacji testéw bezpieczeristwa. Na poziomie eksperckim potrafi
przeprowadzi¢ analizg ryzyka i opracowac¢ rekomendacje poprawy bezpieczeristwa systeméw IT. Zna
i biegle wykorzystuje standardy testowania bezpieczeristwa IT (m.in. OWASP).

Posiada kompetencje i praktyczne doswiadczenie w audytowaniu systeméw informatycznych.
Zna i potrafi wykorzysta¢ w praktyce standardy zarzadzania IT (t.j. COBIT), normy zarzadzania
systemami bezpieczeristwa informacji (z rodziny ISO 27000), zarzadzania ustugami (1ISO 20000), inne
normy z zakresu in2ynierii oprogramowania.

Zna narzedzia do automatyzacji testéw.

Ma praktyke w automatyzacji testow.

Potrafi postugiwac¢ sie skryptowymi jezykami programowania.

Przygotowuje w zautomatyzowany sposéb scenariusze, przypadki i dane testowe.

Wykonuje i dokumentuje przebieg testéw.

Analizuje poprawnos¢ dziatania aplikacji poprzez realizacje zakresu testow.

. Ma praktyczng znajomos$¢ w wykorzystywaniu narzedzi wsparcia testdw oraz w zawansowanym
tworzeniu skryptéw z wykorzystaniem technik programistycznych.

Zaleznie od specjalizacji moze wykonywa¢ automatyzacje testéw funkcjonalnych oraz badanie
wydajnosci systemoéw.

Posiada ekspercka wiedze i wieloletnie doswiadczenie w zakresie metodyki prowadzenia
testéw automatycznych, badania wydajnosci oraz wdrazania narzedzi wsparcia procesu testowego.

Potrafi organizowa¢ prace zespotu oraz rozwigzywac wszelkie pojawiajace sig kwestie
techniczne.

Zna narzedzia do automatyzacji testéw, badania wydajnosci oraz narzedzia w spierajace testy
na poziomie umozliwiajgcym samodzielne realizowanie projektéw, wdrazanie tych narzedzi w
organizacji od podstaw oraz w zakresie eksperckim umozliwiajgcym prowadzenie zaawansowanych
szkoleri.

Posiada bardzo dobra, popartg praktyka wiedze z zakresu wytwarzania oprogramowania z
uzyciem réznych jezykéw oprogramowania.

Indeks tabel i rysunkéw

Tabela 1. Interfejsy Organizacyjne — Macierz odpowiedzialnosci 17

Tabela 2. Stownik i definicje. 38
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