CeZ Zirom
e-Zdrowia Zatacznik nr 1 do Zapytania

Opis przedmiotu zamodwienia

1. Przedmiot zamodwienia:

Ustuga Relokacji, Ustuga Kolokacji infrastruktury techniczno-systemowej oraz Ustuga taczy
dostepowych.

1.1  Przedmiot zamdwienia obejmuje swiadczenie:
1.1.1 Ustugi relokacji,
1.1.2 Ustugi kolokacji infrastruktury techniczno-systemowej (zwanej dalej ,,ITS” lub ,,Urzadzenia”),
1.1.3 Ustugi taczy dostepowych, w tym: ustugi szyfrowanych taczy dedykowanych pomiedzy osrodkami
przetwarzania Zamawiajgcego, dostepu do sieci GOVNET oraz ustugi dostepu do Internetu dla
ITS, bedacego w posiadaniu Zamawiajgcego.

1.2 W chwili obecnej Zamawiajacy posiada:

1.2.1 Podstawowy i Pomocniczy Osrodek Przetwarzania Danych (dalej zwany ,,POPD”) zlokalizowany
w siedzibie Zamawiajgcego w Warszawie 00-184, przy ul. St. Dubois 5A,

1.2.2 dwa osrodki kolokacji: Centralny Osrodek Przetwarzania Danych w Warszawie 04-186, przy ul.
Grochowskiej 21A (dalej zwany ,COPD”) i Zapasowy Osrodek Przetwarzania Danych
w Warszawie 02-673, przy ul. Konstruktorskiej 5 (dalej zwany ,ZOPD”).

1.3 W kazdym osrodku kolokacji Zamawiajgcy posiada po 12 szaf rack o szerokosci 19” i wysokosci 42
U, wszystkie szafy sg wykorzystywane produkcyjnie. Zamawiajgcy wymaga aby Ustuga Kolokacji byta
Swiadczona w dwédch rdznych osrodkach przetwarzania danych (dalej zwanymi ,0.P.”),
zlokalizowanych maksymalnie w promieniu 40 km od siedziby Zamawiajgcego.

1.4 W przypadku dokonania wyboru najkorzystniejszej oferty Wykonawcy, ktéry swiadczy Ustuge
Kolokacji i Ustuge taczy dostepowych w lokalizacjach wymienionych w pkt. 1.2.2, przy zachowaniu
dotychczasowych lokalizacji $wiadczenia ustug wymienionych w pkt. 1.2.2, jak réwniez z uwagi na
zachowanie ciggtosci dziatania swiadczonych ustug elektronicznych przez CeZ, zapisy pkt. 2.1, 3 oraz
pkt. 5.5 tracg waznos¢ w catosci .

2. Termin realizacji:

2.1 Termin wykonania Ustugi relokacji w zakresie, o ktdrym mowa w pkt. 3 nastgpi w nieprzekraczalnym
czasie 8 tygodni od daty zawarcia umowy. Terminy przeprowadzenia relokacji zostang uzgodnione
pomiedzy Wykonawcg i Zamawiajgcym przy uwzglednieniu, ze muszg rozpoczac¢ sie w dwie kolejne
soboty od godz. 18-tej i zakonczyé nastepnego dnia do godz. 6-tej rano przy zatozeniu aby
zachowany zostat czas niezbedny do wykonania procedury odbioru osrodka relokacji.

2.2 Ustuga kolokacji w zakresie, o ktérym mowa w pkt 4 bedzie Swiadczona przez okres 36 miesiecy od
dnia 1 sierpnia 2023 roku.

2.3 Uruchomienie Ustugi taczy dostepowych nastgpi nie pdzniej niz w dniu uruchomienia Ustugi
relokacji. W przypadku, o ktérym mowa w pkt 1.4 uruchomienie Ustugi tgczy dostepowych nastgpi
od dnia rozpoczecia $wiadczenia Ustugi kolokaciji.
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2.4 Zamawiajacy przewiduje mozliwos¢ zmian terminéw realizacji Przedmiotu Umowy zgodnie
z postanowieniami Umowy.

3.  Wymagania dla Ustugi relokacji urzadzenn Zamawiajgcego do innych osrodkéw kolokacji.

3.1  Ustuga relokacji musi byé zrealizowana przez Wykonawce zgodnie z obowigzujgcymi standardami w
tym obszarze, zgodnie z wiodgcg metodykg prowadzenia i zarzadzania projektami.

3.2 W okresie od zawarcia Umowy do czasu rozpoczecia Ustugi relokacji, Wykonawca wykona wszystkie
niezbedne prace przygotowujgce do realizacji Umowy, w tym zestawi docelowe i tymczasowe
potaczenia sieciowe w nowych lokalizacjach pomiedzy O.P. Zamawiajgcego. Powyzej opisang
sytuacje przedstawiajg rysunkinr 1, 2, 3. Dla przykfadu na rys. 1 jako pierwszy O.P. wskazano ZOPD.

Rys. 1. Aktualny stan potgczen sieciowych.
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Rys. 2. Stan potaczen sieciowych po relokacji ZOPD do nowej lokalizacji. Linig przerywang koloru czarnego
zaznaczono potaczenie tymczasowe pomiedzy COPD i ZOPD.

G.DU-NET Internet
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COPD Y ZOPD
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Rys. 3. Stan potaczen sieciowych po relokacji COPD i ZOPD do nowych lokalizacji.
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3.6

3.7

Z uwagi na Swiadczenie przez Zamawiajgcego ustug elektronicznych o charakterze ciggtym
procedura wykonania relokacji urzadzen kazdego osrodka kolokacji wym. w pkt. 1.2.2 nie moze
przekroczy¢ 12 h. Czas relokacji dla jednego O.P. bedzie liczony jako czas od wyfaczenia zasilania
pierwszego urzgdzenia w obecnym osrodku kolokacji do czasu wykonania przegladu zerowego z
wynikiem pozytywnym ostatniego urzgdzenia w nowym miejscu kolokacji, po wykonaniu wszystkich
potaczen fizycznych ilogicznych. Kazda nowa lokalizacja osrodka kolokacji musi zostaé potgczona
sieciowo z pozostatymi elementami infrastruktury Zamawiajgcego wymienionymi w pkt. 1.2, w taki
spos6b aby ciggtosé proceséw produkcyjnych w obydwu osrodkach byta przerwana wytgcznie na
czas relokacji i niezbedny do uruchomienia systemoéw produkcyjnych.

Zamawiajgcy w terminie do 5 dni roboczych liczac od podpisania Umowy wskaze Wykonawcy, ktory
O.P. ma by¢ relokowany jako pierwszy.

Wykonawca, w okresie przejsciowym liczconym od momentu podpisania Umowy do momentu
realizacji Ustugi relokacji, winien wypetni¢ wszystkie wymagania, o ktérych mowa w punkcie
4. -Wymagania dla Ustugi kolokacji infrastruktury techniczno-systemowej, to jest
m.in.: dysponowac¢ dwoma osrodkami kolokacji w serwerowniach w wymaganych lokalizacjach,
posiada¢ przygotowane boksy, klatki dla ITS Zamawiajacego oraz mie¢ wykonane potaczenia
o ktérych mowa w punkcie 5. - Wymagania dla Ustugi faczy dostepowych, w tym pofaczenia
tymczasowe pomiedzy COPD i ZOPD oraz potgczenia do sieci GOV-NET.

Zamawiajgcy wyklucza jednoczesng migracje obu osrodkdéw. Drugi osrodek moze by¢ migrowany po
uruchomieniu produkcyjnym pierwszego osrodka w nowym miejscu kolokacji, w terminie nie
krétszym niz 5 dni kalendarzowych od podpisaniu Protokotu odbioru relokacji pierwszego osrodka.
Wykonawca odpowiada za caty cykl migracji, ktéry bedzie sie sktadat z:

3.7.1 zestawienia niezbednych tymczasowych potaczen sieciowych pomiedzy O.P. Zamawiajgcego,

3.7.2 wykonania przeglagdu zerowego przed transportem urzadzen, w przypadku stwierdzenia awarii,

zostanie niezwfocznie naprawiona przez Zamawiajgcego, przy czym przeglad zerowy urzadzen o
ktérych mowa w pkt. 3.7.7 przed transportem i po transporcie musi zosta¢ wykonany przez inz.
serwisowych producentdéw urzadzen lub ich autoryzowanych partnerdéw, zgodnie z procedurami
producentéw obowigzujgcymi w tym zakresie. W wyniku relokowania urzadzen serwerowych
Zamawiajgcy nie moze utraci¢ posiadanych gwarancji producentéow urzadzen.

3.7.3 inwentaryzacji zasobdéw sprzetowych w zakresie warstwy sprzetowej, sieciowej i systemowej,

3.7.4 dokumentacji, w tym wtasciwego oznakowania, wykonania dokumentacji fotograficznej,

potaczen logicznych,

3.7.5 wylgczenia systemdw i relokowanych urzadzen. Operacja zostanie wykonana przez personel CeZ.

Odtaczenie okablowania fizycznego i logicznego zostanie wykonane przez Wykonawce,

3.7.6 demontazu Urzadzen,

3.7.7 pakowania Urzadzen i przygotowania do transportu. Urzadzenia zostang zapakowane

w opakowania fabryczne w przypadku gdy Zamawiajacy dysponuje takimi. W pozostatych
przypadkach w opakowania zastepcze, folie ochronne, antystatyczne, wypetniacze, tasmy, ktére
dostarczy Wykonawca. Wszystkie opakowania muszg zostac opisane w zakresie zawartosci oraz
zosta¢ zaplombowane w obecnosci personelu Zamawiajgcego. Zamawiajgcy wymaga zwrdcenia
szczegblnej uwagi na urzadzenia objete gwarancjg producenta takie jak DELL DD9x00, FORTINET
FG-6301F, F5 VELOS, VIPRION, HPE DL3XX, THALES, ENTRUST, IBM FS 7xxx i FS 9xxx, IBM SAN
klasy Director. Opakowanie musi zapewni¢ zabezpieczenie przed opadami atmosferycznymi,
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temperaturg i wilgotnoscig. Wszystkie opakowania muszg by¢ wyposazone w pochtaniacze
wilgoci i czujniki wstrzgsow,

3.7.8 transportu urzgdzen. Wykonawca dokona ubezpieczenia relokowanego mienia Zamawiajacego.

Przewdz musi by¢ wykonany przez specjalistyczng firme transportowg dysponujgca paletami
ttumigcymi drgania do przewozu urzgdzen elektronicznych. Zamawiajgcy wymaga, aby transport
Urzadzen odbyt sie w min. 4 kursach. Kolejno$¢ transportowanych Urzadzen wskaze
Zamawiajacy,

3.7.9 rozpakowania. Roztadunek i rozpakowanie transportowanych Urzadzen przeprowadza

pracownicy Wykonawcy,

3.7.10 montazu w miejscu nowej kolokacji. Montaz przeprowadzg pracownicy Wykonawcy.

Zamawiajgcy zastrzega sobie akceptacje rozstawienia szaf w docelowych osrodkach
przetwarzania na zasadach okreslonych w Umowie (Plan Rozlokowania). Jezeli dotychczasowe
okablowanie uniemozliwia prawidtowe wykonanie potaczen elementéw ITS musi byé ono
zastgpione nowym okablowaniem dostarczonym przez Wykonawce. Wykonawca ponosi koszty
nowego okablowania. Po utozeniu okablowania logicznego Wykonawca jest zobowigzany do
wykonania pomiaréw statycznych przewoddédw miedzianych i optycznych w zakresie ciggtosci
i ttumiennosci. Wyniki pomiaréw powinny zosta¢ zamieszczone w formie wydrukdéw
w dokumentacji powykonawczej,

3.7.11 uruchomienia przeniesionego ITS w trybie serwisowym,

3.7.12 wykonania przegladu zerowego po transporcie zgodnie z zakresem prac wskazanym przez

producenta danego Urzadzenia,

3.7.13 wykonania dokumentacji powykonawczej bedacej opisem wykonanych prac oraz zawierajgcej

3.8

wyniki pomiaréw okablowania logicznego,
Wykonawca ponosi odpowiedzialnos¢ za wszelkie szkody wyrzadzone wskutek wykonywania
czynnosci objetych relokacjg, w tym min.:

3.8.1 koszt naprawy ITS,

3.8.2 brak zgodnosci stanu ITS (ilosciowo-jakosciowego) w nowej lokalizacji z jego stanem

w dotychczasowej lokalizacji,

3.8.3 utrate, ubytek lub uszkodzenie ITS podczas swiadczenia ustug objetych niniejszym zamdwieniem,

3.8.4 uszkodzenia lub ubytki w pomieszczeniach i na szlakach komunikacyjnych spowodowane przez

Wykonawce a zaistniate podczas relokacji.

3.9 Wykonawca bedzie zobowigzany do naprawienia wyrzadzonej szkody, o ktérej mowa w pkt 3.8, w
terminie ustalonym przez strony, ale nie dtuzszym niz 15 dni kalendarzowych od daty ich zgtoszenia.
W przypadku braku mozliwosci naprawy przez Wykonawce wyrzadzonej szkody, Wykonawca bedzie
zobowigzany do pokrycia kosztéw zwigzanych z jej usunieciem, zleconym przez Zamawiajgcego innej
firmie.

3.10 Szacunkowa wartosc relokowanego ITS wynosi 80 000 000 zt. brutto.

3.11 Wykonawca zobowigzany jest do ubezpieczenia relokowanego ITS na wypadek uszkodzen oraz
utraty (w tym kradziezy oraz zagubienia) w czasie migracji.

3.12 Woykaz Urzadzen Zamawiajgcego w osrodkach kolokacji ujeto w Zataczniku nr 1 do OPZ.

3.13 W celu dokfadnego oszacowania kosztéw relokacji ITS, Zamawiajacy przewiduje mozliwosé
zorganizowania wizji lokalnej dla potencjalnych oferentéw w miejscach kolokacji po wczesniejszym
uzgodnieniu terminu. Zamawiajgcy zastrzega mozliwosé migracji wyposazenia szaf serwerowych co
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4.
4.1

4.2
4.3
4.4

do ilosci i lokalizacji Urzadzen w szafach serwerowych z uwagi na trwajgce obecnie postepowania
na zakup nowych urzadzen i rozbudowe juz posiadanych. W ocenie Zamawiajacego ilos¢ urzadzen
wymienionych w zatgczniku nr 1 do OPZ moze ulec zwiekszeniu nie wiecej niz o 20%. Jednoczesnie
Zamawiajgcy informuje, ze w obecnej chwili przygotowuje postepowanie na zakup dwdch macierzy
klasy midrange, 40-tu serweréw typu rack 2U, czterech przetgcznikéw SAN oraz dwudziestu
przetgcznikéw LAN, w zwigzku z powyzszym Wykonawca bedzie zobowigzany, w ramach niniejszej
umowy, do ich relokacji. Szacunkowa wartos$¢ zakupu, o ktdrym mowa w zdaniu poprzednim wynosi
ok. 40 min zt.
Wymagania dla Ustugi kolokacji infrastruktury techniczno-systemowej .

Wykonawca posiada catkowitg kontrole nad ruchem osobowo-materiatowym w udostepnianych
pomieszczeniach oraz na obszarach bezposrednio przylegtych do tych pomieszczen,

lokalizacje (POPD, COPD i ZOPD) muszg by¢ potgczone szyfrowanymi tgczami dedykowanymi,
w lokalizacjach COPD i ZOPD musi by¢ zapewniony dostep do: Internetu i sieci GOV-NET.

wymagane jest spetnienie ponizszych wymagan dla infrastruktury pomieszczenn w lokalizacjach
COPD i ZOPD:

4.4.1 aktywne elementy infrastruktury technicznej zapewniajace prace: n+1,

4.4.2 roczny czas niedostepnosci lokalizacji dla uzytkownika koricowego: 1,6 godziny (96 minut),

4.4.3 poziom dostepnosci lokalizacji dla uzytkownika koricowego: 99,98%,

4.4.4 redundantne komponenty wydajnosciowe oraz zwielokrotnione, niezalezne linie dystrybucji

energii elektrycznej i chtodu réwnolegle obstugujace urzadzenia przetwarzania danych,

4.4.5 kazdy komponent wydajnosciowy i kazdy element linii dystrybucji energii elektrycznej i chtodu

45

4.6

4.7

4.8

moze by¢ odtgczony w celu poddania czynnosciom serwisowym bez wptywu na normalng prace
obiektu.

Wymagane jest zapewnienie dedykowanej pojedynczej klatki badz boksu w kazdej z lokalizacji na
potrzeby kolokacji ITS. Wymagane jest stosowanie systemu zarzadzania jakos$cig zgodnego z
wymaganiami normy PN-EN 1S0-9001 lub réwnowaznej oraz systemu zarzadzania bezpieczenstwem
informacji zgodnego z wymaganiami normy PN-EN 1SO 27001 lub réwnowaznej w osrodkach
przetwarzania danych, w ktérych kolokowany bedzie ITS Zamawiajgcego. Potwierdzeniem
powyzszego bedzie posiadanie stosownych aktualnych certyfikatéw, ich udostepnienie na zadanie
Zamawiajgcego. Zamawiajacy oczekuje, ze Wykonawca umozliwi wglad do dokumentéw zwigzanych
z zakresem proceséw bezpieczeistwa m.in. raportami z przeglagdéw urzgdzen odpowiedzialnych za
zapewnienie ciggtosci dziatania ustug, bezpieczenstwa fizycznego, kontroli dostepu.

Wymagane jest stosowanie sie Wykonawcy do wdrozonej i stosowanej przez Zamawiajgcego
Procedury dostepu do Osrodkéw Przetwarzania Centrum.

Wymagana jest catodobowa ochrona fizyczna catych obiektéw, w ktérych zlokalizowane sg COPD
oraz ZOPD z rejestracjg kamer i przechowywaniem obrazu przez minimum 30 dni.

W ramach zamdwienia, Zamawiajgcy wymaga zapewnienia przestrzeni do kolokacji facznie 24 szaf
rack o szerokosci 19" i wysokosci 42U (zakres gwarantowany).
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4.8.1 Dodatkowo Zamawiajgcy moze wymagaé¢ mozliwosci udostepnienia na terenie dedykowanych

bokséw/ klatek miejsca do magazynowania do 5 szaf rack per O.P. zmozliwoscig ich pdZniejszego
uruchomienia (zamdwienie opcjonalne I.I) oraz z mozliwoscig przeniesienia szaf z produkcji do
magazynu (zamowienie opcjonalne L.Il) przy zatozeniu, ze liczba uruchomionych szaf bedzie nie
mniejsza niz 24. Zamawiajgcy w ramach Umowy ma prawo do wielokrotnego korzystania z opcji
LLi LI

4.8.2 Na zlecenie Zamawiajacego, w przypadku podjecia przez Zamawiajgcego takiej decyzji,

Wykonawca zapewni przestrzen do kolokacji dodatkowych 11 szaf rack szerokosci 19" i
wysokosci 42U (zamowienie opcjonalne LII). Maksymalna liczba dodatkowych szaf nie
przekroczy 11 sztuk facznie dla obu O.P.

4.8.3 Dla zaméwienia opcjonalnego LI, LII, l.IIl dopuszczalne jest asymetryczne rozlokowanie szaf rack

4.9

4.10
4.11

4.12

w poszczegdlnych lokalizacjach.

Zamawiajgcy szacuje ilos¢ szaf w COPD — 20 szt. oraz w ZOPD 15 szt. Zamawiajgcy bedzie mégt
zmienic¢ konfiguracje szaf, w szczegdlnosci poprzez skorzystanie z zaméwienia opcjonalnego.

Zamawiajgcy wymaga, aby koszty zwigzane z energig elektryczng byty wliczone w koszt ustugi.

W obu lokalizacjach musi by¢ zapewniony tatwy dostep do szaf rack zaréwno z tytu (otwierane drzwi)
jak rowniez z przodu (otwierane drzwi oraz wysuwane panele do przodu).

Pomieszczenia do kolokacji muszg by¢ klimatyzowane i wentylowane, zapewniajgc utrzymanie
temperatury powietrza chtodzacego w granicach 19-24 stopni C oraz wilgotnosci wzglednej 30-50%
(mierzona w temperaturze 20-30 stopni C). Powyisze parametry muszg by¢ rejestrowane nie
rzadziej niz raz na 10 minut. Zamawiajgcy musi mie¢ mozliwos¢ zdalnego odczytu nizej
wymienionych parametréw w trybie online:

4.12.1 temperatury mierzonej w potowie wysokosci kazdej szafy rack,

4.12.2 wilgotnosci wzglednej mierzonej co najmniej w 2 punktach boksu, klatki,

4.12.3 aktualnego poboru mocy przez kazda z szaf rack,

4.12.4 statusu zasilania podstawowego i rezerwowego obydwu toréow zasilania.

4.13

4.14

4.15

4.16

System klimatyzacji musi zapewni¢ precyzyjng regulacje temperatury i wilgotnosci powietrza
w pomieszczeniu kolokacji.

Pomieszczenie musi byé wyposazone w aparature gasniczg do gaszenia gazem obojetnym.

Wartos¢ maksymalna mocy zainstalowanych urzadzen (wynikajaca z sumy mocy zasilaczy) szafy rack
wynosi ok. 15 kW przy sSredniej na szafe ok. 7 kW. Z uwagi na fakt, iz nie wszystkie urzgdzenia pracujg
w chwili obecnej z petng mocg produkcyjng do oszacowania poboru energii elektrycznej nalezy
przyjac¢ wspdtczynnik obcigzenia nie nizszy niz 0,6 tj. 4,2 kW na szafe rack. Praca kolokowanych
urzadzen bedzie realizowana w trybie ciggtym przez caty rok (24/7/365 — dwadzie$cia cztery godziny
na dobe przez siedem dni tygodniu i trzysta sze$édziesigt pie¢ dni w roku).

Szafy rack Zamawiajgcego wyposazone sy w nastepujgce typy PDU: 32A 3-fazowe (8 szt.), 32A 1-
fazowe (50 szt.) i 40A 1-fazowe (40 szt.).
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4.17

4.18

4,19

4.20

4.21

4.22

4.23

4.24

4.25

4.26

4.27

4.28

Kazda lokalizacja musi mie¢ zapewnione zasilanie z dwdch niezaleznych Zrddet zasilania z dwdch
niezaleznych stacji energetycznych (RPZ) oraz rezerwowe zasilanie realizowane przy pomocy UPS
oraz agregatu pradotworczego.

Wykonawca kazdorazowo na wezwanie Zamawiajgcego wykona podtgczenie i odtgczenie szaf rack
Zamawiajgcego do zasilania elektrycznego.

Do wgladu Zamawiajagcego muszg by¢ dostepne na kazde zgdanie dokumenty s$wiadczgce
o przeprowadzaniu cyklicznych (co najmniej dwa razy do roku) testéw uruchamiania agregatu
pradotwdérczego. Dokumenty te muszg by¢ dostepne dla Zamawiajgcego w terminie nie dtuzszym
niz 3 Dni robocze od przestania pisemnego zgdania.

W miejscu kolokacji muszg by¢ zapewnione potgczenia wyréwnawcze (uziemianie/zerowanie) szaf
rack i kolokowanego sprzetu.

Wymagane jest, aby kazda szafa rack zasilana byta z dwdch niezaleznych zrédet zasilania
z wykorzystaniem urzgdzen UPS dla kazdego toru zasilania.

Wymagana jest dostepnosc zasilania dla urzadzed Zamawiajgcego wynoszaca 99,999% liczona
w trybie rocznym.

Wykonawca w ramach wynagrodzenia zapewnia energie elektryczng oraz funkcjonowanie systemu
klimatyzacji i systemu gasniczego zgodnie z OPZ bez ponoszenia dodatkowych kosztéw ze strony
Zamawiajacego.

Kazdy dostep do klatki bgdZ boksu z szafami rack, oraz pomieszczenia administratorow musi by¢
odnotowany w ewidencji prowadzonej przez Wykonawce swiadczgcego ustuge kolokacji. Wypis z
ww. ewidencji musi by¢ sporzadzony dla Zamawiajgcego na kazde jego zgdanie w terminie nie
dtuzszym niz 1 Dzien roboczy od przestania pisemnego lub drogg elektroniczng (e-mailem) zgdania.

Uprawnienia do dostepu fizycznego do pomieszczen (dedykowanej klatki badz boksu), w ktdrych
kolokowany bedzie ITS nadaje wytgcznie Zamawiajgcy. Dostep do szaf rack (dedykowanej klatki bgdz
boksu) beda posiada¢ jedynie osoby upowazinione przez Zamawiajgcego. Dostep musi byé
zapewniony w dowolnym czasie w trybie 24/7/365.

W kazdej lokalizacji musi byé zapewniona catodobowa obstuga wyposazona w narzedzia
umozliwiajgce monitorowanie poprawnosci pracy zasilania oraz pracy klimatyzacji.

W przypadkach wystgpienia awarii systemu zasilania badz klimatyzacji w pomieszczeniach kolokacji
catodobowa obstuga zobowigzana jest do niezwtocznego powiadomienia oséb wskazanych przez
Zamawiajgcego.

W obiekcie kolokacji zapewnione musi by¢ pomieszczenie techniczno-administracyjne dla trzech
przedstawicieli Zamawiajgcego obstugujacych kolokowany ITS, dostepne 24/7/365, wyposazone w
szafe ubraniowg i minimum 3 stoty techniczne wraz z fotelami obrotowymi. Wymaga sie by
pomieszczenie byto dedykowane dla Zamawiajgcego: nie dopuszcza sie stanowisk wirtualnych lub
wspotdzielonych z jakimkolwiek innym podmiotem. Dostepnos¢ pomieszczenia dla personelu
upowaznionego przez Zamawiajacego nie moze by¢ w zaden sposéb ograniczana.
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4.29

4.30

431

4.32

4.33

5.

Pomieszczenie techniczno-administracyjne musi by¢ potaczone siecia LAN z szafami rack
zainstalowanymi w kolokacji (minimum 3 gniazda 100 Mbps Ethernet).

Pomieszczenie techniczno-administracyjne musi byé wyposazone w minimum 3 gniazda Ethernet
umozliwiajgce dostep do sieci Internet o minimalnej przepustowosci 10 Mbps.

W pomieszczeniu techniczno-administracyjnym musi by¢ dostepny sejf ognioodporny do ochrony
nosnikéw informatycznych, zapewniajgcy w czasie trwania 120 minutowego pozaru o temperaturze
1100°C, ze temperatura w srodku sejfu osiggnie maksymalnie 50°C a wilgotnos¢ powietrza nie
bedzie wieksza niz 85% oraz zapewniajgcy odpornosci na upadek z wysokosci 9,15 metra, co
zostanie udokumentowane swiadectwem potwierdzajagcym wymienione wymagania. Pojemnos$¢
sejfu musi pozwalaé na przechowanie tasm z bibliotek zainstalowanych w danej lokalizacji i nie moze
by¢ mniejsza niz 144 sztuki kaset LTO w kazdej lokalizacji (COPD i ZOPD).

Dostep do pomieszczen techniczno-administracyjnych, pomieszczen (dedykowanej klatki badz
boksu), w ktorych kolokowany bedzie ITS oraz do kazdej z szaf rack musi by¢ monitorowany
w systemie 24/7/365 z wykorzystaniem kamer z nagrywaniem i przechowywaniem obrazu przez
minimum 30 dni. W przypadku wystgpienia incydentu bezpieczeristwa Wykonawca zobowigzany
jest kazdorazowo udostepni¢ Zamawiajgcemu zapis z monitoringu oraz zabezpieczy¢ kopie nagran
celem ewentualnego przekazania organom scigania.

Wykonawca musi zezwoli¢ na prowadzenie prac montazowych kolokowanego ITS przez osoby
wskazane przez Zamawiajgcego.

Wymagania dla Ustugi tgczy dostepowych.

5.1

5.2
53

Swiadczenie Ustugi taczy dostepowych bedzie polegato na zapewnieniu przez Wykonawce
dedykowanych faczy szyfrowanych pomiedzy osrodkami przetwarzania danych Zamawiajgcego, na
Swiadczeniu dostepu do sieci Internet w osrodkach kolokacji oraz zapewnieniu potaczen do sieci
GOV-NET. Wszystkie potaczenia, o ktérych mowa w zdaniu poprzednim musza by¢ realizowane
dedykowanymi ciemnymi wtdknami, bedgcymi wtasnoscig Wykonawcy. Nie jest dopuszczalna
dzierzawa swiattowoddw od podmiotu trzeciego.

Uruchomienie Ustuga taczy dostepowych nastgpi po podpisaniu Protokotu odbioru tgczy..

Wymagania dla dedykowanych taczy szyfrowanych pomiedzy osrodkami przetwarzania danych

Zamawiajacego.

5.3.1 Wykonawca zapewni dwa dedykowane tgcza szyfrowane na potrzeby komunikacji pomiedzy

5.3.2

COPD i ZOPD przebiegajagce dwoma niezaleznymi traktami geograficzne o przepustowosci dla
kazdego z nich: 8 Gbps SAN, 10 Gbps LAN. Kazdy z traktéw powinien by¢ zakoriczony minimalna
liczbg 3 interfejséw LAN - 10Gbps - styk multimode ztgcze LC duplex i minimalng liczbg 2
interfejsdw SAN — 8Gbps styk multimode ztgcze LC duplex.

Wykonawca zapewni po jednym szyfrowanym tgczu w kazdym z oSrodkéw COPD i ZOPD stuzgcym
do potaczenia z POPD o przepustowosci dla kazdego z nich 10 Gbps LAN. Kazde z dwdch faczy
powinno by¢ zakonczone minimalng liczbg 6 interfejséw LAN — 10 Gbps - styk multimode ztgcze
LC duplex.

5.3.3 Zamawiajgcy wymaga stosowania szyfrowania w warstwie 1-szej lub 2-giej modelu 1ISO/OSI w

technologii DWDM lub OTN. Moduty szyfrujgce muszg wykorzystywac szyfrowanie sprzetowe za
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pomocg algorytmu AES256-GCM. Szyfrowanie musi odbywac sie na bazie kluczy zmienianych co
max. 60 min. Karty szyfrujgce muszg by¢ zgodne ze standardem min. FIPS-140-2 Level 2.

5.3.4 Zamawiajacy dopuszcza szyfrowanie na dodatkowych modutach szyfrujacych, tzn. oddzielnie,
poza urzgdzeniem dedykowanym do transmisji. Urzagdzenie szyfrujgce w takim wypadku musi
znajdowac sie w boksie Zamawiajgcego.

5.3.5 Kazde z uzytych urzadzen szyfrujgcych powinno obstugiwac transmisje o przeptywnosci do 100
Gbps.

5.3.6 Zamawiajgcy wymaga dostawy min. dwéch urzadzen do POPD i po jednym urzgdzeniu do COPD
oraz ZOPD.

5.3.7 Urzadzenia do szyfrowania taczy w osrodkach COPD i ZOPD muszg by¢ zlokalizowane w klatce
badz boksie Zamawiajgcego w kazdej z lokalizacji.

5.3.8 Opodznienie w obu kierunkach (round trip delay) wprowadzane dodatkowo przez urzadzenia
transmisyjne nie moze przekroczy¢ 1ms (sumarycznie w obu osrodkach dla kazdego traktu).

5.3.9 Wartos¢ utraty pojedynczego bitu (BER) nie moze przekroczy¢ 10-9 (dziesie¢ do minus
dziewigtej).

5.3.10 Wykonawca zobowigzany jest udostepni¢ na zgdanie Zamawiajgcego mape z zaznaczeniem
geograficznych traktow kablowych.

5.3.11 Wszystkie tgcza muszg pracowacd jednoczesnie w trybie active.

Rys. 4. Odwzorowanie potaczen o ktédrych mowa w pkt. 5.3
—Xx6 X6
POPD
SAN 8 Gb/s
LAN 10 Gb/s
——MGMT 10 Gb/s
X2
X 1
H : @@DE
x 1 \
CoPD ZOPD
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5.3.12

5.3.13

Wykonawca musi zagwarantowac dostepnos¢ ustug na potaczenie pomiedzy osrodkami na
poziomie 99,99%, co oznacza, ze maksymalny tgczny czas trwania awarii tgcza nie moze
przekroczy¢ 53 minut w danym roku kalendarzowym.

tacze pomiedzy COPD a ZOPD musi zapewni¢ replikacje synchroniczng macierzy pomiedzy
osrodkami. Minimalne parametry: opdznienie dla synchronicznej replikacji w jedng strone
<1.3 ms, RTT <2.6 ms.

5.4 Wymagania dotyczace ustugi dostepu do Internetu.

5.4.1 W kazdej lokalizacji (COPD i ZOPD) musi by¢ zapewnione potfaczenie do sieci Internet oparte o
dwa redundantne symetryczne tacza dziatajgce w trybie active-active z predkoscig nie mniejsza
niz 2000 Mbps, kazde z mozliwoscig zwiekszenia pasma do 10 Gbps w przypadku wykrycia ataku
DDosS.

5.4.2 Wymagany styk - multimode ztgcze LC duplex.

5.4.3 Wymaga sie dostepnosci ustugi na poziomie 99,9%, co oznacza, ze maksymalny faczny czas
trwania awarii fagcza nie moze przekroczy¢ 8,76 godziny w danym roku kalendarzowym.

5.4.4 Wymagany gwarantowany czas reakcji na awarie maksymalnie 1 godzina od stwierdzenia awarii
(24/7/365).

5.4.5 Wymagany gwarantowany czas na usuniecie awarii maksymalnie 4 godziny od stwierdzenia
awarii (24/7/365).

5.4.6 tacze nie moze miec limitdw transferu danych.

5.4.7 Nalezy zapewni¢ co najmniej 256 adreséw IPv4 z puli PA - (Provider Aggregatable).

5.4.8 tacze musi zapewnic obstuge protokotu BGP.

5.4.9 Ustuga monitorowania tgczy powinna by¢ realizowana w sposdb cigglty (24/7/365),
z ukierunkowaniem na wykrycie anomalii, ktére mogg skutkowa¢ wysyceniem tgcza, co moze
doprowadzi¢ do utraty ciggtosci proceséw biznesowych, tj. utraty badz utrudnienia dostepu do
ITS znajdujgcego sie w kolokacjach. Zamawiajgcy wymaga dwdch niezaleznych linii wsparcia,
dedykowanych wytgcznie do obstugi incydentdw z zakresu bezpieczeristwa. Pierwsza petnigca
funkcje monitoringu i operacyjnej ochrony przed atakami. Druga — realizujgca funkcje
poszukiwania i wdrazania niestandardowych problemdéw zwigzanych z obstugg incydentéw w
zakresie bezpieczenstwa. Wsparcie musi prowadzié¢ komunikacje w jezyku polskim.

5.4.10 Monitorowanie ruchu przy wykorzystaniu technologii bazujgcych na przeptywach pakietéw
(flow) takich jak np. NetFlow, sFlow. W przypadku wykrycia ataku przetgczanie tgcza za pomoca
protokotu BGP.

5.4.11  Rozwigzane musi umozliwia¢ zastosowanie wielu technik w celu mitygacji atakéw DDoS:

5.4.11.1 blokowanie niedozwolonych zapytan http z uzyciem wyrazen regularnych,

5.4.11.2 blokowanie niedozwolonych zapytan DNS przy wykorzystaniu wyrazen regularnych,

5.4.11.3 blokada atakéw TCP SYN, flood, atakdw na protokoty, realizowane poprzez eliminacje

zrédet, ktore przekroczg zdefiniowany prog,

5.4.11.4 geolokalizacja adreséw IP, umozliwiajagca blokowanie ruchu z danego regionu

geograficznego lub kraju,

5.4.11.5 dopuszczanie, blokada lub ograniczanie pasma dla ruchu pochodzacego z krajow, dla

ktérych w normalnych warunkach ruch ten powinien wystepowac w sladowych ilosciach,
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5.4.11.6 listy przepuszczajgce ruch z krytycznych serwiséow i lokacji, lub blokujgce ruch

obserwowany na niewfasciwych portach,

5.4.11.7 listy przepuszczajgce ruch pochodzacy ze znanych i zaakceptowanych lokalizacji oraz
blokujace ruch pochodzacy od hostéw i serwerdw bedacych pod kontrolg botnetéw,

5.4.11.8 inspekcja ruchu prowadzona w celu identyfikacji atakdw na podatnosci payload

5.4.11.9 ochrona przed ruchem powodujgcym przepetnienie tablicy stanu dla serweréw, urzadzen
rownowazgcych obcigzenie i firewalli,

5.4.11.10 ochrona przed atakami polegajgcymi na podtrzymywaniu sesji,

5.4.11.11 ochrona serwerdw SIP poprzez przepuszczanie zapytan zgodnych z RFC oraz pochodzgcych
z niebudzacych watpliwosci zrédet,

5.4.11.12 ochrona serweréw WEB poprzez przepuszczanie zapytan zgodnych z RFC oraz
pochodzacych z niebudzacych watpliwosci zrédet,

5.4.11.13 mechanizmy pozwalajgce na zastosowanie dodatkowego narzedzia umozliwiajgcego
niezalezne blokowanie ruchu z adreséw IP do atakowanego adresu (blackholing).

5.4.11.14 z uwagi na charakter przetwarzanych danych Zamawiajgcy nie dopuszcza przekierowania
ruchu poza obszar RP.

5.4.12 Wykonawca musi zapewnié¢ gotowos$¢ catodobowego w sposdb ciggty (24/7/365) przyjmowania
zgtoszen awarii oraz nieprawidtowosci funkcjonowania $wiadczonej ustugi, przez caty okres
obowigzywania umowy. Mozliwe kanaty przekazywania zgtoszen to: telefon, e-mail.

5.4.13 Wykonawca musi zapewni¢ bezptatne usuwanie awarii oraz nieprawidtowosci funkcjonowania
Swiadczonej ustugi, przez caty okres, na jaki ustuga zostata zakupiona.

5.4.14 Wykonawca musi zapewni¢ catodobowe wsparcie Zamawiajgcego we wszystkich aspektach
zwigzanych ze swiadczong ustuga, przez caty okres, na jaki ustuga zostata zakupiona.

5.4.15 Zamawiajgcy wymaga, aby Wykonawca posiadat styki miedzyoperatorskie gwarantujgce wysokg

jakosc¢ swiadczonych ustug:

5.4.15.1 co najmniej 3 bezposrednie styki IP z operatorami miedzynarodowymi o przepustowosci

minimum 1 Gbps kazdy - co najmniej 3 bezposrednie styki IP z operatorami krajowymi
o przepustowosci minimum 500 Mbps kazdy,

5.4.15.2 udziat, w co najmniej dwdch punktach wymiany ruchu Internet Exchange (np. TPIX, PLIX, THINX,

5.4.16

5.5

AMSIX) o przepustowosci, co najmniej 1Gbps kazdy.
Oferowane tacza nie powinny posiada¢ jakichkolwiek ograniczen transferowych Ilub
zablokowanych portéw.

Wymagania dla taczy pomiedzy osrodkami przetwarzania Zamawiajgcego a siecig GOV-NET.

5.5.1 Wykonawca w lokalizacji COPD i ZOPD wykona przytaczenie do sieci GOV-NET, od najblizszego
miejsca styku kabli operatora ustugi do panelu krosowniczego w szafie technicznej w klatce badz
boksie Zamawiajgcego.

5.5.2 Kwestie formalne zwigzane z przytgczeniem do sieci GOV-NET pozostajg po stronie
Zamawiajgcego.

5.5.3 Informacje o lokalizacji najblizszych miejsc styku w siecig GOV-NET, Wykonawca winien uzyskac
witasnym staraniem z MSWiA.

5.5.4 Kazide przytgcze powinno byc¢ zrealizowane ciemnymi wtdknami 2J zakornczonymi stykami
multimode ztgcze LC duplex.
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5.5.5  Witdkno swiattowodowe musi zapewnié przepustowos¢ min. 1 Gbps.

5.5.6  Pofaczenie musi by¢ zrealizowane w oparciu o bezposrednie potgczenia swiattowodowe (punkt

do punktu) wytgcznie pomiedzy wskazanymi lokalizacjami.

5.5.7 Wykonawca zobowiazany jest do doprowadzenia i wiaéciwego podigczenia taczy. Swiattowdd

zewnetrzny nalezy we wskazanych przez MSWiIA lokalizacjach wprowadzi¢ do budynku i
zakonczy¢ w szafach krosowniczych wskazanych przez administratora obiektu. Wszystkie
uzgodnienia techniczne takie jak: przebieg trasy kablowej, przejscia przez przeszkody budowlane,
wykonanie pomiardow reflektometrycznych potgczen pozostaje po stronie Wykonawcy.

5.5.8 Prace instalacyjne w budynkach, w ktérych wystgpig miejsca styku moga odbywac sie tylko w

6.

6.2

7.2

7.3

7.4

terminach ustalonych z Dyrektorem Komendy Gtéwnej Policji przy ul. Domaniewskiej w
Warszawie.

Wymagania dotyczgce raportowania Swiadczenia ustug.

Ustugi beda raportowane w cyklu miesiecznym poprzez przedstawienie Miesiecznego protokotu
odbioru. Miesieczny protokét sktadany bedzie w ciggu 5 dni roboczych od zakonczeniu okresu
rozliczeniowego.

Zakres Miesiecznego protokotu odbioru szczegétowo zostanie okreslony przez Zamawiajgcego przy
wspotpracy Wykonawcy najpdzniej w dniu zawarcia Umowy i bedzie podlegat zmianom na zgdanie
Zamawiajgcego. Zaakceptowany przez Zamawiajgcego Miesieczny protokdt jest podstawg do
rozliczenia finansowego.

Testy.
W ramach czynnosci przygotowawczych do swiadczenia Ustugi Relokacji, Wykonawca zobowigzany
jest do przygotowania i dostarczenia Zamawiajgcemu do akceptacji Planu Testéw Akceptacyjnych.

Zakres testow akceptacyjnych obejmowat bedzie co najmniej spetnienie wymagan okreslonych w
punktach: 4.5, 4.12, 4.14, 4.17, 4.21, 4.28, 4.31, 5.3.1, 5.3.2, 5.3.6, 5.4.1, 5.5.1 z uwzglednieniem
potgczen tymczasowych jak na rysunkach w pkt 3.2.

Na potwierdzenie spetnienia wymagan, o ktérych mowa w pkt. 7.2 najpdzniej do 9 dni przed
rozpoczeciem relokacji zostanie sporzadzony Protokdt testow akceptacyjnych. Podpisanie ww.
protokotu bedzie niezbedne do rozpoczecia Ustugi relokacji.

W przypadku, w ktérym zgodnie z ofertg Wykonawcy Lokalizacja ITS nie ulega zmianie oraz nie ma
potrzeby dokonania jego relokacji lub innego podtaczenia w celu realizacji przedmiotu Umowy
Wykonawca jest zobowigzany do przeprowadzenia testéw akceptacyjnych zgodnie z
zaakceptowanym przez Zamawiajgcego Planem Testdw Akceptacyjnych, w terminie 2 dni od
akceptacji przez Zamawiajgcego Planu Testéw Akceptacyjnych, w zakresie opisanym w pkt 7.2.
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