Ce Centrun’]
e-Zdrowia Warszawa, 2022-08-11

WPZ.230.2.2022
Identyfikator CeZ: 31472

Do wszystkich Wykonawcéw

dotyczy: Zapytania w celu ustalenia szacunkowej wartosci zamoéwienia pn. Zakup systemu stuzgcego do
automatyzagji i strukturyzacji procesow w systemach informatycznych Zamawiajgcego klasy SOAR, znak
sprawy: WPZ.230.2.2022, Identyfikator CeZ:29631

W zwigzku z faktem, iz do przedmiotowego Zapytania wptynety pytania, Zamawiajgcy przytacza tres¢ pytan
i udziela odpowiedzi. Jednoczesnie Zamawiajacy dotgcza aktualny Zatgcznik nr 1 do Zapytania — OPZ,
w ktérym zmiany zapisdw oznaczone zostaty kolorem czerwonym.

Ponadto Zamawiajacy przesuwa termin na przestanie odpowiedzi na niniejsze Zapytanie z dnia
2022-08-12 - na dzien 2022-08-19 do godz. 16:00.

Pytanie 1

Dotyczy sekcja | "W ramach zamdéwienia Wykonawca Wykona" pkt 3 ppkt 3.4 Pojecie "wybranych podczas
dialogu playbook'éw" jest bardzo pojemnie, realnie mamy do czynienia ze scenariuszami od tych bardzo
prostych do tych bardzo skomplikowanych i rozbudowanych. W celu przygotowanie rzetelnej wyceny
czasochtonnosci prosimy w miare mozliwosci o opisanie planowanych do wykonania scenariuszy wraz
oczekiwanymi efektami lub oszacowanie rozktadu 20 planowanych scenariuszy w podziale na krétki,
Srednio rozbudowany, rozbudowany.

Odpowiedz 1:
Zamawiajgcy przewiduje szacunkowo rozktad 20 planowanych scenariuszy na: 5 (piec¢) krétkich
scenariuszy, 10 (dziesie¢) sSrednio rozbudowanych scenariuszy i 5 (pie¢) rozbudowanych scenariuszy.

Pytanie 2

Dotyczy sekcja | "W ramach zamdéwienia Wykonawca Wykona" pkt 3 ppkt 3.3 Prosimy o podanie listy
integracji z zewnetrznymi Zrédtami informacji o zagrozeniach i serwisami reputacyjnymi (IOC)
z wyszczegolnionymi systemami, do ktdrych trzeba sie podfaczyé.

Odpowiedz 2:
Zamawiajgcy wymaga listy zewnetrznych zrédet od Wykonawcy.

Pytanie 3

Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 9, czy wystarczajgcym jest aby rozwigzanie
wspierato tylko jezyk python? Elastycznos¢ tego jezyka pozwala na uruchamianie programow i skryptow
napisanych w innych jezykach, nie tylko wymienionych bezposrednio w wymaganiu. Wymaganie w
obecnym ksztatcie wskazuje jednoznacznie wskazuje rozwigzanie tylko jednego producenta przez co
ogranicza zasade konkurencyjnosci.
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Odpowiedz 3:
Zamawiajgcy pozostaje przy obecnym zapisie pkt 9. Sekcja lll. Wymagania minimalne dla Systemu Zatgcznik
nr 1 do Zapytania — OPZ.

Pytanie 4
Dotyczy sekcja Ill. Wymagania minimalne dla Systemu pkt 11, Prosimy o dopuszczenie rozwigzania gdzie
mozliwe jest wykorzystanie dedykowanego i darmowego SDK.

Odpowiedz 4:
Zamawiajgcy dopuszcza mozliwosé wykorzystania SDK.

Pytanie 5
Dotyczy sekcja Ill Wymagania minimalne dla Systemu pkt 12, Prosba o dopuszczenie systemu, ktéry jest
dojrzaty i posiada liste instalacji na $wiecie, bez ograniczenia do konkretnego kraju.

Odpowiedz 5:
Zamawiajgcy pozostaje przy obecnym zapisie pkt 12. Sekcja lll. Wymagania minimalne dla Systemu
Zatgcznik nr 1 do Zapytania — OPZ.

Pytanie 6:

Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 12.4, Prosimy o dopuszczenie rozwigzania, ktore
obstuguje nastepujacy zestaw produktéw z podanej kategorii: CarbonBlack, CrowdStrike Falcon,
CylanceProtect, Trend Micro Deep Security, FireEye HX, FortiNet Forti Client EMS, McAfee, Symantec,
Vmware Carbon Black, Windows Defender ATP.

Odpowiedz 6:
Zamawiajgcy pozostaje przy obecnym zapisie pkt 12.4. Sekcja Ill. Wymagania minimalne dla Systemu
Zatgcznik nr 1 do Zapytania — OPZ.

Pytanie 7

Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 12.6, Prosimy o dopuszczenie rozwigzania, ktére
obstuguje nastepujacy zestaw produktéw z podanej kategorii: VirusTotal, AWS Feed, Cofense, Microsoft
Office 365 Feed, Spamhaus, TrendMicro Vision One, STIX, MISP, MITRE ATT&CK, IBM X-Force.

Odpowiedz 7:
Zamawiajgcy dopuszcza nastepujgcg liste Repozytoriow Threat Intelligence: VirusTotal, Cofense,
Office365, Spamhaus, IBM X-Force, MISP, MITRE ATTACK oraz otwartych formatow: JSON, TXT, CSV.

Pytanie 8:

Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 12.7, Prosimy o dopuszczenie rozwigzania, ktore
obstuguje nastepujacy zestaw produktéw z podanej kategorii: Cisco, CheckPoint, CrowdStrike, Fortinet,
Firekye, TrendMicro, i wiele innych.

Odpowiedz 8:
Zamawiajgcy pozostaje przy obecnym zapisie pkt 12.7. Sekcja Ill. Wymagania minimalne dla Systemu
Zatgcznik nr 1 do Zapytania — OPZ.
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Pytanie 9

Dotyczy sekcja Ill Wymagania minimalne dla Systemu pkt 25, Czy za rdwnowazne rozwigzanie bedzie
uznany system ktéry pozwala na wersjonowanie scenariuszy oraz uruchamianie ich w trybie debug?
Najwygodniejszg metoda pracy z nowymi scenariuszami w celu przetestowania ich poprawnosci dziatania
jest symulacja dziatania okreslonego scenariusza. Proponujemy rozszerzy¢ wymaganie o mozliwosé
uruchamiania scenariuszy w trybie symulacji.

Odpowiedz 9:
Zamawiajgcy pozostaje przy obecnym zapisie, jednoczesnie prosi o doprecyzowanie pytania.

Pytanie 10

Dotyczy sekcja lll Wymagania minimalne dla Systemu pkt 26, Proponujemy dorazne wykonanie dowolnego
zadania automatyzacyjnego przez operatora SOC, bez koniecznosci tworzenia nowych / modyfikacji
istniejgcych scenariuszy z poziomu GUI oferowanego rozwigzania, bez koniecznosci kazdorazowego
odwotywania sie do wiersza poleceni co na pewno spowolni prace operatora oraz obarczy zadanie
niepotrzebnym ryzykiem wynikajgcym z jak najbardziej mozliwych btedéw sktadniowych
skomplikowanego polecenia.

Odpowiedz 10:
Zamawiajgcy dopuszcza zastosowanie rozwigzania.

Pytanie 11:
Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 39, ppkt "wydane komendy i ich rezultaty", Czy
poprzez stowo "komenda" zamawiajgcy rozumie operacje uruchamiang z CLI lub GUI?

Odpowiedz 11:
Zamawiajgcy poprzez stowo "komenda" rozumie operacje uruchamiang z CLI lub GUI.

Pytanie 12:
Dotyczy sekcja Ill Wymagania minimalne dla Systemu pkt 56 wraz podpunktami 1, 2 oraz 3, Prosimy
o dopuszczenie rozwigzania, ktére pozwala na eksport raportéw w formacie: pdf oraz json

Odpowiedz 12:
Zamawiajgcy dopuszcza eksport do nastepujgcych formatéw: PDF, CSV lub JSON.

Pytanie 13:

Dotyczy sekcja lll Wymagania minimalne dla Systemu pkt 66, Prosimy o dopuszczenie rozwigzania, ktore
posiada mozliwos¢ uruchamiania zaréwno wbudowanych jak i wiasnych scenariuszy i automatyzacji
w oparciu zaréwno o nowe jak i edytowane wskazniki.

Odpowiedz 13:

Zamawiajgcy dopuszcza rozwigzanie ktdre posiada mozliwos¢ uruchamiania zaréwno wbudowanych jak
i wihasnych scenariuszy i automatyzacji w oparciu zaréwno o nowe jak i edytowane wskazniki, bez
wykorzystania usunietych wskaznikdéw. Pozadanym przyktadem zastosowania jest wywotanie playbook
typu threat hunting dla wybranego wskaznika.

Pytanie 14
Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 78, ppkt "komend w ramach danej integracji...",
Czy poprzez stowo "komenda" zamawiajgcy rozumie operacje uruchamiang z CLI lub GUI?
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Odpowiedz 14:
Zamawiajgcy poprzez stowo "komenda" rozumie operacje uruchamiang z CLI lub GUI.

Pytanie 15
Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 82, ppkt " sugerowania komend podczas analizy
incydentu...", Czy poprzez stowo "komenda" zamawiajgcy rozumie sugestie operacji, ktérg operator moze
wykonaé?

Odpowiedz 15:
Zamawiajgcy poprzez stowo ,komenda” rozumie sugestie operacji, ktérg operator moze wykonaé.

Pytanie 16

Dotyczy sekcja Il Wymagania minimalne dla Systemu pkt 82, ppkt "podpowiedzi przy tworzeniu
scenariuszy (tzw. playbooks)", Wymaganie podpowiedzi przy budowie nowych scenariuszy (tzw
playbook'dw) jest w naszej ocenie bardzo trudne do rzetelnej realizacji niezaleznie od zrédta rekomendacji.
Trudno na przyktad rekomendowac nastepny krok dla nowo tworzonego scenariusza na podstawie
wczesniej skonfigurowanych scenariuszy, poszczegdlne scenariusze mogg sie diametralnie réznic od siebie
i kazdorazowo wymagajg odrebnego projektowania.

W to miejsce proponujemy rozszerzenie wymagania na zastosowanie ML w prezentowaniu podpowiedzi
zaleznych od wyuczonego modelu dla np: I0C, Kampanie, zadania, assety, incydenty, alarmy, podatnosci.

Odpowiedz 16:

Zamawiajgcy dopuszcza zastosowanie zaproponowanego rozwigzania w postaci rozszerzenia wymagan na
zastosowanie ML w prezentowaniu podpowiedzi zaleznych od wyuczonego modelu dla np.: 10C,
Kampanie, zadania, assety, incydenty, alarmy, podatnosci.

Pytanie 17
Czy Centrum e-Zdrowia korzysta z narzedzia ServiceNow?

Odpowiedz 17:
Zamawiajacy nie korzysta z narzedzia ServiceNow.

Pytanie 18
Ilu uzytkownikéw ma korzystac z systemu SOAR?

Odpowiedz 18:
Zgodnie z zapisami pkt 2. Sekcja . W ramach zamodwienia ... Zatgcznik nr 1 do Zapytania - OPZ.

Pytanie 19
Jakie systemy (liczba, rodzaj) Zamawiajgcego majg zostac zintegrowane z SOAR w trakcie wdrozenia?

Odpowiedz 19:
Zgodnie z zapisami pkt 12. Sekcja lll. Wymagania minimalne dla Systemu Zatgcznik nr 1 do Zapytania - OPZ.
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Pytanie 20
Czy oczekiwane wsparcie dla btedu krytycznego uwzglednia okno 8:00-16:00 Dni Robocze dla
przyjmowania zgtoszen oraz dni robocze dla naprawy?

Odpowiedz 20:

Oczekiwane wsparcie dla btedu krytycznego nie uwzglednia okna miedzy 8:00-16:00 w dni robocze dla
przyjmowania zgtoszen oraz w dni robocze dla naprawy. Zgodnie z pkt 34. Sekcja Il. Gwarancja Zafacznik
nr 1 do Zapytania - OPZ.

Pytanie 21
Jaki poziom integracji jest oczekiwany z systemami IT Ticketing / ITS w tym: OTRS, Jira?

Odpowiedz 21:
Oczekiwany poziom to zaktadanie/tworzenie ticketéw, zamykanie ticketow.

Pytanie 22
Czy dopuszczacie Panstwo rozwigzanie w chmurze (SaaS)? Jakie sg Panstwa preferencje (rozwigzanie
lokalne/w chmurze)?

Odpowiedz 22:
Zamawiajgcy nie dopuszcza rozwigzania w chmurze (SaaS).

2022-08-11
wz. Anny Buthak
(-) Sabina Ryszka

(data, podpis kierownika WPZ)

Sporzadzita: lwona Balcerzak
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