CeZ Zirom
e-Zdrowia Zatacznik nr 1 do Zapytania

Identyfikator CeZ:29631
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest: Zakup systemu stuzacego do automatyzacji i strukturyzacji proceséw
w systemach informatycznych Zamawiajgcego klasy SOAR.

Realizacja przedmiotu zamdwienia polega na dostarczeniu i wdrozeniu rozwigzania typu SOAR (Security
Orchestration, Automation And Response) zwanego dalej ,Systemem” wraz z Oprogramowaniem,
niezbednymi licencjami oraz $wiadczeniu ustugi gwarancji dla wdrozonego Systemu.

Przedmiot zamdwienia zostanie zrealizowany w terminie nie dtuzszym niz 30 Dni Roboczych, liczonym od
dnia zawarcia Umowy.

I. W ramach zaméwienia Wykonawca:

1. Przygotuje Projekt Techniczny w terminie 5 Dni Roboczych od daty podpisania Umowy, zawierajacy

w szczegdlnosci:

1.1. harmonogram realizacji Przedmiotu Umowy,

1.2. szczegdtowy opis architektury Systemu,

1.3. opis funkcjonalny Systemu,

1.4. opis sposobu instalacji i konfiguracji Systemu w lokalizacji Zamawiajgcego.

2. Dostarczy najnowszg wersje Systemu oraz licencje Oprogramowania wraz z licencjg dostepowa dla
minimum dwdch uzytkownikéw oraz zapewnieni Swiadczenie ustug gwarancyjnych producenta
przez okres nie krdtszy niz 12 miesiecy i nie dtuzszy niz 36 miesiecy od daty podpisania Protokotu
odbioru.

3. Skonfiguruje i zainstaluje Oprogramowanie dostarczone w ramach Systemu, w tym dokona:

3.1. instalacji dostarczonego Oprogramowania,
3.2. konfiguracji Oprogramowania w infrastrukturze Zamawiajgcego,
3.3. konfiguracji, dostarczonych przez Zamawiajgcego, integracji z zewnetrznymi zrdodtami
informacji o zagrozeniach i serwisami reputacyjnymi (10C),
3.4. konfiguracji 20 wybranych podczas dialogu playbook'dw (proceséw automatyzacji).
4. Przeprowadzi testy poprawnosci dziatania zainstalowanego i skonfigurowanego Systemu.
Stworzy dokumentacje powykonawcza.
6. Przeprowadzi instruktaz stanowiskowy z obstugi oraz administracji Systemu dla maximum 12

u

administratoréw (minimum 3 Dni Robocze, tacznie minimum 24 godziny zegarowe). Instruktaz
zostanie zorganizowany w czasie trwania wdrozenia Systemu. Instruktaz bedzie realizowany w Dni
Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego lub zdalnie za zgodg Zamawiajgcego.
Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile zostang spetnione wszystkie
wymagania instruktazu. Lista osdb oraz termin przeprowadzenia instruktazu zostanie ustalony
pomiedzy Zamawiajgcym a Wykonawcga drogg mailowa po podpisaniu Umowy.

7. Za petne wdrozenie Systemu uznaje sie instalacje Systemu, przeprowadzenie z wynikiem
pozytywnym testéw, o ktérych mowa w pkt 4, integracje z systemami Zamawiajgcego,
dostarczenie kompletu dokumentacji, przeprowadzenie Instruktazu opisanego w pkt 6,
obustronne podpisanie Protokotu odbioru.
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Il. Gwarancja

Zapisy ogdlne

1. Wykonawca udziela Zamawiajagcemu Gwarancji na:
1.1. Wdrozony System.
1.2. Oprogramowanie.

2. Wykonawca oswiadcza, ze Oprogramowanie przez niego dostarczone objete jest gwarancjg
producenta.

3. Wykonawca udziela gwarancji na elementy wymienione w pkt I. ppkt 2, ktéra obowigzuje przez okres
nie krétszy niz 12 miesiecy i nie dtuzszy niz 36 miesiecy od daty podpisania Protokotu odbioru,
wskazanego w Umowie.

4. Wykonawca zobowigzany jest w okresie realizacji Umowy do usuwania Btedow elementéw
wymienionych w pkt I. ppkt 2 na zasadach opisanych w niniejszym zatgczniku.

5. Zakres swiadczen w ramach Gwarancji obejmuje:

5.1. usuwanie Btedéw elementéw wymienionych w pkt I. ppkt 2 zgodnie z Czasami Reakcji, Czasami
Naprawy, Czas Propozycji Rozwigzania i dla poszczegdlnych kategorii Btedow,

5.2. dostarczanie nowych wersji Oprogramowania,

5.3. aktualizacje Dokumentacji w przypadku wprowadzania zmian w Systemie lub Oprogramowaniu
w wyniku naprawy Btedu, w terminie 5 Dni Roboczych od dnia naprawy.

6. Wykonawca zobowigzuje sie do Swiadczenia ustug w ramach Gwarancji w sposéb zapobiegajacy
utracie jakichkolwiek danych przetwarzanych z wykorzystaniem Systemu.

7. W ramach swiadczenia przez Wykonawce ustug w ramach Gwarancji, Wykonawca zobowigzany jest
do umozliwienia osobom wskazanym przez Zamawiajgcego obserwacji prac Wykonawcy.

8. W przypadku wykrycia przez Zamawiajgcego Btedu, Zamawiajacy dokona kwalifikacji zgtoszenia (Btad
Krytyczny/Btad Zwykty) wedtug wtasnego uznania na podstawie zdefiniowanych kryteridow. Zgtoszenie
zawieraC bedzie posiadane przez Zamawiajgcego informacje na temat nieprawidtowego dziatania
Systemu istotne w ocenie Zamawiajgcego dla zdiagnozowania i usuniecia nieprawidtowosci
w dziataniu Systemu.

9. Formalne potwierdzenie Zgtoszenia stanowi przestanie przez Zamawiajgcego do Wykonawcy
informacji o wystgpieniu Btedu i opisie jego symptomow.

10. Wykonawca zobowigzuje sie rejestrowac zgtaszane Btedy wykorzystujgc rozwigzania umozliwiajgce
raportowanie Zgtoszen - w tym Czas Reakcji, Czas Propozycji Rozwigzania oraz Czas Naprawy.

11. Wykonawca bedzie przyjmowat Zgtoszenia przez caty czas, tj. w systemie 8:00-16:00 Dni Robocze.

12. Wykonawca bedzie przyjmowat Zgtoszenia przekazywane w jeden z nastepujgcych sposobow:

12.1. za pomocg aplikacji serwisowej (interfejsu serwisowego),
12.2. przez przestanie Zgtoszenia pocztg elektroniczng na adres: ........@.........cc.......

13. W razie otrzymania przez Wykonawce Zgtoszenia lub w razie uzyskania przez Wykonawce wiedzy
o wystgpieniu Btedu z innego zrédta niz Zgtoszenie, Wykonawca zobowigzany bedzie do podjecia
dziatan zmierzajacych do usuniecia Btedu.

14. Jezeli Zamawiajacy nie wie o istnieniu Btedu, Wykonawca poinformuje w ciggu 24 godzin,
Zamawiajgcego o jego wystgpieniu.
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15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca nada jej odpowiednig wstepng kategorie
(Btad Krytyczny / Btad Zwykty). W ciggu 2 godzin od powiadomienia przez Wykonawce Zamawiajgcy
ma prawo zmienic kategorie Btedu.

Ostatecznie o klasyfikacji kategorii Btedu (Btad Krytyczny / Btgd Zwykty) decyduje Zamawiajacy.
Wykonawca zobowigzany jest do potwierdzenia przyjecia Zgtoszenia odpowiednim wpisem we
wtasnej aplikacji serwisowej (dotyczy to réwniez Zgtoszen sktadanych pocztg elektroniczng) oraz
o nadaniu indywidualnego identyfikatora zgtoszenia. Chwila potwierdzenia przyjecia Zgtoszenia nie
ma wptywu na Czas Reakgcji, Czas Propozycji Rozwigzania, Czas Naprawy. Wykonawca jest zobowigzany
do udostepnienia Zamawiajagcemu witasnej aplikacji serwisowej w zakresie przegladania Zgtoszen
zwigzanych z realizacjag Umowy.

Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Systemu, ktérego dotyczy Zgtoszenie nie jest
spowodowane Btedem, za ktéry odpowiedzialny jest Wykonawca, wéwczas Wykonawca zobowigzany

jest:
18.1. wskazac przyczyne nieprawidtowego dziatania poprzez wskazanie elementu, ktéry ja
powoduje,
18.2. udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej przez

Zamawiajgcego usuwajgcej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie wszelkich
informacji o Systemie lub Oprogramowaniu potrzebnych do przywrécenia petnej
funkcjonalnosci.

Po przeprowadzeniu Naprawy, Wykonawca zgtosi jg do odbioru poprzez przekazanie informacji :

19.1. za pomocg aplikacji serwisowej (interfejsu serwisowego),

19.2. przez przestanie pocztg elektroniczng na adres: ......... @,

Po weryfikacji dokonania Naprawy, przedstawiciel Zamawiajgcego niezwtocznie potwierdzi w systemie
lub drogg elektroniczng skutecznos$é lub nieskutecznos¢ Naprawy. Data i godzina rejestracji
w systemie lub wystania maila przez przedstawiciela Zamawiajacego jest datg i godzing wykonania
ustugi Naprawy.

W przypadku stwierdzenia dokonania skutecznej Naprawy Wykonawca zamyka Zgtoszenie
i potwierdza jego wykonanie poprzez ,,zamkniecie” zgtoszenia w aplikacji serwisowej.

Naprawa, co do ktérej Wykonawca poinformowat o jej wykonaniu, a ktéra zostata odrzucona przez
przedstawiciela Zamawiajgcego ze wzgledu na fakt, iz testy przeprowadzone przez Zamawiajacego
wykazujg, ze Bfad nadal wystepuje, trwa do czasu jej skutecznego wykonania.

Wykonawca zobowigzany jest do prowadzenia ewidencji otwartych i zamknietych Zgtoszen,
obejmujacej w szczegdlnosci opis stanu realizacji danej Naprawy. Powyzsze dane dostepne sg caty czas
dla Zamawiajgcego za posrednictwem aplikacji serwisowej.

Wraz z dokonaniem Naprawy Wykonawca zobowigzany jest opracowac i przekaza¢ Zamawiajgcemu
odpowiednie Dokumenty, o ile zachodzi taka potrzeba.

Jezeli Wykonawca nie dokona Naprawy Btedu w okreslonym terminie to Zamawiajgcy moze wedtug
SWO0jego uznania:

25.1. zawiadamiajgc uprzednio Wykonawce usungc Btgd we wlasnym zakresie lub powierzyc jej
usuniecie innym podmiotom trzecim na ryzyko i koszt Wykonawcy, co nie spowoduje utraty
przystugujgcych Zamawiajgcemu uprawnien z tytutu Gwarancji — przy czym koszty poniesione
przez Zamawiajgcego przy usunieciu Btedu mogg by¢ potrgcone z wynagrodzenia
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26.

27.
28.
29.
30.

31.

32.

przystugujgcego Wykonawcy lub z zabezpieczenia nalezytego wykonania przedmiotu Umowy,
na co Wykonawca wyraza zgode lub

25.2. obcigzy¢ Wykonawce karg umowna.

Jezeli w trakcie realizacji zobowigzan z tytutu Gwarancji dojdzie do wprowadzenia zmian
w Dokumentach, wéwczas do przejscia autorskich praw majgtkowych do zmienionych Dokumentéw
stosuje sie odpowiednio postanowienia Umowy, w zakresie Dokumentéw bedacych wynikiem zmian.
W zakresie Oprogramowania lub jego dokumentacji, ich producent z chwilg wykonania zobowigzan
z tytutu gwarancji udziela licencji na zasadach okreslonych w Umowie.

W uzasadnionych przypadkach Strony mogg podja¢ decyzje o wydtuzeniu Czasu Naprawy.

Warunki Gwarancji dla Oprogramowania.

Gwarancjg objeta jest catos¢ dostarczonego Oprogramowania.

Wykonawca zapewni elektroniczny dostep do informacji na temat dostarczonego Oprogramowania
oraz biuletynéw technicznych, poprawek, aktualizacji, nowych wersji Oprogramowania.

W przypadku Oprogramowania:

31.1. Wykonawca zapewnia Zamawiajgcemu dostarczanie aktualizacji, nowych wersji oraz zmian
Oprogramowania/opracowanych przez producentéw w okresie gwarancji. Wykonawca
zapewnia, ze dostarczane aktualizacje, nowe wersje lub zmiany sg produktami wykonanymi
przez producenta, a tym samym nie naruszajg praw witasnosci intelektualnej oraz ze
Wykonawca posiada prawo do ich dostarczania osobom trzecim na zasadach okreslonych
w niniejszym zatgczniku oraz Umowie.

31.2. aktualizacje Oprogramowania, w szczegdlnosci dostarczania i instalacji nowych wersji
Oprogramowania systemowego i Oprogramowania, dostarczania i instalacji wersji
podwyzszonych, wydan uzupetniajgcych oraz poprawek programistycznych, bez
dodatkowych opfat licencyjnych.

31.3. Informuje o najlepszych praktykach i zasadach postepowania.

Poziomy SLA dla Oprogramowania/Systemu

Kategoria Btedu Czas Reakgji Czas Propozycji Czas Naprawy

(priorytety) (od momentu zgloszenia) Rozwiazania (od momentu zgtoszenia)

(od momentu
potwierdzenia)

Btad Zwykty 1 Dziert Roboczy 1 Dzien Roboczy 3 Dni Robocze
Btad Krytyczny 2 godziny 12 godzin 24 godziny
33. Zgtoszenie o zwyktym priorytecie (Btad Zwyklty) - w zakresie btedéw zwigzanych

z Oprogramowaniem/Systemem z czasem reakcji maksymalnie 1 Dziefh Roboczy od chwili zgtoszenia
oraz czasem na przedstawienie propozycji rozwigzania do 1 Dni Roboczy od dnia potwierdzenia
zwrotnego przyjecia zgtoszenia (przez Dni Robocze rozumie sie dni od poniedziatku do pigtku
w godzinach 8:00-16:00, z wyjatkiem dni ustawowo wolnych od pracy i dni wolnych od pracy
u Zamawiajgcego). Rozwigzanie problemu o priorytecie zwyktym przez Wykonawce nastgpi
w terminie nie przekraczajagcym 3 Dni Robocze od zgtoszenia Btedu Zwyktego.
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34.

35.

36.

37.

Zgtoszenie o krytycznym priorytecie (Btgd Krytyczny) - obejmujgce pomoc przy wykryciu na serwerach
produkcyjnych bteddw krytycznych, konfiguracji Oprogramowania z czasem reakcji maksymalnie 2
godziny od chwili zgtoszenia oraz czasem na przedstawienie propozycji rozwigzania do 12 godzin od
momentu potwierdzenia zwrotnego przyjecia zgtoszenia. Rozwigzanie problemu o priorytecie
krytycznym przez Wykonawce nastgpi w terminie nie przekraczajgcym 24 godziny od momentu
zgtoszenia Btedu Krytycznego.

W ramach Gwarancji w okresie nie krétszym niz 12 miesiecy i nie dtuzszym niz 36 miesiecy od daty
odbioru wdrozenia Systemu, Wykonawca wykona dodatkowe automatyzacje (playbook'dw). Nie
mniej niz 12 i nie wiecej niz 36 automatyzacji (playbook'éw) z zatozeniem maksymalnie jedna

automatyzacja (playbook’i) na miesiac.

W ramach Gwarancji od Wykonawcy wymagane jest:
36.1. aktualizacja Systemu,
36.2. dostep do nowych wersji Systemu oraz poprawek,
36.3. dostep do nowych sygnatur bezpieczeristwa,
36.4. wsparcie w rozwigzywaniu probleméw z dostarczonym oprogramowaniem,

36.5. dostep do bazy wiedzy producenta.

Okresowe przeglady Systemu. W ramach realizacji Gwarancji, Wykonawca bedzie $wiadczyt okresowe
przeglady Systemu, nie rzadziej niz 3 miesigce, polegajace na:

37.1. przegladzie poprawek dla eksploatowanych srodowisk wykorzystujgcych System,

37.2. ocenie koniecznosci zastosowania poprawek rekomendowanych przez producenta
oprogramowania w eksploatowanych srodowiskach oraz ich wdrozenie,

37.3. doradztwie architektonicznym w  zakresie zgodnosci sposobu  wykorzystywania
oprogramowania z najlepszymi praktykami rekomendowanymi przez dostawce oraz
zgodnosci z warunkami Umowy,

37.4. informowaniu Zamawiajgcego o przyczynach i sposobach rozwigzywania problemoéw
zwigzanych z nieprawidtowym dziataniem Systemu,

37.5. doradztwie technicznym, przekazywaniu na biezgco informacji o nowych funkcjonalnosciach
mozliwych do zaimplementowania w oprogramowaniu,

37.6. zatozeniu zgtoszenia w serwisie pomocy technicznej producenta, w przypadku wad i btedéw
oprogramowania, przekazanie zgtoszenia serwisowego do producenta oprogramowania oraz
prowadzenie zgtoszenia w imieniu Zamawiajgcego,

37.7. wsparciu w konfiguracji i optymalizacji Systemu.

lll. Wymagania minimalne dla Systemu:

Oferowany System musi:

1. Byc¢ systemem klasy SOAR (Security Orchestration, Automation and Response) wspierajgcym
zespot analitykdw bezpieczenstwa SOC w efektywnym zarzgdzaniu procesem obstugi incydentow
poprzez integracje réznych wykorzystywanych produktdw i narzedzi automatyzujgc przeptyw
informacji miedzy nimi celem przyspieszenia odpowiedzi na zagrozenie.

2. Pochodzi¢ od jednego producenta, by¢ jednym, w petni zintegrowanym systemem klasy SOAR,
pokrywajgcym funkcjonalnosci:

2.1. Security Orchestration and Automation (SOA),
2.2. Security Incident Response Platform (SIR),
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2.3. Threat Intelligence Platform (TIP),

zgodnie z definicjg firmy Gartner.

3. Umotzliwiaé przypisanie obstugi incydentu do uzytkownika lub zespotu analitykdw bazujac na
zdefiniowanych rolach w systemie oraz okresli¢ termin rozwigzania problemu (tzw. metryke SLA).

4. Umozliwia¢ dwustronng komunikacje z uzytkownikami systemu (np. w celu zebrania dodatkowych
informacji od oséb zwigzanych z incydentem) oraz operatorami systemu SOAR, na przyktad
poprzez zastosowanie interaktywnych formularzy.

5. Zapewnia¢ zestaw co najmniej 100 gotowych integracji pozwalajgcych na szybka, dwustronng
komunikacje z zewnetrznymi systemami.

6. Pozwalaé na odbieranie danych z zewnetrznych systemow klasy ITS
(https://en.wikipedia.org/wiki/Issue_tracking_system) i wykorzystywac je zaréwno do tworzenia
nowych incydentdow jak rowniez wzbogacania dodatkowymi danymi tych juz istniejgcych.

7. Automatyzowac proces analizy otrzymanych danych, realizowa¢ funkcje informacyjne, jak réwniez
podejmowac funkcje naprawcze (np. automatyczna analiza pliku w chmurze sandbox wybranego
producenta, wystanie wiadomosci e-mail do uzytkownika zainfekowanej stacji koicowej, aby nie
otwierat zatacznika i blokada na urzadzeniu sieciowym dostepu do wskazanych ustug dla
wybranego uzytkownika).

8. Posiadaé¢ wbudowang biblioteke minimum 20 typdow incydentdw, a takze powinno dostarczac
specjalizowane typy incydentéw zwigzane z integrowanymi systemami, pozwalajac jednoczes$nie
na ich edycje lub kopiowanie celem stworzenia wtasnej karty incydentu. Dopuszczalne jest
rozwigzanie, ktére ma ponizej 20 gotowych typdw incydentdow, ale ktére na etapie wdrozenia
moze utworzy¢ dowolng ilos¢ typdw incydentéw bez koniecznosci prowadzenia zadnych prac
developerskich, o ile nie przetozy sie to negatywnie na termin realizacji Przedmiotu Umowy.

9. Pozwalaé¢ na wykorzystanie jezykdw skryptowych (co najmniej Python, Javascript, Powershell)
w celach automatyzacji zadan.

10. Umozliwi¢ wykorzystanie w skryptach wtasnych bibliotek zewnetrznych oraz programéw (np.
poprzez umozliwienie uruchomienia skryptow we wtasnym kontenerze, zawierajgcym pozadane
oprogramowanie).

11. Zapewni¢ integracje (np. przy pomocy wtyczek) z popularnymi programami klasy IDE (ang.
Integrated DevelLopment Environment) np. PyCharm, w celu utatwienia edycji skryptéw. Integracja
moze zostaé zrealizowana na etapie wdrozenia.

12. By¢ dojrzaty w rozumieniu ilosci juz potwierdzonych wdrozen na polskim rynku oraz zapewniac
gotowgq integracje wiodgcych produktow i ustug z zakresu bezpieczenstwa IT, w tym:

12.1. Microsoft Active Directory,

12.2. narzedzi komunikacyjnych np. serweréw pocztowych, Slack, GSuite itp.,

12.3. systemoéw klasy SIEM i analizy logéw w tym: IBM QRadar, McAfee, RSA Netwitness, Splunk
itp.,

12.4. systemoéw ochrony stacji koncowych klasy EPP (https://www.gartner.com/it-
glossary/endpoint-protection-platform-epp/) uwzgledniajgcych funkcje blokowania, jak
rowniez analizy i odpowiedzi w tym: Fidelis EDR, FireEye HX, McAfee, RSA Netwitness
EndPoint, Symantec, TrendMicro Deep Security,

12.5. systemoéw bezpieczenrstwa sieciowego typu firewall, NGFW, IPS/IDS,

12.6. repozytoriow Threat Intelligence w tym: VirusTotal, Cofense, Azure/Office365 feeds,
Spamhaus, ProofPoint, MISP, MITRE ATTACK, IBM X-Force oraz otwartych formatdow:
JSON, TXT, CSV,
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12.7. narzedzi typu forensics i systeméw sand-box w tym: Fortinet, FireEye, Palo Alto Networks
Wildfire, Volatility, itp.,

12.8. zewnetrznych baz danych w tym: PostgreSQL, MySQL, MangoDB, Microsoft SQL, Elastic,

12.9. systeméw IT Ticketing / ITS w tym: OTRS, Jira itp.,

12.10. skanerdéw podatnosci w tym: Qualys, Nessus.

Zapewnia¢ mozliwos¢ wgladu w kod integracji oraz jego klonowanie pod katem wprowadzania

modyfikacji lub napisania wtasnej wersji integracji (tzw. wsparcie modelu BYOI - Bring Your Own

Integration).

Zapewnia¢ co najmniej 100 prekonfigurowanych, gotowych scenariuszy uzycia (ang. playbooks)

pozwalajgcych na ich natychmiastowe wykorzystanie do automatycznej obstugi incydentu

bezpieczenstwa.

Pozwala¢ na kopiowanie oraz edycje juz istniejgcych scenariuszy jak réwniez dodawanie nowych.

Pozwalac¢ na edycje i dodawanie nowych scenariuszy obstugi incydentu (tzw. playbook) za pomoca

graficznego interfejsu uzytkownika bez koniecznosci wykorzystania jezykéw skryptowych lub

znajomosci jezykdw programowania.

Pozwala¢ na tworzenie scenariuszy zagniezdzonych, tzn. scenariusz nadrzedny moze zawierac

scenariusze podrzedne uruchamiane na zasadzie pod-scenariuszy. Edycja/zmiana pod-scenariusza

wptywa automatycznie na wszystkie scenariusze, ktdre go wykorzystuja, co utatwia administracje.

Pozwala¢ na tworzenie scenariuszy zawierajgcych:

e zadania reczne,

e zadania zautomatyzowane,

e zadania warunkowe automatyczne,

e zadania warunkowe reczne,

e akwizycje danych przy uzyciu formularzy,

o filtry danych,

e pod-scenariusze.

Pozwala¢ na automatyczne i reczne wykonywanie dostepnych scenariuszy.

Pozwala¢ na automatyczne dokumentowanie uruchomionych scenariuszy wraz z wynikami jego

dziatania.

Umozliwia¢ wizualizacje przebiegu wykonania scenariusza (wizualizacje rezultatu wszystkich

wykonanych oraz pominietych zadan, operacji warunkowych, decyzji itp.).

Pozwala¢ na sterowanie wykonaniem scenariusza przez operatora (zadania warunkowe reczne)

zaréwno przy uzyciu graficznego interfejsu uzytkownika, jak i drogg korespondencyjng (m.in.

z poziomu wiadomosci email oraz wiadomosci w komunikatorze takim jak np. Microsoft Teams,

itp.).

Pozwala¢ na uruchomienie scenariusza w trybie krokowym w celu analizy jego poprawnosci

i usuniecia ewentualnych btedow.

Pozwala¢ na ponowne uruchomienie scenariusza na konkretnym incydencie, jezeli zajdzie taka

potrzeba.

Pozwala¢ na zatrzymanie scenariusza w trakcie jego wykonania, zmiane rezultatu wybranych

operacji warunkowych w scenariuszu, dodanie dodatkowych zadan oraz ponowienie / modyfikacje

wybranych zadan bez koniecznos$ci ponownego uruchomienia catej procedury obstugi scenariusza.

Pozwala¢ na dorazne wykonanie dowolnego zadania automatyzacyjnego przez operatora SOC, bez

koniecznosci tworzenia nowych / modyfikacji istniejgcych scenariuszy (np. przy uzyciu wiersza

polecen).
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37.
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39.
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41.
42.

Pozwala¢ na proste monitorowanie stanu wykonania scenariuszy powigzanych z incydentami.
Ponadto, w przypadku wystgpienia jakichkolwiek anomalii w trakcie wykonania scenariusza, osoby
odpowiedzialne za incydent powinny zosta¢ natychmiast o tym poinformowane.

Pozwala¢ na przydzielanie zadan pojedynczego scenariusza réznym cztonkom zespotu SOC.
Pozwala¢ na przekazywanie parametréw pomiedzy zadaniami pojedynczego scenariusza.
Pozwala¢ na odczytywanie wynikéw dziatania pod-scenariuszy i wykorzystaniu ich w kolejnych
zadaniach uruchomionego scenariusza.

Pozwala¢ na sprawdzenie historycznych danych na temat uruchomionych scenariuszy/zadan.
Pozwala¢ na okresowe uruchamianie scenariuszy w zdefiniowanym czasie i wedle harmonogramu.
Pozwala¢ na przydzielenie konkretnego zdarzenia do konkretnego cztonka zespotu SOC zaréwno
recznie jak i automatycznie, na podstawie rézinych kryteridw, m. in.: aktualne obcigzenie
operatora, dostepno$é¢ operatora wedtug zdefiniowanego czasu pracy, inteligentne sugestie
oparte o uczenie maszynowe, dostepnos¢ operatora w oparciu o to czy jest zalogowany do
interfejsu systemu SOAR, itp.

Pozwala¢ na sprawdzenie, ktdre incydenty nie zostaty obstuzone.

Pozwala¢ na tworzenie wtasnych:

e typow incydentow,

e pol/etykiet incydentdw,

e typow wskaznikéw (ang. indicator),

e pol/etykiet wskaznikow (ang. indicator),

e raportow,

e dashboardow.

Pozwala¢ na automatyczne generowanie karty incydentu zgodnej z wzorem dokumentu,
dostarczonym przez zamawiajacego.

Pozwala¢ na automatyczne wypetnianie pdél incydentu bazujgc na typie incydentu lub jego
atrybutach.

Pozwala¢ na delegowanie zadan innym cztonkom zespotu SOC w ramach oceny danego incydentu.
Pozwala¢ na dokumentowanie nastepujacych informaciji:

e zmiany wykonane dla konkretnego incydentu,

e cztonkowie zespotu zajmujacy sie incydentem,

e wydane komendy i ich rezultaty,

e wykonane zadania scenariuszy i ich rezultaty.

Pozwala¢ na zapisywanie historycznych incydentéw wraz z petng informacjg na temat podjetych
akcji obstugi/rozwigzania w celu szkolenia/transferu wiedzy pomiedzy cztonkami zespotu SOC (Na
historie incydentu sktadajg sie wyniki dziatania automatycznych i recznych zadan okreslonych w
playbooku, komentarze analitykéw pracujgcych nad incydentem, wyniki komend wykonywanych
przez analitykdw w czasie obstugi incydentu z uzyciem linii polecen (CLI), indykatory zagrozenia
I0C (IP, URL, domeny, itd.) wyciggane automatycznie i wskazywane recznie w czasie obstugi
incydentu, elementy analizy oznaczone przez analitykow jako dowdd w sprawie (np. zrzuty ekranu
z widokiem podejrzanych stron web), pliki dodawane do historii obstugi incydentu przez
analitykéw, itp.).

Musi istnie¢ mozliwos¢ zbiorczego importu i eksportu wskaznikéw I0C bezposrednio z GUL.
Pozwalaé na przechowywanie wskaznikéw (ang. indicator) w centralnym miejscu i przedstawienia
ich korelacji pomiedzy incydentami. Korelacja powinna by¢ obustronna, tzn. jakie wskazniki
posiada wybrany incydent lub z jakimi incydentami powigzany jest wybrany wskaznik.
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51.

52.

53.

Pozwala¢ na import wskaznikéw kompromitacji z serwerow TAXIIl 1.x, 2.0, 2.1 oraz ich eksport
w formatach STIX i CSV.
Pozwala¢ na tworzenie wielu instancji integracji tego samego typu do rozwigzan firm trzecich
(przyktadowo dwie integracje z serwerami IMAP lub zaczytujace dane threat intel z dwéch zrédet
w formacie JSON).
Pozwalac¢ na zdefiniowanie regut wstepnego przetwarzania (pre-process rules) lub analogicznego
mechanizmu, pozwalajgcego na deduplikacje, zamkniecie lub odrzucenie nowo zgtoszonych
incydentdw, przed rozpoczeciem procedury ich obstugi (m.in. celem odcigzania systemu
w przypadku wystgpienia bardzo duzej liczby redundantnych incydentow).
Pozwalac na rozszerzenie mozliwosci systemu w zakresie tworzenia i edycji scenariuszy poprzez
dodanie wtasnych skryptéw realizujgcych niestandardowq logike operacji warunkowych, filtracji
danych, modyfikacji danych, a takze skryptéw realizujgcych niestandardowgq prezentacje danych
w dashboardach, zadania wykonywane po zakonczeniu obstugi incydentu itp.
Producent Systemu musi dostarcza¢ wtasng baze CTI (Cyber Threat Intelligence). Integracja z CTI
musi umozliwia¢ pobieranie przez System informacji o aktualnych danych zwigzanych
z zagrozeniami wystepujgcych w cyberprzestrzeni (listy reputacyjne adreséw IP, adreséw DNS,
skroty (sumy kontrolne) ztosliwego oprogramowania oraz ztosliwych plikow, itp.).
System musi posiada¢ mozliwos¢ definiowania w sposdb ustrukturyzowany danych o Incydencie
w postaci artefaktdw. Co najmniej muszg by¢ wspierane domyslnie nastepujgce rodzaje:

o pliki,

e skroty danych w postaci SHA1, SHA256, MD5,

e adresy IP,

e adresy URL,

e nazwy DNS,

e Hostname,

e Port,

e Rejestr,

e Uzytkownik,

e Proces,

e adres email.
System musi posiada¢ zestaw przygotowanych raportéw takich jak:
e Raport na temat incydentéw: dzienny, 7- i 30-dniowy,
e  Raport na temat Sredniego czasu rozwigzania incydentu,
e Raport podsumowania zmiany SOC,
e  Raport otwartych i opdznionych incydentow.
Pozwala¢ na tworzenie witasnych raportéw oraz dashboardéw za pomocg predefiniowanych
komponentéw umozliwiajgcych wizualizacje pozadanych danych (np. wykres kotowy, stupkowy,
liniowy, tabela itp.).
Pozwala¢ na proste wyszukiwanie incydentdw na podstawie ich cech (np. przy uzyciu
dedykowanego jezyka zapytan) oraz podobienstwa do innych incydentéw (related incidents).
Pozwala¢ na wizualizacje zaleznosci pomiedzy podobnymi incydentami na poziomie wystgpien
identycznych indykatorow.
Pozwalac na oznaczenie najwazniejszych informacji o incydencie, celem wyrdznienia ich w raporcie
oraz w interfejsie graficznym.
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System musi umozliwia¢ analitykowi analize graficzng powigzan pomiedzy incydentami i 10C.
Graficzna korelacja musi by¢ dostepna dla réznych typéw rekorddw np. assety, podatnosci, alarmy,
incydenty.

Pozwala¢ na tworzenie wtasnych raportdw oraz kart incydentdw poprzez uzupetnienie
dostarczonego przez klienta wzorca dokumentu np. w formacie .docx.

Pozwala¢ na eksport raportéw w formacie:

56.1. PDF,
56.2. DOC,
56.3. CSV.

Pozwala¢ na tworzenie wtasnych dashbordéw zawierajgcych informacje o:

e  kondycji SOC i powigzanych ryzyku biznesowym (MTTR/MTTD),

e produktywnosci cztonkdéw zespotu SOC,

e ilosciistatusu incydentéw (wtasciciel, typ, czas rozwigzania, itp.),

e  kondycji systemu SOAR (np. wykorzystaniu pamieci, CPU itp.).

Pozwala¢ na uwierzytelnianie dwuskfadnikowe.

Pozwala¢ na audyt aktywnosci cztonkéw zespotu SOC.

Mieé mozliwo$¢ dziatania jako platforma SOAR dla wielu instytucji/klientéw z catkowitg separacjg
zasobow i przetwarzanych danych (tzw. wsparcie dla trybu multi-tenant).

Mie¢ mozliwos¢: kooperacji miedzy systemem zarzadzajagcym (master) a systemem klienta
(tenant) z wyizolowanymi mozliwosciami wykonania, tworzenia scenariuszy na systemie
zarzadzajgcym dla wielu systemow klienckich, wspdlnych analiz incydentéw w celu zredukowania
Sredniego czasu do rozwigzania - MTTR (mean time to resolve).

Mie¢ mozliwos¢ selektywnego dystrybuowania tresci do systemdw klienckich (takich jak
scenariusze, integracje, raporty).

Miec¢ mozliwos¢ wspétdzielenia wskaznikéw (ang. indicators) miedzy systemami klienckimi.
Posiada¢ repozytorium wskaznikdéw (ang. indicators), ktore kolekcjonuje i koreluje wskazniki
w ramach wszystkich incydentéw, alertow i feedéw dostarczanych do rozwigzania.

Posiada¢ mozliwos¢ wykonywania scenariuszy na podstawie zestawu wskaznikow (ang. indicators)
okreslonych przez uzytkownika.

Posiada¢ mozliwos¢ uruchamiania zaréwno wbudowanych jak i wifasnych scenariuszy
i automatyzacji w oparciu o nowe/edytowane/usuniete wskazniki. Pozgdanym przyktadem
zastosowania jest wywotanie playbook typu threat hunting dla wybranego wskaznika.

By¢ w stanie obstugiwad formaty strukturalne, takie jak JSON, CSV, STIX 1.XiSTIX 2.X itp. W ramach
integracji ze zrédtami wskaznikéw (ang. indicators). Moze takze obstugiwaé¢ formaty
niestrukturalne, takie jak poczta e-mail, wiadomosci, kanaty RSS i inne.

Wspiera¢ minimum nastepujace typy wskaznikéw (ang. indicators):

e adres email,

e konto uzytkownika,

e wyniki CVE,
e domena,
e FQDN,

e nazwy hosta,
e |P(v4 oraz v6),
e kluczi Sciezka rejestru,

e URL,
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e CIDR.

Umozliwiaé wtasng definicje wskaznikdw, jego pdl oraz skryptdéw reputacyjnych.

Realizowa¢ de-duplikacje wskaznikow.

Zapewnia¢ uzytkownikom mozliwos¢ automatycznej weryfikacji wskaznikéw (tzw. enrichment),
wykonujgc odpowiedni scenariusz lub uruchamiajgc sprawdzanie na podstawie typu wskaznika
(ang. indicator).

Umozliwiaé wdrozenie zaréwno lokalnie (tzw. on-premise server) na fizycznej platformie
serwerowej, jak rowniez w wirtualnej infrastrukturze (w prywatnym DC) wspiera¢ co najmniej
srodowiska producentéw VMware lub udostepnianej z chmury publicznej w modelu Saas.
Wspierac instalacje w trybie pracy standardowym, jak i multi-tenant.

Zapewnia¢ mozliwo$é tworzenia automatycznych, okresowych kopii zapasowych.

Uwzglednia¢ komponent typu PROXY posredniczacy w komunikacji miedzy serwerem SOAR
a zewnetrznymi produktami dziatajgcymi w separowanych i chronionych segmentach sieci, dla
realizacji ich integracji i wykonywania zadan automatyzacji.

Uwzglednia¢ komponent umozliwiajgcy separacje zaréwno na poziomie sieciowym jak
i wykonawczym (osobny system uruchamiajgcy skrypty) integracji wykonujgcych operacje
niebezpieczne lub generujgce ruch sieciowy postrzegany z punktu widzenia organizacji jako
niebezpieczny badZ wymagajacy zastosowania osobnego tacza internetowego (np. wykonywanie
zrzutdw ekranu stron internetowych, renderowanie wiadomosci email z obrazkami / zatgcznikami,
port scanning itp.).

Wspiera¢ model RBAC do zarzgdzania dostepem do komponentéw systemu w oparciu o zasade
“the principle of minimal privileges”

(https://pl.wikipedia.org/wiki/ Zasada najmniejszego uprzywilejowania).

W szczegdlnosci powinna by¢ mozliwo$¢ modyfikacji poziomu dostepu do:

e playbook-6éw,

e skryptéw automatyzacji,

e komend w ramach danej integracji (jesli istnieje wiele instancji tej samej integracji, mozna
przypisac rézne role (poziom uprawnien) do tej samej komendy w kazdej z instancji),

o elementdéw interfejsu.

Pozwoli¢ na powigzanie r6l w modelu RBAC z odpowiednimi obiektami w zewnetrznych systemach

uwierzytelniania (ip.. powigzanie rél RBAC z rolami SAML lub grupami AD).

Uwzgledniaé¢ mozliwos$¢ definiowania zmianowosci pracy analitykéw SOC (przyktadowo w obrebie

roli uzytkownika systemu SOAR).

Zapewnia¢ granularny poziom logowania operacji wykonanych w systemie przez uzytkownikow

rozwigzania, w celach audytowych. Logowane powinny by¢ co najmniej takie operacje jak:

e logowanie do systemu,

e tworzenie, usuwanie oraz edycja playbook-6w, skryptéw a takze innych obiektow w systemie,

e instalacja nowych integracji,

e zmiana konfiguracji rozwigzania.

Wykorzystywa¢ mechanizmy uczenia maszynowe (ang. Machine Learning) celem zwiekszenia

efektywnosci oraz produktywnosci centrdw operacji bezpieczenstwa SOC. W szczegdlnosci

algorytmy uczenia maszynowego powinny wspiera¢ analitykdw w zakresie:

e sugerowania komend podczas analizy incydentu bazujagc na danych z historycznie
rozwigzanych incydentow,
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e przypisania analityka do incydentu bazujgc na aktualnym obcigzeniu lub podobnych
zamknietych w przesztosci incydentach,

e podpowiedzi przy tworzeniu scenariuszy (tzw. playbooks),

e wyszukiwania powigzanych i zduplikowanych incydentéw.

83. Wspiera¢ model uczenia nadzorowanego dla najbardziej popularnych i czasochtonnych w ocenie
incydentow typu phishing. SOAR na podstawie incydentéow typu phishing z przesztosci, ktére
zostaty juz sklasyfikowane (i rozwigzane), powinien zbudowaé¢ model do automatycznej oceny
nowych przychodzgcych wiadomosci celem ich klasyfikacji jako: ‘Poprawna’, ‘Spam’ lub ‘Ztosliwa’.

IV. Oferowany System nie moze mie¢:
1. Ograniczen licencyjnych na ilo$¢ dostepnych scenariuszy, integracji, akcji automatyzacji, liczby
podtaczonych konektoréw, rozmiaréw dysku, incydentowtp.tp.
2. Ograniczen licencyjnych na ilo$¢ przetwarzanych informacji w ramach integracji z rozwigzaniami
firm trzecich.
3. Ograniczen licencyjnych na skalowanie systemu wszerz poprzez dodawanie pomocniczych maszyn,
zréwnoleglajacych przetwarzanie.
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