C e Centrum
e-Zdrowia Zatgcznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa Systemu teleporad.

Termin realizacji zamdéwienia — wdrozenie: do 40 dni roboczych, okres udostepnienia systemu:
24 miesigce od wdrozenia.

Gwarancja.

Gwarancja na system bedzie Swiadczona przez okres 24 miesiecy od daty wdrozenia.

Dokumentacja.
Dostawca wytworzy i dostarczy Zamawiajgcemu:

1. Dokumentacje uzytkownika
2. Dokumentacje analityczng
3. Dokumentacje techniczng

Ogdlny opis systemu.
System ma umozliwia¢ przeprowadzenie telekonferencji pomiedzy pracownikiem medycznym,
a pacjentem. System bedzie zintegrowany z systemem informatycznym Zamawiajacego, ktéry
bedzie zarzgdzat grafikami / kalendarzami i inicjowat udostepnienie danych do potaczenia
z systemu teleporad do pracownika medycznego i pacjenta. System teleporad ma umozliwiaé
jednoczesng prace do maksymalnie 500 potgczen pracownik medyczny — pacjent. Zamawiajacy
musi mie¢ mozliwo$é zmiany oséb do ktdrych przypisane sg licencje. System teleporad musi
obstugiwac potgczenia audio/wideo i telefoniczne. Rozwigzanie musi dopuszcza¢ mozliwosc
dotaczenia ktorejkolwiek ze stron (pracownik medyczny/pacjent) w trybie audio lub audio i
video.
System zostat podzielony na 3 obszary:
1. Modut pracownika medycznego — interfejs udostepniony lekarzowi $wiadczagcemu
ustuge telekonferencji.
2. Modut pacjenta / osoby dotgczajgcej — interfejs udostepniony pacjentowi lub osobie
dotgczajacej do spotkania.
3. Modut zarzadzajgcy — funkcjonalnosci przeznaczone dla administratora Systemu.

System zainstalowany bedzie na infrastrukturze Dostawcy i udostepniony Zamawiajacemu jako
ustuga typu SaaS. Komunikacja z systemem informatycznym Zamawiajgcego musi by¢
zabezpieczona za pomocga dedykowanego kanatu komunikacyjnego lub za pomoca odpowiednich
regut dostepowych. Zamawiajgcy moze wyrazi¢ zgode na instalacje czesci Systemu na
infrastrukturze Zamawiajacego, jesli taka potrzeba wyniknie z analizy przedwdrozeniowej i nie
bedzie znaczaco wptywata na utylizacje infrastruktury Zamawiajgcego.

Wdrozenie.

Uruchomienie Systemu musi by¢ poprzedzone pracami analitycznymi w ramach ktdrych
doprecyzowane zostang m.in. przypadki uzycia, interfejsy z systemem informatycznym
Zamawiajgcego, wymagania dotyczace interfejsu uzytkownika.
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VI. Wymagania funkcjonalne.

1. Modut pracownika medycznego

a.

L T

o

u.

V.

Aplikacja responsywna www pozwalajgca na prace zaréwno na PC jak i na
urzadzeniach mobilnych (Android / iOS).

Zalogowanie pracownika medycznego do aplikacji (identyfikacja).

Obstuga komunikacji tekstowej (chat) — takze z osobami znajdujgcymi sie
w poczekalni.

Obstuga komunikacji gtosowe;.
Obstuga komunikacji wideo.
Mozliwos¢ przesytania plikow (np. pliki tekstowe, zdjecia itp.).

Przetaczenie sie na uzytkownika aktualnie zabierajgcego gtos (widok aktywnego
rozméwecy).

Mozliwos¢ wyswietlania w jednym oknie wszystkich uczestnikéw teleporady.

Mozliwos$¢ wyboru i konfiguracji urzadzen audio/wideo (mikrofon, kamera, gtosniki
urzadzenia).

Witaczenie / wytgczenie kamery.
Mozliwos$¢ wtaczenia / wytgczenia mikrofonu.
Mozliwosc¢ regulacji gtosnosci.

Mozliwos¢ udostepnienia ekranu (mozliwos$¢ wyboru ekranu przy zastosowaniu wielu
ekranow) lub okna.

Mozliwos¢ wyciszenia pacjenta.

Mozliwos¢ usuniecia pacjenta.

Mozliwos¢ zakonczenia spotkania.

Obstuga poczekalni - wpuszczenie oczekujgcego pacjenta do spotkania.
Mozliwos¢ zawieszenia rozmowy.

Sygnalizacja nowej wiadomosci chat.

Wyswietlanie informacji o jakosci potgczenia (np. poprzez sygnalizacje kolorami).
Mozliwos¢ ustawienia wirtualnego tta (nie dotyczy przegladarki Safari).

Mozliwos¢ zmiany hasta.

2. Modut pacjenta / osoby dotaczajacej

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

a.

Aplikacja responsywna www pozwalajgca na prace zaréwno na PC jak i na
urzadzeniach mobilnych (Android / iOS).

Widok stanu konsultacji poczekalnia / teleporada.
Obstuga komunikacji tekstowej (chat).
Obstuga komunikacji gtosowe;j.

Obstuga komunikacji wideo.

278

tel.: +48 22 597-09-27
fax: +48 22 597-09-37 NIP: 5251575309
biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



L T

-

u.

V.

Mozliwos¢ przesytania plikow.

Przetgczenie sie na uzytkownika aktualnie zabierajgcego gtos (widok aktywnego
rozmowcy).

Mozliwos¢ wyswietlania w jednym oknie wszystkich uczestnikdw teleporady.

Mozliwos$¢ wyboru i konfiguracji urzadzen audio/wideo (mikrofon, kamera, gtosniki
urzadzenia).

Witaczenie / wytgczenie kamery.
Mozliwos$¢ wtaczenia / wytgczenia mikrofonu.

Mozliwosc¢ regulacji gtosnosci.

. Mozliwos¢ udostepnienia ekranu (mozliwos¢ wyboru ekranu przy zastosowaniu wielu

ekranow) lub okna.

Mozliwos¢ opuszczenia spotkania.

Sygnalizacja nowej wiadomosci chat.

Mozliwos¢ udziatu w telekonferencji za pomocg przegladarki internetowe;j.
Wyswietlanie informacji o jakosci potaczenia (np. poprzez sygnalizacje kolorami).
Mozliwos¢ ustawienia wirtualnego tta (nie dotyczy przegladarki Safari).
Przestanie wiadomosci o ocenie pracownika medycznego.

Przestanie wiadomosci o jakosci potgczenia.

Autoryzacja w oparciu o numer PIN w przypadku potgczenia telefonicznego.

Autoryzacja w oparciu o unikalny link w przypadku potaczenia internetowego.

3. Modut zarzadzajacy

a.

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

Administrowanie rolami - pracownikami medycznymi. W tym m.in.: zarzgdzanie
uprawnieniami, zarzgdzanie hastami, blokowanie).

Mozliwos¢ importu z pliku wielu kont pracownikéw medycznych jednoczesnie.

Modut raportowania
i. Online — dostepnosé/zajetosé pokoi w danym momencie oraz info
historyczne z konkretnej daty - definiowalne interwaty czasowe

ii. Biling, liczba teleporad w zadanym okresie z podziatem na odbyte/
nieodbyte.

iii. Czas trwania teleporad w zadanym okresie (czas sumaryczny, Sredni czas
trwania teleporady, z podziatem na pracownika
medycznego/pacjenta/placéwka/obszar geograficzny itp.)

iv. liczba/czas teleporad z uzyciem linku, z uzyciem potgczenia telefonicznego.

v. Czas oczekiwania pacjenta w poczekalni od momentu rozpoczecia teleporady
(oczekiwanie na pracownika medycznego).

vi. Czas oczekiwania pracownika medycznego w poczekalni od momentu
rozpoczecia teleporady (oczekiwanie na pacjenta).
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4. Wymaganie ogdlne:

a.

Teleporada bedzie aktywna na 30 minut przed rozpoczeciem zaplanowanej
teleporady. Mozliwos$¢ zmiany parametru czasowego.

Mozliwos¢ ustawienia komunikatu dla pacjenta po wejsciu do poczekalni.

Mozliwos¢ ustawienia komunikatu dla pacjenta po wejsciu w link wczesniej niz 30
min przed rozpoczeciem teleporady.

Zamkniecie teleporady po 8 godzinach od zakonczenia teleporady. Jako zamkniecie
teleporady rozumiane jest zamkniecie potgczenia bez mozliwosci powrotu na
spotkanie.

Mozliwos¢ ustawienia komunikatu dla uzytkownika po wejsciu w link teleporady,
ktdra juz sie zakonczyta.

Mozliwo$¢ dotgczenia do teleporady (uczestnika porady/pacjenta) poprzez
wdzwonienie jest sposobem réwnorzednym do spotkania realizowanego poprzez
rozwigzanie IT audio/video. System telekomunikacyjny realizujgcy to wymaganie
powinien by¢ integralng czescig catego rozwigzania/zamoéwienia. Numerem/i
dostepowym/i dla potgczen telefonicznych wdzwanianych powinien by¢é numer/y

z zakresu KNA + numer AUS 19XYZ (49 stref numeracyjnych). Ruch
telekomunikacyjny przychodzacy na te numery powinien by¢ otwarty dla wszystkich
abonentéw operatoréw telekomunikacyjnych dziatajgcych na terenie RP, dla AUS
format wybierania to 19XYZ, dla pofaczen przychodzacych z zagranicy format
wybierania to np.: +482219XYZ (SN do ustalenia na dalszym etapie prac).
Zamawiajgcy wskaze w/w numery. W przypadku nie wskazania numerdw przez
Zamawiajgcego, Wykonawca dostarczy/udostepni takie numery. Wykonawca przez
czas trwania Umowy bedzie utrzymywat w/w numery na swoich zasobach
technicznych. Dla numeru AUS Wykonawca zapewni mozliwos¢ kierowania potgczen
w zaleznosci od: godziny, dnia tygodnia, braku odpowiedzi, zajetosci, awarii na
wskazany/e przez Zamawiajgcego numery podktadowe oraz procentowe i/lub
ilosciowe roztozenie ruchu na te numery. Zamawiajgcy wymaga aby po wdrozeniu
ustugi prawa abonenckie do w/w numeracji telekomunikacyjnej KNA/AUS zostaty
przeniesione na Zamawiajgcego. Dla w/w systemu telekomunikacyjnego
Zamawiajgcy oczekuje geograficznego rozproszenia urzadzen i ruchu
telekomunikacyjnego (przynajmniej dwa centra przetwarzania) realizujgcych ustuge
na terenie RP dla zapewnienia bezpieczenstwa i ciggtosci jego dziatania.

5. Integracja z systemem Zamawiajgcego

System bedzie sie komunikowat z systemem informatycznym Zamawiajacego, ktéry bedzie

odpowiedzialny m.in. za planowanie teleporad, wysytanie informacji do pacjentow i

pracownikéw medycznych.

5.1.System musi komunikowac sie z systemem informatycznym Zamawiajgcego za pomocg
ustug sieciowych (web service). System informatyczny Zamawiajacego bedzie co
najmniej:

a.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Wysytat zagdania utworzenia / usuniecia / modyfikacji pokoju na potrzeby
teleporady (zakres i/lub czas trwania).

Woysytat zgdania pobrania danych niezbednych do potaczenia sie z teleporadg (link,
nr. telefonu, pin itp.).
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c. Moizliwosé wykorzystania zewnetrznego katalogu uzytkownikéw (pracownikow
medycznych).
5.2.Dostarczony System bedzie miat mozliwo$é:

a. Utworzenie teleporady i wysytania informacji niezbednych do potaczenia sie
z teleporada pracownika medycznego (link, pin, identyfikator itp.). Przestany link
moze by¢ wykorzystany przez kilka oséb (maksymalnie 5).

b. Utworzenie teleporady i wysytania informacji niezbednych do potaczenia sie z
teleporadg pacjenta (link, pin, itp.). Przestany link moze by¢ wykorzystany przez
kilka oséb (maksymalnie 5).

c. Wysytania wygenerowanego raportu.
d. Modyfikacji teleporady.

e. Odwofania teleporady za pomoca linku przestanego do systemu Zamawiajacego.
5.3.Szczegdbtowa lista oraz specyfikacja interfejsow zostanie ustalona na etapie analizy
przedwdrozeniowej.

5.4.System teleporad bedzie posiadaé wtasny mechanizm zarzadzania uprawnieniami
uzytkownikéw. Mechanizm bedzie oparty na katalogu uzytkownikédw udostepnionym
przez Zamawiajgcego. Autentykacja uzytkownikow bedzie oparta o nazwe i hasto
uzytkownika.

VIl.  Wymagania niefunkcjonalne

a. Dostarczone rozwigzanie musi by¢ oparte o silnik, ktéry dziata jako ustuga zewnetrzna i
jest wykorzystywane przez co najmniej 100 000 uzytkownikdw i organizowane jest za
jego pomoca co najmniej 200 000 spotkan rocznie.

b. Wysoka dostepnosé i skalowalnos¢ rozwigzania musi by¢ zapewniona poprzez
rozproszong globalnie infrastrukture.

c. Platforma na ktérej bedzie dziatat system musi by¢ zgodna z certyfikatami: ISO 27001,
ISO 27017, 1SO 27018.

d. Mozliwosé udziatu w telekonferencji za pomocg komputera, telefonu stacjonarnego,
urzadzen mobilnych poprzez sieci WLAN, 3G/4G/5G oraz LTE.

e. Mozliwos¢ przeprowadzania do maksymalnie 500 jednoczesnych potgczen audio/wideo
lub telefonicznych. Zastosowane zostang nastepujgce progi:

i. Max. 200 jednoczesnych potgczen — od startu systemu

ii. Max. 500 jednoczesnych potgczen — od dnia wskazanego przez
Zamawiajgcego

W oparciu o dotychczasowe doswiadczenia Zamawiajacy szacuje rozktad ruchu: 50%
potaczenia telefoniczne, 50% potgczenia internetowe w przypadku potaczen
pacjentéw. Pracownicy medyczni bedg wykorzystywali tylko potgczenia internetowe.

f.  System nie bedzie przechowywat zadnych danych wymienianych pomiedzy
pracownikiem medycznym a pacjentem. Historia wiadomosci tekstowych oraz
przestanych plikdw bedzie usuwana po wygasnieciu pokoju.

g. Mozliwos¢ zatozenia nieograniczonej liczby kont pracownikéw medycznych.

h. Dostepnosc systemu na poziomie min. 99,5% w skali miesiaca.

i. Czestotliwo$¢ wykonywania kopii zapasowych (RPO) - 1 godzina

j.  Czas przywrodcenia systemu do dziatania (RTO) - 30 minut
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Realizacja potgczen klient — klient z jakoscig 360p oraz 25 klatkach na sekunde (fps),
przy potaczeniu sieciowym 1 Mbps.

Automatyczne dostosowywanie jakosci wideo do jakosci potgczenia sieciowego.
System musi zapewnic¢ szyfrowanie potaczenia odbywajacego sie za pomocg sieci
Internet zgodnie ze standardami: TLS 1.2, AES 128, AES 256.

Dostepnos¢ systemu na urzagdzeniach mobilnych: Android 10 lub nowszymi, iOS 14 lub
nowszymi.

Obstuga przez przegladarki Google Chrome 65 lub nowsze, Firefox 48 lub nowsza,
Microsoft Edge 25 lub nowsza, Safari 11 lub nowsza w wersjach stacjonarnych i
mobilnych.

Z Systemu bedzie mozna korzysta¢ posiadajgc urzadzenie z:

i. systemem operacyjnym Windows 7 lub wyzszy, Mac OS, iOS, Android
ii. mikrofonem
iii. dostepem do Internetu
iv. kamerg (opcjonalnie)
Organizacja spotkania wirtualnego moze sie odby¢ poprzez zestawienie konferencji
webowej na bazie aplikacji lub przegladarki internetowej w trybie, ktéry umozliwi
uczestnictwo osobom nie posiadajgcym dostepu administratora do swojego komputera
bez koniecznosci instalacji zadnych aplikacji lub wtyczek wymagajgcych uprawnien
administratora do komputera. Dopuszczalna jest instalacja wtyczki w przegladarce,
ktérej instalacja nie wymaga uprawnien administratora.
System musi by¢ dostepny przynajmniej w jezyku polskim oraz angielskim.
Mozliwo$¢ nagrania przedzapowiedzi w systemie audio/video i IVR (Zamawiajacy nie
posiada wtasnego IVR): o RODO, Instrukcji postepowania, regulaminéw/warunkéw
korzystania, oswiadczen, spotdw informacyjnych itp.
i. Nagranie do IVR moze odby¢ sie z poziomu panelu administracyjnego za pomocg
TTS (text to speach).
ii. Zamawiajgcy moze przesta¢ do Wykonawcy tre$¢ komunikatow gtosowych, a
Wykonawca przygotuje pliki dZwiekowe i umiesci je w systemie IVR.
iii. Dopuszcza sie mozliwos¢ rozwigzania typu voicebot.
iv. System audio/video nie wykorzystuje IVR jednak musi posiada¢ mozliwos¢
udostepnienia (np. poprzez linki) informacji odnosnie RODO, regulamindw itp.

VIIl. Wymagania bezpieczenstwa

Centrum e-Zdrowia

d.

System, ze wzgledu na fakt, ze bedzie przetwarzat wrazliwe dane medyczne, musi
spetnia¢ wymagania dla aplikacji www zdefiniowane w standardzie OWASP (Open
Web Application Security Project) Application Security Verification Standard (ASVS)
w wersji 4.0.2 na poziomie 3.

System musi zapewniac poufnos¢, integralnosé oraz dostepnosc wszystkich
przesytanych danych , in-transit” z wykorzystaniem mocnych algorytmodw i funkcji
kryptograficznych, tj., min. TLS 1.2+, funkcje haszujgce z rodziny SHA2 i by¢ zgodny z
wymaganiami ASVS.

Przechowywane dane ,at-rest” muszg by¢ szyfrowane z wykorzystaniem algorytmu
AES-256 lub rownie mocnego. Dotyczy to jakichkolwiek danych przechowywanych po
stronie Zamawiajgcego i danych u Dostawcy ustugi (SaaS).
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System musi wykorzystywac szyfrowanie przy komunikacji pomiedzy wszystkimi
komponentami.

Poszczegdlne komponenty Systemu muszg by¢ wyizolowane od siebie minimum na
poziomie logicznym.

Wszystkie zalezne komponenty niezbedne do dziatania Systemu (np. system
operacyjny, serwer www, biblioteki itp.) powinny by¢ skonfigurowane zgodnie z
najlepszymi praktykami bezpieczenstwa oraz uszczelnione w zakresie konfiguracji
(hardening ustugi, serwerdw).

Wszystkie dodatkowe komponenty uzyte w Systemie nie bedgce utworem dostawcy
(np. biblioteki open source, wtyczki, pluginy) powinny by¢ sprawdzone pod katem
bezpieczenstwa, w zakresie potencjalnej eksfiltracji danych,

System musi zapewnic¢ proces uwierzytelnienia oraz autoryzacji w dostepie do
danych. W szczegdlnosci kazdy dostep uzytkownika do danych osobowych lub
wrazliwych bedzie wymagat uwierzytelnienia.

System powinien zapewniac integracje w zakresie uwierzytelnienia z systemem po
stronie Zamawiajgcego, tj. Active Directory.

Proces uwierzytelnienia dla kont uprzywilejowanych/wysokich uprawnien powinien
wspiera¢ MFA (Multi Factor Authentication).

System powinien posiada¢ mechanizm uprawnien oparty na rolach (tzw. Role Base
Acccess Control — RBAC).

System powinien zapewnia¢ mechanizmy zarzadzania sesjg zgodne z ASVS.

Role nie powinny by¢ przypisywane bezposrednio konkretnym osobom lecz
uprawnienia powinny by¢ grupowane w zbiory przypisane do rél w systemie.

Baza danych powinna zapewniaé separacje danych — podziat danych na dwie czesci
— odseparowanie danych wrazliwych (niosgcych w sobie informacje
identyfikujgce) od pozostatych danych.

System musi umozliwia¢ wielu uzytkownikom réwnolegty dostep do tych samych
danych lub obszaréw funkcjonalnych bez utraty integralnosci danych

System musi zapewni¢ mechanizmy bezpiecznego usuwania danych wrazliwych.

Jesli System bedzie umozliwiat zdalne wgranie plikdow (upload) przez uzytkownika, to
takie pliki nalezy wczesniej sprawdzi¢ pod katem akceptowalnego formatu danych,
wystepowania wiruséw, malware, ztosliwego kodu w zatgczanych plikach.

System musi tworzy¢ i utrzymywac log systemu, rejestrujacy historie logowania do
systemu wszystkich uzytkownikéw (w tym uzytkownikéw uprzywilejowanych) oraz
wykonane przez nich czynnosci wprowadzania, modyfikacji i usuwania danych.
Zakres danych, ktére powinny podlegac takiemu audytowi/logowaniu zostanie
okreslony na etapie analizy przedwdrozeniowe;j.

Interfejsy integracyjne pomiedzy infrastrukturg Zamawiajgcego a infrastrukturg
Dostawcy (np. APl) muszg zapewnié proces wzajemnego uwierzytelnienia stron
(mTLS) wykorzystujac silng kryptografie.
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w. Aplikacja powinna wykazywac ochrone przed atakami typu XSS (Cross Site Scripting),
SQL Injection, CSRF (Cross-Site Request Forgery), zafiksowanie sesji (Session
Fixation).

X. Powinny by¢ skonfigurowane nagtéwki bezpieczenstwa HTTP, w szczegdlnosci (X
Frame Options, X XXS Protection, X Content Type Options, X Permitted Cross Domain
Policies, Strict Transport Security, Content Security Policy, Rererrer Policy) w zakresie
oczekiwanej funkcjonalnosci.

y. Powinien istnie¢ mechanizm wspétdzielenia zasobow miedzy zrédtami (CORS),

z. Dostawca powinien dostarczy¢ raport z testéw bezpieczeristwa Systemu oraz
aplikacji www i mobilnych zgodnie z wytycznymi OWASP ASVS L3 w zakresie
funkcjonalnym Systemu.

IX. Gwarancja
1. Ustugi gwarancyjne swiadczone w dni robocze w godzinach: 8-17.

2. Swiadczenie wsparcia dla Zamawiajacego dot. obstugi Systemu w dni robocze w godzinach:
8-17.

3. Implementacja i udostepnienie Zamawiajgcemu narzedzia do monitorowania dostepnosci
Systemu

4. Obstuga zgtoszen incydentéw od Zamawiajgcego w czasach:
a. Reakcja naincydent - 2 godziny robocze
b. Usuniecie wady:

i. 4 godziny robocze dla zgtoszen o wysokim priorytecie (System nie jest
dostepny)

ii. 8 godzin roboczych dla zgtoszen o srednim priorytecie (System jest dostepny,
ale pojawiajgc sie btedy utrudniajgce w znacznym stopniu jego
wykorzystanie)

iii. 2 dnirobocze dla zgtoszen o niskim priorytecie (usterki powodujgce maty
wptyw na wykorzystanie Systemu)

5. Zgtoszenia incydentéw beda przyjmowane od administratorow systemu (do 10 osdb).
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