Ce Centrun’]
e-Zdrowia Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Rozbudowa systemu bezpieczenstwa kont uprzywilejowanych (PAM) na potrzeby Centrum e-Zdrowia

1. Przedmiotem Zamoéwienia jest:

1.1. Rozbudowa systemu bezpieczenstwa kont uprzywilejowanych (PAM) wraz z wsparciem
producenta do dnia 15.12.2022 roku, zwanego dalej Systemem, rozumiana jako:

1.1.1. dostawa licencji do posiadanego przez Zamawiajgcego systemu opartego o Srodowisko
opisane w pkt 1.2., umozliwiajgcych jednoczesng prace dodatkowym 90 uzytkownikom bez
limitu jednoczesnych sesji nawigzanych do systeméw docelowych lub

1.1.2.dostawa rozwigzania majgcego umozliwi¢ jednoczesng prace ftacznie minimum 240
uzytkownikom bez limitu jednoczesnych sesji nawigzanych do systeméw docelowych lub
nawigzanie minimum 240 jednoczesnych sesji do systeméw docelowych bez limitu ilosci kont
uzytkownikow.

1.2. Zamawiajacy posiada srodowisko systemu bezpieczenstwa kont uprzywilejowanych, na ktére
sktadaja sie nastepujace licencje:

1.2.1. CORE PAS -Named user licenses - 150 uzytkownikdow

1.2.2. Vault Production — 1 instancja

1.2.3. Vault DR/HA — do 5 instancji (DR + HA)

1.2.4. Srodowisko testowe — do 2 érodowisk

1.2.5. SSH KM

1.2.6. CPM -5 instancji

1.2.7. PVWA, PSM, PTA, EPM -MFA — nielimitowana liczba instancji.

1.3. Zamawiajacy przewiduje mozliwos¢ udzielenia zamoéwienia opcjonalnego w zakresie:
1.3.1.0bjecia Systemem dodatkowych 45 uzytkownikdw bez limitu jednoczesnych sesji
nawigzanych do systemoéw docelowych, w przypadku dostawy o ktérej mowa w pkt 1.1 lub
1.3.2.0bjecia Systemem dodatkowych 45 uzytkownikdw bez limitu jednoczesnych sesji
nawigzanych do systeméw docelowych Ilub umozliwienie nawigzania minimum
45 jednoczesnych sesji do systeméw docelowych bez limitu ilosci kont uzytkownikéw,
w przypadku dostawy o ktérej mowa w pkt 1.2.
2. Oczekiwany termin dostarczenia Systemu:
2.1. Wykonawca dostarczy Zamawiajgcemu Przedmiot Zamoéwienia w terminie nie dtuzszym niz:

2.1.1. 15 dni roboczych dla rozwigzania opisanego w pkt 1.1.1 lub

2.1.2. 15 dni roboczych liczagc od daty uzgodnienia Projektu Architektury i Harmonogramu
wdrozenia zgodnie z warunkami opisanymi w pkt 3.6., dla rozwigzania opisanego w pkt 1.1.2.
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3. Wymagania minimalne dla dostarczanego Systemu:

Lp.

Produkt/ ustuga

Opis wymagan minimalnych dla Systemu

3.1.

Zarzgdzanie hastami
i kluczami

3.1.1. Automatyczne rotowanie haset i kluczy dla okreslonych hostéw
lub grup kont.

3.1.2. Mozliwos¢ tworzenia wyjatkéw dla automatycznego rotowania
haset i kluczy.

3.1.3. W przypadku wykrycia niezgodnosci hasta przechowywanego w
produkcie w stosunku do hasta przechowywanego w systemie
docelowym, system musi wystawi¢ odpowiednie powiadomienie.

3.1.4. Tworzenie rdéznych harmonograméw automatycznej zmiany
haset na systemach docelowych.

3.1.5. Generowac hasta jednorazowe oraz zmieniac je automatycznie po
ich uzyciu.

3.1.6. Mozliwos¢ ustawienia waznosci hasta w okreslonym przedziale
czasu.

3.1.7. Mozliwo$¢é tworzenia wtasnych polityk/wymagan dla haset:

3.1.7.1. Wymagalnosé minimalnej ilo$¢ znakow.

3.1.7.2. Wykluczenie okreslonych przez administratora znakéw.
3.1.7.3. Wymagalnosé wielkich i matych liter.

3.1.7.4. Wymagalnosé minimalnej liczby liter.

3.1.7.5. Wymagalnosé znakdw specjalnych.

3.1.7.6. Wymagalnosé minimalnej liczby znakéw specjalnych.

3.1.8. Mozliwo$¢ ustawienia rdznych polityk/wymagan haset dla
réznych grup hostéw lub grup kont.

3.1.9. Ustawienie waznosci hasta w okreslonym przedziale czasu.

3.1.10. Kontrola haset znajdujgcych sie w plikach poprzez ich ukrycie lub

dekodowanie.

3.1.11. Automatyczne rotowanie haset w plikach.

3.1.12. Mozliwos¢ zdefiniowania powiadomie e-mail w ponizszych

przypadkach:
3.1.12.1. Kazdorazowe skorzystanie z konta uprzywilejowanego.
3.1.12.2. Uzycie hasta (wyswietlenie, skopiowanie).
3.1.12.3. Niezwolnienie konta po uptywie okreslonego czasu w
przypadku korzystania z hasta na wytgcznosé.

3.2.

Wysoka dostepnosc
i bezpieczenstwo

3.2.1. System musi zapewni¢ dziatanie w trybie wysokiej dostepnosci
(High Availability).

3.2.2. Funkcjonalno$¢ umozlwiajgca realizacje polityki zarzadzania,
monitorowania i komunikacji z centralnym skarbcem w
bezpieczny dedykowany sposéb (np. dedykowany port

komunikacyjny) dla co najmniej 5 niezaleznych sieci/ podsieci.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

275

tel.: +48 22 597-09-27
fax: +48 22 597-09-37 NIP: 5251575309
biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



3.2.3.

Mozliwa bedzie instalacja co najmniej 5 instancji skarbca
zapasowego wysokiej wydajnosci oraz dostepnosci.

3.3.

Konektory, wtyczki,
systemy operacyjne
i integracja

z Microsoft Active
Directory

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

System nie posiada ograniczen licencyjnych na ilos¢ hostow
docelowych i rozmiaréw nagrywanych sesji.

System musi umozliwiaé transparentne pofaczenie do systemu
docelowego, bez koniecznosci podawania przez uzytkownika
hasta konta uprzywilejowanego oraz bez mozliwosci jego
podejrzenia zadnym z etapéw potgczenia dla systemdéw Windows,
Linux.

System zapewnia wbudowane konektory do zdalnego
nawigzywania sesji

System zapewnia wtyczki pozwalajagce na zmiane haset dla
systeméw CentOS Linux, Red Hat Enterprise Linux, SUSE Linux
Enterprise Windows Server 2008R2, Windows Server 20012, IBM
DB2, MySQL, Microsoft SQL Server, PostgreSQL, EnterpriseDB
System umozliwia ograniczenie uzytkownikowi dostepu do
wykonywania okreslonego zestawu polecen poprzez SSH (ang.
Secure Shell) i RDP (Remote Desktop Protocol).

System zapewni takze mozliwos¢ autoryzacji uzytkownikow z
kilku systemdw Microsoft Active Directory.

System pozwala nadawac¢ uprawnienia na podstawie grup
Microsoft Active Directory.

3.4.

Zarzadzanie

3.4.1.

Zarzadzanie Systemem musi odbywac sie poprzez centralng
konsole.

3.5.

Nagrywanie sesji
uzytkownika

3.5.1.

3.5.2.

3.5.3.

System musi zapewnié¢ mozliwosé nagrywania nawigzanych sesji
uzytkownika.

llos¢ i rozmiar nagrywanych sesji nie powinny byé¢ ograniczane
licencjami.

System nie moze ogranicza¢ okresu przechowywania nagran
sposobem licencjonowania.

3.6.

Wdrozenie i
uruchomienie
Systemu. (nie
dotyczy licencji
wskazanych w pkt
Btad! Nie mozna
odnalez¢ zrodfa
odwotania.1)

3.6.1.Wykonawca zobowigzany jest przedstawi¢ Projekt Architektury

oraz Harmonogram Wdrozenia w terminie 5 Dni Roboczych od
dnia podpisania Umowy. Harmonogram Wdrozenia powinien
zawiera¢ przynajmniej terminy konfiguracji, instalacji Systemu,
konfiguracji potaczen do systemdéw docelowych, instruktazu
stanowiskowego administratorow  Zamawiajgcego oraz
przekazania dokumentacji powykonawczej. Zamawiajacy|
zastrzega sobie prawo weryfikacji Projektu Architektury oraz
Harmonogramu Wdrozenia i przekazania Wykonawcy uwag w
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terminie 2 Dni Roboczych od dnia ich otrzymania, ktore
Wykonawca zobowigzany jest uwzglednié. Wykonawca w
terminie 2 Dni Roboczych uwzgledni uwagi Zamawiajgcego do
Projektu  Architektury oraz Harmonogramu Wdrozenia.
Zamawiajgcy w terminie kolejnego 1 Dnia Roboczego zweryfikuje
ostateczng tres¢ Projektu Architektury oraz Harmonogramu
Wdrozenia. W terminie 10 dni po akceptacji przez Zamawiajgcego
Projektu Architektury i Harmonogramu Wdrozenia Wykonawca
zainstaluje, skonfiguruje System, przeszkoli administratoréow
Zamawiajgcego, skonfiguruje potgczenia do systemédw
docelowych oraz przygotuje i przekaze dokumentacje
powykonawcza.

3.6.2.Dokumentacja powykonawcza powinna zawiera¢ przynajmniej
wykaz komponentéw, opis procesu ich instalacji i konfiguracji,
wykaz  parametrow  konfiguracyjnych  oraz  procedury
administracyjne.

3.6.3.Wykonawca musi dostarczy¢ licencje na systemy operacyjne
i bazy danych potrzebne do zainstalowania Systemu zgodne z
wymaganiami producenta Systemu. Powyzsze licencje powinny|
by¢ objete przynajmniej 2 letnim wsparciem producenta
systemow operacyjnych oraz bazy danych.

3.6.4.Dostarczone licencje upowaznig Zamawiajgcego do budowy
dwéch srodowisk pomocniczych o parametrach identycznych do
srodowiska produkcyjnego.

3.6.5. Wykonawca przeszkoli 8 administratorow Zamawiajgcego.
Instruktaz stanowiskowy powinien pozwoli¢ administratorom
Zamawiajgcego samodzielnie administrowaé Systemem.

4. Wymagania dotyczace licencji oraz wsparcia producenta

Lp.

Produkt/ ustuga

Opis wymagan minimalnych dla Systemu

4.1.

Licencje na
oprogramowanie
dostarczane razem z
Systemem

4.1.1. Licencje na dostarczone oprogramowanie muszg by¢
bezterminowe.

4.1.2. Nie dopuszcza sie zaoferowania licencji typu OEM. Licencja nie
moze by¢ przypisana do konkretnej maszyny i musi umozliwia
przenoszenie Systemu miedzy réznymi serwerami.

4.1.3. Licencje bedg uprawnia¢é Zamawiajgcego do zainstalowania
najnowszych wersji dostarczonego Systemu.
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4.2. . 4.2.1.Wykonawca przekaze licencje na nosnikach danych badZ
\Warunki dostawy
licencji udostepni w formie elektronicznej. W przypadku formy
elektronicznej Wykonawca przekaze Zamawiajgcemu klucze
licencyjne (aktywacyjne) na adres administrator@cez.gov.pl
4.3. Wsparcie 4.3.1. Oferowane licencje muszg by¢ zakupione w autoryzowanym
oroducenta . kanale dystrybucji producenta iposiadaé pakiet ustug

4.3.2.

gwarancyjnych oraz wsparcie producenta obejmujace
wyspecyfikowany przedmiot zamdéwienia do dnia 15.12.2022
roku od dnia podpisania protokotu odbioru.

Pakiet ustug gwarancyjnych producenta obejmowaé bedzie
aktualizacje oprogramowania, uaktualnienia, poprawki krytyczne
i opcjonalne oraz dostep do bazy wiedzy producenta w trybie
24/7 (dwadzieScia cztery godziny przez 7 dni w tygodniu), a takze
wsparcie Software Maintenance w rozwigzywaniu probleméw
z Oprogramowaniem w trybie 8/5 (osiem godzin w dniach
roboczych).

Sporzqdzit: Mateusz Prekiel, Artur Tymiriski
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