ce

Centrun’]
e-Zdrowia

Zatacznik nr 1

Opis Przedmiotu Zamdwienia

1. Przedmiot zamoéwienia.

1.1.
1.2.

1.3.

1.4.

Przedmiotem zamodwienia jest Zakup systemu zarzadzania dostepem do sieci NAC
Realizacja przedmiotu zamdwienia polega na dostarczeniu i wdrozeniu rozwigzania typu NAC
(Network Access Control) (zwanego dalej Systemem) wraz oprogramowaniem, niezbednymi
licencjami oraz Swiadczeniu ustugi gwarancji dla wdrozonego systemu. System ma by¢
dostarczcony w modelu ,on premise” czyli musi by¢ zainstalowany na infrastrukturze
Zamawiajacego.
W szczegdlnosci przedmiot zamdwienia obejmuje:
1.3.1. Dostarczenie niezbednych licencji wieczystych typu virtual appliance lub software
appliance.
1.3.2. Dostarczenie najnowszej wersji Systemu.
1.3.3. Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres nie krétszy niz
12 miesiecy i nie dtuzszy niz 24 miesigce od daty podpisania Protokotu odbioru.
Systemem zostanie objete sSrodowisko Zamawiajgcego sktadajgce sie z:
1.4.1.WARIANT I
1.4.1.1. 350 stacji koncowych.
1.4.1.2. 350 urzadzen mobilnych.
1.4.1.3. 300 urzadzen typu BYOD (Bring Your Own Device)
1.4.1.4. 1000 jednoczesnych unikatowych operacji uwierzytelniania do sieci
Zamawiajgcego.
1.4.1.5. Zamawiajgcy przewiduje mozliwos¢ udzielenia zamoéwienia opcjonalnego w
zakresie objecia Systemem dodatkowych 150 urzadzen oraz zwiekszenia o 150 liczby
jednoczesnych unikatowych uwierzytelnien wzgledem wymagan zawartych facznie w
pkt1.4.1.1-1.4.1.4.
1.4.2.WARIANT Il

1.4.2.1. 350 stacji koicowych.

1.4.2.2. 300 urzadzen typu BYOD (Bring Your Own Device)

1.4.2.3. 650 jednoczesnych unikatowych operacji uwierzytelniania do sieci
Zamawiajgcego.

1.4.2.4. Zamawiajgcy przewiduje mozliwos¢ udzielenia zamdwienia opcjonalnego w
zakresie objecia Systemem dodatkowych 100 urzadzen oraz zwiekszenia o 100 liczby
jednoczesnych unikatowych uwierzytelnien wzgledem wymagan zawartych facznie w
pkt1.4.2.1-1.4.2.3

2. Harmonogram realizacji przedmiotu zamdwienia:

Przedmiot zamdwienia zostanie zrealizowany w terminie nie dtuzszym niz 40 Dni roboczych, liczonym

od dnia zawarcia Umowy, w podziale na nizej okreslone etapy:
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Etap | — Opracowanie harmonogramu wdrozenia.

W ramach realizacji etapu Wykonawca:

2.1. W terminie do 10 dni od daty podpisania umowy, przygotuje i przedstawi Zamawiajagcemu
harmonogram wdrozenia Systemu.

2.2. Przygotuje opis niezbednych prac w celu wdrozenia Systemu wraz ze wskazaniem podziatu
obowigzkéw pomiedzy Zamawiajgcego i Wykonawce w modelu RACI.

2.3. Przedstawi liste pracownikéw Wykonawcy odpowiedzialnych za wykonanie poszczegdlnych
etapdéw zgodnie z przedstawionym wykazem podziatu obowigzkéw w w/w formacie RACI wraz z
danymi teleadresowymi minimalnie numer telefonu komdrkowego, adres email.

2.4. Opracuje scenariusze testowe Systemu:

2.4.1. Scenariusze testowe muszg zawierac propozycje testéw wydajnosciowych, funkcjonalnych
i bezpieczenstwa.
2.4.2. Scenariusze testowe beda przygotowane przez Wykonawce i wymagajg zatwierdzenia
przez Zamawiajgcego.
Etap Il - Analiza przedwdrozeniowa.
W ramach realizacji etapu Wykonawca:

2.5. Wykona analize infrastruktury informatycznej Zamawiajgcego, ktdra zostanie objeta Systemem,
potrzeb uzytkownika i wymagan funkcjonalnych odnosnie konfiguracji Sytemu, ktérej wynikiem
bedzie plan wdrozenia Systemu u Zamawiajgcego.

2.6. Przygotuje i przedstawi Zamawiajagcemu Projekt techniczny Systemu (architektura Systemu)
okreslajacy:

2.6.1.Wykaz oprogramowania i licencji niezbednych do poprawnej pracy Systemu;
2.6.2.Wymogi takie jak ilo$¢ urzadzen fizycznych/maszyn wraz z doktadnymi parametrami jak
vCPU, vVRAM, vHDD wirtualnych wymaganych dla wszystkich sktadowych Systemu.

2.7. Uzgodni z Zamawiajgcym polityki/reguty bezpieczenstwa Systemu oraz ich wdrozenie.

2.8. Dostarczy oprogramowanie i licencje niezbedne do poprawnej pracy Systemu.

Etap lll - Wdrozenie, konfiguracja i testy Systemu.
W ramach realizacji etapu Wykonawca:

2.9. Wdrozy w infrastrukturze Zamawiajgcego System zgodnie z zaakceptowanym harmonogramem,
planem wdrozenia Systemu oraz Projektem technicznym Systemu z uwzglednieniem analizy
przedwdrozeniowej oraz warunkami opisanymi w pkt 3 OPZ.

2.10. Wykona petng konfiguracje i parametryzacje Systemu zgodnie z Projektem technicznym

bedacym wynikiem analizy przedwdrozeniowej .

2.11. Przeprowadzi testy akceptacyjne.

2.12. Dostarczy Dokumentacje powykonawczg dla Zamawiajacego.

2.13. Przeprowadzi instruktaz dla uzytkownikéw Systemu zgodnie z warunkami opisanymi w pkt. 6.

3. Wdrozenie Systemu.
W ramach realizacji Etapu lll, Wykonawca dokona wdrozenia Systemu , rozumianego jako:

3.1. Instalacja Systemu zgodna z planem wdrozenia na udostepnionym przez Zamawiajacego
Srodowisku opisanym w pkt 1.4 OPZ. Szczegdty systemowe zostang przekazane Wykonawcy po
podpisaniu umowy.
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3.2.

3.3.

3.4.

3.5.

3.6.

Przygotowanie konfiguracji Systemu zgodnie z projektem technicznym Systemu oraz wdrozenie
polityk bezpieczeistwa odzwierciedlajgcych obecnie posiadang konfiguracje i wiedze o
aktualnych zagrozeniach.

Skonfigurowanie logowania zdarzen na Systemie i umozliwienia zapisywania ich na zewnetrznym
serwerze logowania udostepnionym przez Zamawiajgcego (mozliwos¢ zapisywania/eksportu
logéw w formacie Syslog/CEF/EventLog).

Przeprowadzenie testéw wydajnosciowych, funkcjonalnych i bezpieczeAstwa zainstalowanego
Systemu, zgodnie z opracowanymi w pkt 2.4 OPZ scenariuszami, z udziatem Zamawiajgcego.
Wynikiem testow bedzie raport potwierdzajgcy spetnienie zawartych w pkt 4.3 Obligatoryjnych
funkcjonalnosci Systemu. Raport potwierdzony zostanie przez obie strony.

Przygotowanie i dostarczenie Dokumentacji powykonawczej oraz dokumentacji uzytkownika
(administratora/operatora) systemu. Dokumentacja powinna zawiera¢ architekture rozwigzania,
spis wszystkich wdrozonych polityk bezpieczenstwa, opis testéw akceptacyjnych i
funkcjonalnych rozwigzania, opis konfiguracji systemu (w tym nietypowe ustawienia) oraz
instrukcje dla uzytkownika/administratora systemu.

Za petne wdrozenie Systemu uznaje sie instalacje systemu, przeprowadzenie z wynikiem
pozytywnym testow akceptacyjnych, funkcjonalnych i bezpieczenistwa, integracja z systemem
logowania zdarzen Zamawiajgcego, dostarczenie kompletu dokumentacji, przeprowadzenie
instruktazu opisanego w pkt 6, obustronne podpisanie protokotu odbioru.

4. Wymagania minimalne dla Systemu NAC:

4.1.

Architektura Systemu.

4.1.1. System musi wspoétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor).

4.1.2. W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane
srodowiska Hyper-V oraz Vmware.

4.1.3. Jezeli System bedzie instalowany jako oprogramowanie na systemie operacyjnym nalezy
dostarczy¢ produkt, ktéry bedzie modgt by¢ zainstalowany na jednym z systemodw
operacyjnych: Windows Server 2012+, CentOS, RHEL.

4.1.4. System musi by¢ w petni zarzadzalny z jednej konsoli przez interfejs www, nalezy
dostarczy¢ rozwigzanie obstugiwane za posrednictwem popularnych przegladarek
internetowych (Chrome, MS Edge, Firefox) w aktualnych wersji na dzien sktadania oferty.

4.1.5. Konsola zarzadzania musi by¢ wykonana w HTMLS5 oraz nie moze wymaga¢ dodatkowych
wtyczek.

4.1.6. Konsola zarzadzania musi umozliwia¢ dostep szyfrowany z pomoc protokotu SSL, w wersji
co najmniej TLS 1.2.

4.1.7. Agent Systemu dla stacji koncowej powinien dziata¢ na systemach operacyjnych
obstugiwanych przez Zamawiajgcego ( Microsoft Windows 8.1, Windows 10, Microsoft
Server 2012 i nowszych, macOS oraz Linux (RHEL/CentOS/Debian)).

4.1.8. System powinien chroni¢ zarzgdzane punkty koncowe dziatajgce w systemach
potgczonych, systemach rozproszonych i niezaleznych srodowiskach.

4.1.9. Wszystkie komponenty Systemu na stacji monitorowanej powinny mie¢ mozliwosé
automatycznego wdrazania i konfiguracji w oparciu o predefiniowane reguty zarzadzania.
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4.1.10. System powinien obstugiwaé automatyczny/zaplanowany transfer logéw z agentéow w

celu archiwizacji.

4.1.11. Elementy zarzadzajace i analityczne Systemu muszg by¢ skalowane w celu obstugi co

najmniej 10 000 jednoczesnych unikatowych autoryzacji do sieci w ciggu doby.

4.1.12. Praca Systemu musi pozwalaé na dziatanie bez dostepu do Internetu.

4.1.13. Wymagana jest mozliwos¢ wykorzystania mechanizmy proxy do komunikacji z

Internetem.

4.1.14. W przypadku braku dostepu do Internetu System zarzadzajagcy ma mie¢ mozliwosé

aktualizacji za pomocg recznej aktualizacji.

4.1.15. W przypadku dostepu do Internetu System ma umozliwiaé aktualizacje automatyczng

jak rowniez reczng z poziomu panelu zarzgdzania Systemem.

4.1.16. System musi umozliwiac elastyczng rozbudowe poprzez dodawanie licencji w przypadku

wzrostu liczby obstugiwanych urzadzen w sieci.

4.1.17. Licencja na jednoczesne unikatowe uwierzytelniania ma by¢ zwalniana po roztgczeniu

urzadzenia koricowego.
4.2. Zarzadzanie Systemem.

4.2.1. System musi umozliwia¢ tworzenie indywidualnych kont dla  kazdego
uzytkownika/administratora Systemu.

4.2.2. System musi zapewnia¢ silng polityke haset lub umozliwiaé jej okreslenie dla
uzytkownikéw Systemu.

4.2.3. System musi umozliwia¢ konfigurowanie zakresu uprawnien w  Systemie
z wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw,
administrator systemu, analityk itp.).

4.2.4. System powinien sie integrowaé¢ z Active Directory w zakresie uwierzytelnienia do
Systemu oraz kontroli dostepu na bazie zdefiniowanych rél. Dopuszcza sie rozwigzanie
uzywajgce wewnetrznego mechanizmu uwierzytelniania do Systemu.

4.2.5. System musi mie¢ mozliwo$¢ definiowania raportdw i alertéw z wykorzystaniem
wszystkich danych zbieranych przez system.

4.2.6. System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang
zawartoscig dostosowang do potrzeb okreslonej roli co najmniej analityka, kierownika
zespotu, dyrektora bezpieczenstwa. Dashboard powinien umozliwia¢ schodzenie do
szczegdtu poszczegdlnych elementéw od poziomu informacji podstawowych.

4.2.7. Konsola zarzadzania systemu musi by¢ dostepna co najmniej w angielskiej wersji
jezykowej.

4.3. Obligatoryjne funkcjonalnosci Systemu.

4.3.1. System musi posiada¢ funkcjonalnosé aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw oraz urzadzen koricowych.

4.3.2. System musi umozliwia¢ automatyczne wykrywanie , rejestrowanie, analizowanie oraz
reagowanie w zakresie parametrow i zdarzen definiowanych przez producenta lub
skonfigurowanych i wybranych przez uzytkownika w celu oceny dziatania systemu
monitorowanego, wsparcia zarzgdzania ryzykiem oraz umozliwienia dziatan zwigzanych
z informatyka $ledczg i analizg po wtamaniowg. Przyktady danych (lub zmiany wartosci
danych), ktére System bedzie musiat przechwyci¢, obejmuja:
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4.3.3. System musi umozliwiaé¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

4.3.4. System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia korncowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z minimum systemoéw
zewnetrznych:

434.1. Microsoft Intune

43.4.2. Microsoft Active Directory
4.3.4.3. Radius

4.3.4.4. LDAP

4.3.5.Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, konfiguracji VPN,
wystania konfiguracji dostepowych poprzez email.

4.3.6. System musi wspiera¢ funkcjonalnosé¢ APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

4.3.7. System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikéw.

4.3.8. System musi posiadaé¢ mozliwosé identyfikacji urzadzen koncowych z wykorzystaniem MUD
(Manufacturer Usage Description) zgodnie ze standardem IETF i RFC 8520.

4.3.9. System musi posiada¢ mechanizm podgladu, tworzenia map graficznych umiejscowienia
urzadzen sieciowych, koncowych, gniazdek internetowych z mozliwoscia  podziatu
logicznego tem na budynki, pokoje oraz wezty sieciowe.

4.3.10. System musi posiada¢ mozliwosé¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamos¢, mac adresadres MAC, nazwa urzadzenia
koncowego HOSTNAME, port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz
przydzielony VLAN z przydzielonym adresem IP.

4.3.11. System musi zapewnia¢ scentralizowane zarzadzanie urzadzeniami sieciowymi.
Zarzadzanie musi odbywac sie bez-agentowo z pomocg panelu zarzadzania systemu.

4.3.12. System musi umozliwiaé monitoring urzadzen sieciowych oraz koricowych za pomoca
protokotu min. SNMP.

4.3.13. Funkcjonalno$¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu oraz
konfiguracji ustawien portu z zakresu:

4.3.13.1. VLAN
4.3.13.2. Autoryzacja
4.3.13.3. Status
4.3.13.4. Opis

4.3.14. System musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych
polityk na urzadzeniach sieci przewodowej i bezprzewodowe;.

4.3.15. System musi zapewniaé¢ funkcjonalnos¢ wizualizacji konfiguracji podsieci IP oraz
przypisania jej do jednostek.

4.3.16. System musi wspierac funkcjonalnosé wigczania i wytgczania podsieci IP, adresow IP bez
koniecznosci usuwania ich z systemu.
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4.3.17. System musi umozliwia¢ Sledzenie atrybutdw urzadzen zainstalowanych w sieci, takich jak
numer seryjny, etykieta zasobu, wersja zainstalowanego oprogramowania (firmware).
4.3.18. System musi posiadac funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1,

2c oraz 3.
4.3.19. System musi posiada¢ mechanizm automatyzacji wg harmonogramu z mozliwoscig
symulacji dziatania, min:
4.3.19.1. Wiaczenie wskazanych portédw urzadzen sieciowych.
4.3.19.2. Wyltgczenie wskazanych portéw urzadzen sieciowych.
4.3.19.3. Wykonania komend na wskazanych urzgdzen sieciowych.
4.3.19.4. Dodanie znalezionych urzadzen sieciowych w skazanych podsieciach z mozliwoscia
sklonowania konfiguracji z podanego urzadzenia sieciowego wg podanych parametréow
jak: parametry dostepowe SNMP w wersji 1, 2¢c, 3, producenta, modelu urzadzenia.

4.3.20. System musi posiadac funkcjonalnos$¢ wysytania zdarzen np. do systeméw SIEM minimum
protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP.

4.3.21. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa konfiguracji
lokalnie lub na udziatach zewnetrznych.

4.3.22. System musi posiadaé¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen konicowych (BYOD).

4.3.23. Captive Portal musi umozliwiaé obstuge instalacji agentéw, dystrybucji certyfikatow
uzytkownikéw oraz generowania autokonfiguratorow sieci.

4.3.24. System musi posiada¢ mechanizm zarzgdzania uprawnieniami uzytkownikow, ktérzy bedg
mogli rejestrowa¢ swoje urzadzenia, pobiera¢ certyfikaty, agenty oraz uruchamiaé
autokonfiguratoréw sieci.

4.3.25. Captive Portal musi sie automatycznie dostosowa¢ wyswietlanym formatem do
podtgczonego urzadzenia koricowego min: komputer, tablet, telefon.

4.3.26. Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

4.3.27. Captive Portal musi mie¢ mozliwos¢ wtgczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorzew ustudze
MS w Office365 E3 lub wystanego przez bramke SMS.

4.3.28. Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active
Directory.

4.3.29. Captive Portal musi posiada¢ mozliwo$é zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

4.3.30. Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

4.3.31. Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego,
np.: pole tekstowe, lista wyboru.

4.3.32. Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim i polskim lub dajgc mozliwos$¢ zdefiniowania tresci z polskim
kodowaniem znakéw, polskim, niemieckim, hiszpanskim, francuskim i ukrairiskim).

4.3.33. Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

4.3.34. Captive Portal powinien umozliwia¢ podglad ostatnich 10 logowan do sieci.

4.3.35. Captive Portal powinien umozliwia¢ zmiane konfiguracji numeru portow HTTP i HTTPS.
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4.3.36. Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.

4.3.37. Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

4.3.38. System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg
protokotéw LLDP, CDP.

4.3.39. System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca
protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania
dostepu do sieci, roztgczania tozsamosci/urzadzenia koricowego, co najmnie;j:

4.3.39.1. Cisco
4.3.39.2. Fortinet
4.3.39.3. ESET
4.3.39.4. RSA

4.3.40. System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koricowego, mac adresu
do kwarantanny.

4.3.41. System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z IETF RFC 5176.

4.3.42. System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koricowych.

4.3.43. System musi obstugiwa¢ metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmnie;j:

4.3.43.1. DHCP Fingerprinting
4.3.43.2. DHCP SPAN
4.3.43.3. SNMP

4.3.43.4. Vendor OUI
4.3.43.5. TCP

4.3.43.6. Active Directory
4.3.43.7. CDP/LLDP

4.3.43.8. HTTP/S

4.3.43.9. DNS
4.3.43.10. Radius
4.3.43.11. WMI

4.3.43.12. MDM
4.3.44. System musi umozliwiac integracje z zewnetrznymi rozwigzaniami typu MDM co najmnie;j:
4.3.44.1. Microsoft Intune
4.3.44.2. ESET
4.3.45. System musi umozliwia¢ wspdtprace z agentem instalowanym na systemie koricowym,
ktory zapewni sprawdzenie systemu konicowego pod katem zgodnosci z polityka
bezpieczenstwa co najmniej:
4.3.45.1. Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
4.3.45.2. Czy wiaczony jest firewall
4.3.45.3. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
4.3.45.4. Czy jest wigczone szyfrowanie dysku systemowego
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4.3.45.5. Czy urzadzenie koncowe jest podtgczone do domeny Microsoft Active Directory
4.3.45.6. Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora
4.3.45.7. Czy w systemie sg uruchomione procesy wskazane przez administratora
4.3.45.8. Czy w systemie sg uruchomione ustugi wskazane przez administratora z
mozliwos$cig automatycznego naprawienia niezgodnosci
4.3.45.9. Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:
4.3.45.9.1. Wartosci klucza rejestru.
4.3.45.9.2. Typu wartosci: Number, String, Version.

4.3.46. System musi posiadac¢ obstuge realizowang przez dedykowanego agenta przetaczanie
VLANOw na okreslonych portach urzadzen sieciowych.

4.3.47. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za
pomocg agenta i Captive Portal.

4.3.48. System musi wspoétpracowac z serwerem tokenow.

4.3.49. System musi posiadaé¢ mechanizm auto konfiguracji sieci (auto konfiguratory sieci)
urzadzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
pracownikéw dziato IT dla systemdw co najmnie;j:

4.3.49.1. Microsoft Windows
4.3.49.2. Mac0S

4.3.49.3. i0S

4.3.49.4. Android

4.3.50. System musi posiadaé mozliwosc¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

4.3.51. System musi umozliwia¢ wsparcie dla systeméw typu HOT-SPOT oraz serwisami
umozliwiajgcym oferowanie materiatdw promocyjnych.

4.3.52. System musi posiadaé¢ wbudowany skaner sieciowy umozliwiajgcy co najmniej weryfikacje
otwartych portéw urzadzenia koficowego oraz zainstalowany system operacyjny.

4.3.53. System musi wspieraé protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

4.3.54. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

4.3.55. System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

4.3.55.1. MAC
4.3.55.2. PAP/ASCII
4.3.55.3. CHAP
4.3.55.4. SNMP
4.3.55.5. 802.1X
4.3.55.6. wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. |IEEE
802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), itp.
4.3.56. System musi umozliwia¢ uwierzytelnianie 802.1X urzgdzen koncowych i tozsamosci.
4.3.57. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzgdzen koncowych.
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4.3.58. System musi wspiera¢ implementacje protokotu 802.1X z rézinymi suplikantami (min.
Windows 8 i 8.1, Windows 10, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google
Android Supplicant, RHEL Supplicant).

4.3.59. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

4.3.59.1. Tozsamos$é/Urzadzenie koncowe,

4.3.59.2. Grupa tozsamosci/urzadzen korncowych,

4.3.59.3. Parametry urzadzen koncowych, min: system operacyjny, wersja,
4.3.59.4. Atrybuty Active Directory,

4.3.59.5. Jednostka organizacyjna tozsamosci/urzadzen koncowych,
4.3.59.6. Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
4.3.59.7. Grupy urzadzen sieciowych,

4.3.59.8. Porty urzadzen sieciowych,

4.3.59.9. Grupy portédw urzadzen sieciowych,

4.3.59.10. Jednostka organizacyjna portow,

4.3.59.11. Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowe;j (SSID),
4.3.59.12. Data, czas waznosci polityki,

4.3.59.13. Wewnetrzny Captive Portal,

4.3.59.14. Metoda autoryzacji.

4.3.60. System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych
producentéw:

4.3.60.1. Cisco Networks

4.3.60.2. Aruba Networks

4.3.60.3. Hewlett Packard Enterprise
4.3.60.4. Juniper Networks

4.3.61. System musi wspiera¢ funkcjonalno$¢ IP-to-ID Mapping, polegajacg na tgczeniu
tozsamosci, adresu IP, adresu MAC.

4.3.62. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajgca na faczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizméw SNMP, DHCP, NMAP, WMI.

4.3.63. System musi posiadaé lokalng baze tozsamosci, tworzong w oparciu o pojedyncza
tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

4.3.64. System musi posiadaé¢ lokalng baze urzadzen koncowych, tworzong w oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

4.3.65. System musi umozliwiaé konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

4.3.66. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

4.3.67. System musi umozliwia¢ automatyczng konfiguracje parametréw dostepowych do
serweréw VPN z poziomu tozsamosci.

4.3.68. System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o urzgdzenie
koncowe i/lub w postaci zbiorczego pliku w formacie. Lokalna baza urzadzen koncowych
musi by¢ tworzona per urzgdzenie koricowe na podstawie unikalnego adresu MAC.
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4.3.69. System musi wspiera¢ uwierzytelnienie urzadzen kornicowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

4.3.70. System musi pozwala¢ na weryfikacje zalogowanego urzgdzenia koricowego loT (Internet
of Things) minimum za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz wywotania
akcji: powiadomienie administratoréow i/lub zablokowanie i roztgczenie sesji.

4.3.71. System musi umozliwiaé automatyczng generacje certyfikatéw z poziomu tozsamosci i
urzadzen korcowych.

4.3.72. System musi posiada¢ funkcjonalnos¢ testowania poprawnosci polityk z poziomu
interfejsu graficznego dla wybranych tozsamosci badz urzadzen korcowych wraz z
informacjg zwrotng, za pomocg, ktdrej polityki zostanie przydzielony dostep do sieci.

4.3.73. System musi wspiera¢ funkcjonalnos¢ réznych typu autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, rdwnoczesng obstuge réznych typdw autoryzacji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

4.3.74. System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.
System musi umozliwiaé przesytanie zwrotnych parametréw do systeméw zewnetrznych
i/lub urzadzen sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

4.3.75. Obstuga serwerdw certyfikatéw CA

4.3.75.1. System musi posiadaé¢ funkcjonalnosé¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewniac¢ wspotprace z zewnetrznymi serwerami CA.
4.3.75.2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej
nastepujgce funkcjonalnosci:
4.3.75.2.1. mozliwos$é generowania i podpisywania certyfikatow dla tozsamosci i
urzadzen koricowych;
4.3.75.2.2. mozliwos$¢ bezpiecznego przechowywania certyfikatow tozsamosci i
urzadzen koncowych;
4.3.75.2.3. mozliwos$¢ generowanie certyfikatéw za pomoca protokotu SCEP (Simple
Certificate Enrollment Protocol);
4.3.75.2.4. ustuge OCSP (Online Certificate Status Protocol).
4.3.76. Obstuga serweréw VPN
4.3.76.1. System musi posiadaé¢ funkcje zintegrowanego serwera VPN oraz zapewniac
wspotprace z zintegrowanym oraz zewnetrznym serwerem CA,
4.3.76.2. System musi umozliwia¢ wystawianie konfiguracji klienckich, certyfikatéw dla
serweréw VPN.
4.3.76.3. System musi logowaé wszelkie préby autoryzacji do serweréw VPN.
4.3.76.4. System musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci serwera VPN:
4.3.76.4.1. Logowanie do zasobow firmy,
4.3.76.4.2. Obstuge OTP,
4.3.76.4.3. Przypisanie ustalonego adresu IP.
4.3.77. Obstuga serweréw DHCP
4.3.77.1. System musi posiadac funkcje zintegrowanego serwera DHCP.
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4.3.77.2. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na tgczeniu
urzadzenia koncowego, adresu MAC podczas pracy serwera DHCP.
4.3.77.3. System musi zapewniac¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:
4.3.77.3.1. Uruchamianie ustugi dla wybranych podsieci,
4.3.77.3.2. Przypisanie ustalonego adresu IP dla adresu MAC.
4.3.77.3.3. Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych
podsieci,
4.3.77.3.4. Mozliwos¢ zwracania adresdow IP wytgcznie dla wybranej i wczesniej
zdefiniowanej grupy adreséw MAC,
4.3.77.3.5. Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,

4.3.77.3.6. Monitoring obcigzenia puli dynamicznych, poziomu decline, braku
konfiguracji, ograniczenia dla zdefiniowanej grupy adreséw MAC,

4.3.77.3.7. Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych
przez serwer DHCP,

4.3.77.3.8. Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym
adresac;ji IP dla przydziatu statycznego i dynamicznego,

4.3.77.3.9. Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu
ustugi,

4.3.77.3.10. Dokonywanie zmian bez koniecznosci wytgczania ustug.
4.3.78. Obstuga serweréow TACACS+
4.3.78.1. System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepow
urzadzen sieciowych:

4.3.78.1.1. System musi umozliwia¢ grupowanie urzadzen koncowych oraz
administratoréw.

4.3.78.1.2. System musi umozliwia¢ tworzenia haset administratorom.

4.3.78.1.3. System musi umozliwia¢ tworzenie listy komend uprawnien dla
administratoréw

4.3.78.1.4. System musi raportowaé¢ o wszystkich wydanych komendach na
kontrolowanych urzadzeniach sieciowych.

4.3.78.1.5. System musi umozliwia¢ zmiane hasta administratora z poziomu
urzadzenia sieciowego wg ustalonego czasu.

4.3.78.1.6. System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft
Active Directory.

4.3.78.1.7. System musi wspieraé logowanie administratoréw za pomocg tokendéw
OTP.

4.3.79. Raportowanie i monitoring
System musi umozliwia¢ generowanie raportédw oraz monitoring przynajmniej
nastepujacych parametréw:
4.3.79.1. Monitoring autoryzacji:

4.3.79.1.1. Top 10 uwierzytelnien pomysinych (zaakceptowanych autoryzacji),
4.3.79.1.2. Top 10 autoryzacji odrzuconych,
4.3.79.1.3. Top 10 urzadzen sieciowych z najwiekszg liczbg autoryzacji,
4.3.79.1.4. Top 10 urzadzen sieciowych z najwiekszg liczbg autoryzacji od-rzuconych,
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4.3.79.1.5. Top 10 SSID z najwiekszg liczbg autoryzacji,
4.3.79.1.6. Top 10 SSID z najwiekszg liczbg autoryzacji odrzuconych,
4.3.79.1.7. Autoryzacje zaakceptowane w ciggu ostatnich 30 dni,
4.3.79.1.8. Autoryzacje odrzucone w ciggu ostatnich 30 dni,
4.3.79.1.9. Obcigzenie serwera autoryzacji,
4.3.79.1.10.  Ostatnie 100 zdarzen autoryzacji,
4.3.79.1.11.  Top 10 unikalnych urzadzen koicowych wg. tozsamosci.
4.3.79.2. Monitoring dla zdarzen systemowych:
4.3.79.2.1. Ostatnie 100 zdarzen systemowych,
4.3.79.2.2. Top 10 zdarzenia typu error z Sysloga,
4.3.79.2.3. Top 10 zdarzenia typu TopSeverity z Sysloga,
4.3.79.2.4. Obcigzenie serwera Syslog.
4.3.79.3. Monitoring dla zdarzen DHCP:
4.3.79.3.1. Wykorzystanie podsieci statyczne i dynamiczne,

4.3.79.3.2. llos¢ uzywanych adreséw DHCP,
4.3.79.3.3. Ostatnie 100 zdarzen DHCP,
4.3.79.3.4. Procentowe wykorzystanie serwera DHCP,

4.3.79.3.5. Top 10 DHCP z najwiekszg liczbg przyznanych adresow,
4.3.79.3.6. Top 10 DHCP z najwiekszg liczba kolizji IP,
4.3.79.3.7. Top 10 DHCP z najwiekszg liczbg odrzuconych IP,
4.3.79.3.8. Top 10 DHCP z wykorzystang pulg IP,
4.3.79.3.9. Obcigzenie serwera DHCP.

4.3.79.4. Monitoring dla tozsamosci:
4.3.79.4.1. Podziat tozsamosci ze wzgledu na typ konta,

4.3.79.4.2. Podziat tozsamosci ze wzgledu na tozsamosci aktywne i nieaktywne,
4.3.79.4.3. Podziat tozsamosci ze wzgledu na serwer autoryzacji,
4.3.79.4.4. Podziat tozsamosci ze wzgledu na konta, ktdre stracity waznos,

4.3.79.4.5. Wykorzystanie kont goscinnych z dostepem czasowym.
4.3.79.5. Monitoring dla urzadzen koncowych:
4.3.79.5.1. Podziat urzadzen ze wzgledu na ich status,
4.3.79.5.2. Podziat urzadzen ze wzgledu na ich typ,
4.3.79.5.3. Podziat urzadzen ze wzgledu na serwer autoryzacji,
4.3.79.5.4. Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
4.3.79.6. Monitoring dla urzadzen sieciowych:
4.3.79.6.1. Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
4.3.79.6.2. Podziat urzadzen ze wzgledu na ich typ.
4.3.79.7. Raport stanu systemu (min. szczegdétowy dane z noddéw systemu, wykorzystanie
polityk dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie
aktywnosci serwerdw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnig
aktywnos¢ autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie
serwera DHCP, autoryzacji, obcigzenia portéw — przepustowosé, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.
4.3.79.8. Raport ze zdarzen logowania z informacjg o nadam adresie IP.
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4.3.79.9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,
przestrzeni dyskowej, dziatania ustug.
4.3.79.10. Raport z logédw DHCP z informacjg o polityce dostepu logowania do sieci.
4.3.79.11. System musi posiada¢ mechanizm graficznego podgladu stanu przefacznika i
portéw w czasie rzeczywistym.
4.3.79.12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych
dziatajacych w stosie.
4.3.79.13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych nie-zgodnosci
vlandw w urzgdzeniach sieciowych dziatajgcych w srodowisku.
4.3.79.14. System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobow
zarzadzanych drukarek sieciowych.
4.3.79.15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz
urzadzen koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci,
wykorzystanie urzadzen koncowych wg tozsamosci na dzien, parametry urzadzen
koncowych, min: system operacyjny, wersja.
4.3.79.16. System musi umozliwiaé podglad tozsamosci, urzgdzen koncowych zalogowanych
do sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.
4.3.79.17. Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wy-stanego
tokenu przez bramke SMS.
4.3.79.18. Raport zdarzen Microsoft Active Directory, minimum:
4.3.79.18.1. Logowania, wylogowania z system w tym btedne logowania.
4.3.79.18.2. Logowania do sieci 802.1X.
4.3.80. Alertowanie
4.3.80.1. System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach
krytycznych za pomoca:
4.3.80.1.1. wiadomosci e-mail,
4.3.80.1.2. Syslog,
4.3.80.1.3. notyfikacji systemowych.
4.3.80.2. Alarmy mogg by¢ generowane w sytuacjach, min:
4.3.80.2.1. llosci obstugiwanych transakcji RADIUS,
4.3.80.2.2. Opdznienie obstugi transkacji RADIUS,
4.3.80.2.3. Statusu krytycznego modutéw.
4.3.80.3. System musi posiadaé zestaw narzedzi diagnostycznych dla rozwigzywania
problemdw, w tym:

4.3.80.3.1. badanie tgcznosci IP za pomocg ping, traceroute,
4.3.80.3.2. tcpdump protokotdw RADIUS, TACACSH,
4.3.80.3.3. wyszukiwanie zdarzedn RADIUS z uwzglednieniem: nazwy uzytkownika,

adresu MAC, statusu uwierzytelnienia (udana lub nieudana), powodu, jezeli
uwierzytelnienie nieudane, zakresu czasowego, co do dnia, godziny i minuty.

4.3.80.3.4. wykonanie zdalnego polecenia na urzadzeniu sieciowym.
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5. Gwarancja
W ramach realizacji przedmiotu zamdwienia, wykonawca bedzie Swiadczyt ustugi gwarancyjne na
okreslonych ponizej zasadach.
5.1. Zapisy ogdlne
5.1.1.Wykonawca udziela Zamawiajgcemu Gwarancji na:
5.1.1.1. wdrozony System,
5.1.1.2. Oprogramowanie.
5.1.2.Wykonawca oswiadcza, ze Oprogramowanie przez niego dostarczone objete jest gwarancjg
producenta.
5.1.3.Wykonawca udziela gwarancji na elementy wymienione w pkt 1.1-1.3 ktéra obowiazuje
przez okres nie krétszy niz 12 miesiecy i nie dtuzszy niz 24 miesigce od daty podpisania
Protokotu odbioru, wskazanego w Umowie.
5.1.4.Wykonawca zobowigzany jest w okresie realizacji Umowy do usuwania Btedéw elementdéw
wymienionych w pkt 1.1-1.2 na zasadach opisanych w niniejszym zatgczniku.
5.1.5.Zakres swiadczen w ramach Gwarancji obejmuje:
5.1.5.1. usuwanie Bftedéw elementéw wymienionych w pkt 1.1-1.3 zgodnie z Czasami
Reakcji, Czasami Naprawy, Czas Propozycji Rozwigzania i dla poszczegdlnych kategorii
Btedow,
5.1.5.2. dostarczanie nowych wersji Oprogramowania,
5.1.5.3. aktualizacje Dokumentacji w przypadku wprowadzania zmian w Systemie lub
Oprogramowaniu w wyniku naprawy Btedu, w terminie 5 Dni roboczych od dnia
naprawy
5.1.6.Wykonawca zobowigzuje sie do $wiadczenia ustug w ramach Gwarancji w sposdb
zapobiegajacy utracie jakichkolwiek danych przetwarzanych z wykorzystaniem Systemu.
5.1.7.W ramach S3$wiadczenia przez Wykonawce ustug w ramach Gwarancji, Wykonawca
zobowigzany jest do umozliwienia osobom wskazanym przez Zamawiajgcego obserwacji
prac Wykonawcy.
5.1.8.W przypadku wykrycia przez Zamawiajacego Btedu, Zamawiajagcy dokona kwalifikacji
zgtoszenia (Btad Krytyczny / Btad Zwykty / Btad Systemu) wedtug wtasnego uznania na
podstawie zdefiniowanych kryteridw. Zgtoszenie zawieraé bedzie posiadane przez
Zamawiajgcego informacje na temat nieprawidtowego dziatania Systemu istotne w ocenie
Zamawiajgcego dla zdiagnozowania i usuniecia nieprawidtowosci w dziataniu Systemu.
5.1.9.Formalne potwierdzenie Zgtoszenia stanowi przestanie przez Zamawiajgcego do Wykonawcy
informacji o wystgpieniu Btedu i opisie jego symptomow.
5.1.10. Wykonawca zobowigzuje sie rejestrowal zgtaszane Btedy wykorzystujgc rozwigzania
umozliwiajgce raportowanie Zgtoszen - w tym Czas Reakgji, Czas Propozycji Rozwigzania oraz
Czas Naprawy.
5.1.11. Wykonawca bedzie przyjmowat Zgtoszenia przez caty czas, tj. w systemie 8:00-16:00 Dni
robocze.
5.1.12. Wykonawca bedzie przyjmowat Zgtoszenia przekazywane w jeden z nastepujacych

sposobdw:
5.1.12.1. za pomocg aplikacji serwisowe;j (interfejsu serwisowego);
5.1.12.2. przez przestanie Zgtoszenia pocztg elektroniczng na adres: ......... @ ;
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5.1.13. W razie otrzymania przez Wykonawce Zgtoszenia lub w razie uzyskania przez Wykonawce
wiedzy o wystgpieniu Btedu z innego zrédta niz Zgtoszenie, Wykonawca zobowigzany bedzie
do podjecia dziatart zmierzajgcych do usuniecia Btedu.

5.1.14. Jezeli Zamawiajacy nie wie o istnieniu Btedu, Wykonawca poinformuje w ciggu 24 godzin,
Zamawiajgcego o jej wystapieniu.

5.1.15. Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca nada jej odpowiednig
wstepng kategorie (Btad Krytyczny / Btad Zwykty / Btad Systemu). W ciggu 2 godzin od
powiadomienia przez Wykonawce Zamawiajgcy ma prawo zmienié kategorie Btedu.

5.1.16. Ostatecznie o klasyfikacji kategorii Btedu (Btad Krytyczny / Btad Zwykty / Btad Systemu)
decyduje Zamawiajacy.

5.1.17. Wykonawca zobowigzany jest do potwierdzenia przyjecia Zgtoszenia odpowiednim
wpisem we witasnej aplikacji serwisowe] (dotyczy to rowniez Zgtoszen sktadanych poczta
elektroniczng) oraz o nadaniu indywidualnego identyfikatora zgtoszenia. Chwila
potwierdzenia przyjecia Zgtoszenia nie ma wptywu na Czas Reakcji, Czas Propozycji
Rozwigzania, Czas Naprawy. Wykonawca jest zobowigzany do udostepnienia
Zamawiajgcemu wtasnej aplikacji serwisowej w zakresie przegladania Zgtoszen zwigzanych z
realizacjg Umowy.

5.1.18. Jezeli Wykonawca stwierdzi, iz nieprawidtowe dziatanie Systemu, ktérego dotyczy
Zgtoszenie nie jest spowodowane Btedem, za ktéry odpowiedzialny jest Wykonawca,
woéwczas Wykonawca zobowigzany jest:

5.1.18.1. wskazac przyczyne nieprawidtowego dziatania poprzez wskazanie elementu, ktory
ja powoduje,

5.1.18.2. udzieli¢ wsparcia Zamawiajgcemu lub innej osobie trzeciej wskazanej przez
Zamawiajgcego usuwajgcej przyczyny Zgtoszenia, w tym udzieli¢ takiej osobie
wszelkich informacji o Systemie lub Oprogramowaniu potrzebnych do przywrdcenia
petnej funkcjonalnosci.

5.1.19. Po przeprowadzeniu Naprawy, Wykonawca zgtosi ja do odbioru poprzez przekazanie
informacji :

5.1.19.1. za pomocg aplikacji serwisowej (interfejsu serwisowego);
5.1.19.2. przez przestanie pocztg elektroniczng na adres: ......... @, ;

5.1.20. Po weryfikacji dokonania Naprawy, przedstawiciel Zamawiajgcego niezwtocznie
potwierdzi w systemie lub droga elektroniczng skutecznos¢ lub nieskutecznosé Naprawy.
Data i godzina rejestracji w systemie lub wystania maila przez przedstawiciela
Zamawiajgcego jest datg i godzing wykonania ustugi Naprawy.

5.1.21. W przypadku stwierdzenia dokonania skutecznej Naprawy Wykonawca zamyka Zgtoszenie
i potwierdza jego wykonanie poprzez ,,zamkniecie” zgtoszenia w aplikacji serwisowe;j.
5.1.22. Naprawa, co do ktdrej Wykonawca poinformowat o jej wykonaniu, a ktéra zostata
odrzucona przez przedstawiciela Zamawiajgcego ze wzgledu na fakt, iz testy
przeprowadzone przez Zamawiajgcego wykazujg, ze Btagd nadal wystepuje, trwa do czasu jej

skutecznego wykonania.

5.1.23. Wykonawca zobowigzany jest do prowadzenia ewidencji otwartych i zamknietych
Zgtoszen, obejmujacej w szczegdlnosci opis stanu realizacji danej Naprawy. Powyzsze dane
dostepne sg caty czas dla Zamawiajgcego za posrednictwem aplikacji serwisowe;.
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5.1.24. Wraz z dokonaniem Naprawy Wykonawca zobowigzany jest opracowac i przekazaé
Zamawiajgcemu odpowiednie Dokumenty, o ile zachodzi taka potrzeba.

5.1.25. Jezeli Wykonawca nie dokona Naprawy Btedu w okreslonym terminie to Zamawiajacy
moze:

5.1.25.1. zawiadamiajac uprzednio Wykonawce usung¢ Bfad we wiasnym zakresie lub
powierzy¢ jej usuniecie innym podmiotom trzecim na ryzyko i koszt Wykonawcy, co nie
spowoduje utraty przystugujgcych Zamawiajgcemu uprawnien z tytutu Gwarancji— przy
czym koszty poniesione przez Zamawiajgcego przy usunieciu Btedu mogg by¢
potrgcone z wynagrodzenia przystugujgcego Wykonawcy lub z zabezpieczenia
nalezytego wykonania przedmiotu Umowy, na co Wykonawca wyraza zgode;

5.1.25.2. obcigzy¢ Wykonawce karg umowna.

5.1.26. Jezeli w trakcie realizacji zobowigzan z tytutu Gwarancji dojdzie do wprowadzenia zmian
w Dokumentach, wéwczas do przejscia autorskich praw majatkowych do zmienionych
Dokumentow stosuje sie odpowiednio postanowienia Umowy, w zakresie Dokumentow
bedacych wynikiem zmian. W zakresie Oprogramowania lub jego dokumentacji, ich
producent z chwilg wykonania zobowigzan z tytutu gwarancji udziela licencji na zasadach
okreslonych w Umowie.

5.1.27. W uzasadnionych przypadkach Strony mogg podja¢ decyzje o wydtuzeniu Czasu Naprawy.

5.2.  Warunki Gwarancji dla Oprogramowania

5.2.1.Gwarancjq objeta jest catos¢ dostarczonego Oprogramowania.

5.2.2.Wykonawca zapewni elektroniczny dostep do informacji na temat dostarczonego
Oprogramowania oraz biuletynéw technicznych, poprawek, aktualizacji, nowych wers;ji
Oprogramowania.

5.2.3.W przypadku Oprogramowania:

5.2.3.1. Wykonawca zapewnia Zamawiajgcemu dostarczanie aktualizacji, nowych wers;ji
oraz zmian w Oprogramowania/ opracowanych przez producentéw w okresie
gwarancji. Wykonawca zapewnia, ze dostarczane aktualizacje, nowe wersje lub zmiany
sg produktami wykonanymi przez producenta, a tym samym nie naruszajg praw
wtasnosci intelektualnej oraz ze Wykonawca posiada prawo do ich dostarczania
osobom trzecim na zasadach okreslonych w niniejszym zatgczniku oraz Umowie.

5.2.3.2. Aktualizacje Oprogramowania , w szczegdlnosci dostarczania i instalacji nowych
wersji Oprogramowania systemowego i Oprogramowania, dostarczania i instalacji
wersji podwyzszonych, wydan uzupetniajacych oraz poprawek programistycznych, bez
dodatkowych optat licencyjnych;

5.2.3.3. informuje o najlepszych praktykach i zasadach postepowania.

6. Instruktaz dla pracownikéw Zamawiajacego

Wykonawca przeprowadzi instruktaz dla nie wiecej niz 10 pracownikdéw Zamawiajgcego, ktdry przygotuje
wskazanych pracownikéw do samodzielnego konfigurowania Systemu, operowania Systemem z poziomu
administratora oraz uzytkownika oraz wykorzystywania Systemu skonfigurowanego w specyficznej
infrastrukturze Zamawiajgcego, w szczegélnosci do samodzielnej konfiguracji Systemu.
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6.1.

6.2.

6.3.
6.4.
6.5.

6.6.
6.7.
6.8.

6.9.

6.10.

6.11.

6.12.

Warsztaty szkoleniowe zostang przeprowadzone [w jezyku polskim] przez osoby bedace
trenerami producenta lub Wykonawcy oraz posiadajagce kwalifikacje i umiejetnosci
potwierdzone certyfikatem producenta oferowanego Systemu.

Lista uczestnikéw instruktazu zostanie ustalona drogg mailowg z Wykonawca po podpisaniu
umowy.

Instruktaz zostanie zorganizowany w czasie trwania wdrozenia Systemu opisanego w pkt 3.
Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajgcym a Wykonawca.
Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub zdalnie za zgodg Zamawiajgcego. Instruktaz moze sie odby¢ w postaci zdalnego spotkania
o ile zostang spetnione wszystkie wymagania instruktazu.

Instruktaz bedzie trwat minimum 4 Dni Robocze (tgcznie minimum 32 godzin zegarowych).
Harmonogramy zaje¢ zostang ustalone drogg mailowg z Zamawiajgcym.

Wykonawca musi posiadaé autoryzacje producenta Systemu w zakresie prowadzenia instruktazu
z wdrozonego u Zamawiajgcego Systemu.

Dla uczestnikéw instruktazu Wykonawca przygotuje Srodowisko testowe z zainstalowang wersjg
Systemu tozsamg dla wdrozonego u Zamawiajgcego Systemu pozwalajgce na zapoznanie sie,
z elementami interfejsu graficznego oraz wykonanie ¢wiczen w warunkach mozliwie zblizonych
do realnych.

Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw dydaktycznych
zawierajgcych streszczenie/omodwienie wszystkich zagadnien zawartych w programie instruktazu
oraz prezentacje wykorzystane podczas instruktazu.

Jesli na potrzeby realizacji instruktazu powstang materiaty edukacyjne bedace utworami
W rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U.
z 2019. poz. 1231) beda udostepnione na wolnej licencji zapewniajacej licencjobiorcy prawo do
dowolnego wykorzystywania utworéw do celdw komercyjnych i niekomercyjnych, tworzenia
i rozpowszechniania kopii utworéw w catosci lub we fragmentach oraz wprowadzania zmian
i rozpowszechniania utwordéw zaleznych.

Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

6.12.1. Architektura produktu
6.12.2. Poruszanie sie po interfejsie uzytkownika
6.12.3. Planowanie wdrozenia systemu wraz z architekturg systemu
6.12.4. Instalacja konsoli zarzadzania i agentéw na stacjach koricowych
6.12.5. Konfiguracja regut filtrujgcych/analizujgcych dla dedykowanego systemu koricowego.
6.12.6. Wykonanie przyktadowych scenariuszy:
6.12.6.1. Konfigurowanie nowych polityk dostepu.
6.12.6.2. Konfigurowanie nowych polityk weryfikacji zgodnosci stacji koncowych.
6.12.6.3. Konfiguracje wysytania logdw do systemu klasy SIEM.
6.12.7. Monitorowanie dziatania systemu.
6.12.8. Automatyzacja zadan w tym definiowanie alertéw w odpowiedzi na wykryte zdarzenia.
6.12.9. Manualne uruchamianie zadan.
6.12.10. Analiza i raportowanie wynikow.
6.12.11. Konfiguracja zadar/reakcji na zdarzenia.
6.12.12. Zarzadzanie uzytkownikami i rolami.
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