ce

Centrun’]
e-Zdrowia

Zatacznik nr 1 do Zapytania — OPZ -wariant 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest Rozbudowa systemu rownowaznikdw obcigzen przez Centrum e-

Zdrowia w Warszawie.

Termin realizacji zaméwienia: do 50 dni roboczych.

Zamowienie obejmuje:

1.

3.

Rozbudowe posiadanego systemu rownowazenia obcigzenia poprzez dostawe oraz
instalacje iwdrozenie urzadzen wraz z gwarancjg oraz rozbudowe oprogramowania
zarzgdzajgcego. W ramach zamowienia nalezy rozbudowad Srodowisko o urzgdzenia
spetniajgce wymagania opisane w pkt. IV oraz rozbudowe oprogramowania
zarzadzajgcego BIG-1Q Centralized Management o dodatkowe licencje opisane w pkt. V.
Dostawca zobowigzany jest do wdrozenia dostarczonych urzagdzen. Sposéb i zakres
wdrozenia zostat szczegdtowo opisany w pkt. VI.

Swiadczenie gwarancji na system réwnowaznikéw obcigzer opisanej w pkt. VII.

Opis systemu:

Zamawiajgcy posiada system réwnowazenia obcigzenia sktadajacy sie z 4 urzadzen typu F5
VELOS CX410. Kazde urzadzenie wyposazone jest w dwa moduty blade BX110 oraz licencje
ASM, LTM.

IV.  Wymagania urzgdzenia - modut blade (4 sztuki):
Lp. Cecha Wymagania minimalne
1. | Pamiec Nie mniej niz 128GB per modut blade
2. | Dysk twardy Dysk SSD o pojemnosci nie mniejszej niz 960GB
Przeptywnosc dla Nie mniej niz 95 Gbps
warstwy 4
4. | Przeptywnosc dla Nie mniej niz 95 Gbps
warstwy 7
5. | llos¢ transakcji SSL na
sekunde dlakluczao | Nie mniejniz 100 tysiecy
dtugosci 2048
6. | llos¢transakcji SSLna
sekunde dla szyfru Nie mniej niz 70 tysiecy
ECDSA P-256
7. |P t S¢ruch
FZEPIYWNOSCIUCAY | \ie mniej niz 50 Gbps
szyfrowanego
8. | llo$¢ zapytan na
sekunde w warstwie | Nie mniejniz 3 000 000
7
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9. | llos¢ potaczen na
sekunde w warstwie | Nie mniejniz 1200000
4
10. | Kompresja sprzetowa | Nie mniej niz 65 Gbps
11. Minimum 2 porty, ktére mogg by¢ obsadzone wktadkami 40 Gigabit Ethernet na
QSFP+ z mozliwoscig pracy w trybie 4x10GbE lub wktadkami 100GbE QSFP28 z
Gestoscinterfejsdw | mozliwoscig pracy w trybie 4x25GbE, port USB.
per modut blade Nalezy zapewni¢ 2 wktadki 40 Gigabit Ethernet QSFP+ SR4 oraz 2 kable QSFP+ na 4
duplex LC o dtugosci 3 metréw.
Dopuszcza sie tylko moduty w petni wspierane przez producenta tego urzadzenia.
12. | Interfejsy per
urzadzenie Dedykowany interfejs zarzadzania, port konsolowy, port USB.
modutowe
13. | Zasilanie Redundantne 230V AC
14. | Wymagana IEC 62368-1:2014
certyfikacja EN 62368-1:2014+A11:2017
ETSI EN 300386 V1.6.1(2012) ClassA
EN 55032:2012/AC:2013 Class A
EN 55024:2010Class A
IEC 63000:2018
V. Wymagania do rozbudowy oprogramowania zarzadzajgcego:
Lp. Cecha Wymagania minimalne

1. | Architektura System zarzgdzajgcy musi by¢ dostarczony w formie klastra wysokiej dostepnosci
(HA) ztozonego z dwdch urzadzen wirtualnych pracujgcych w trybie active — standby.
System musi by¢ dostarczony w postaci tzw. software appliance przynajmniej
umozliwiajgc uruchomienie go w srodowisku VMWare, Microsoft Hyper-V.

2. | Funkcjonalnosci System musi zapewniac co najmnie;j:

e zarzadzanielicencjamina urzgdzeniach

e przechowywanie archiwalnych konfiguracji

e mozliwos¢ poréwnania konfiguracji miedzy sobg (np. wiasnie zmieniong a
tg, ktora jest na urzadzeniu)

e umozliwiaé przeprowadzenie zdalnie aktualizacji zarzadzanych systemoéw

e zbierac zdarzeniaitworzy¢ polityki dla systemu Web Application Firewall

e  zarzadzad certyfikatami

e wizualizowac obecne oraz historyczne obcigzenie platformy

3. | Skalowalnos¢ Dedykowany system zarzadzania musi umozliwiaé zarzgdzanie dodatkowo 10
instancjami oprogramowania z mozliwoscig rozbudowy w przysztosci o kolejne
instancje.

4. | Raportowanie Modut raportowania musi umozliwia¢ zbudowanie klastra urzadzen
odpowiedzialnych za przechowywanie i udostepnianie logéw na urzadzeniach
wirtualnych. Klaster przechowywania logdw musi by¢ kompatybilny z technologia
Elasticsearch.

VI. Wdrozenie:
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Wykonawca opracuje projekt wdrozeniowy oraz dokumentacje powykonawczg dla
oferowanego systemu i rozbudowy urzgdzen zawierajgce co najmnie;j:

1. Dla projektu wdrozeniowego:

a. diagramy potaczeniowe dla wszystkich komponentdéw sieci zamawiajgcego

powigzanych z dostarczonymi urzgdzeniami,

b. konfiguracje przewidziang dla wszystkich urzadzen oraz propozycje zmian dla
istniejacych urzagdzen potaczonych z przedmiotem zamodwienia,
harmonogram wdrozenia,
koncepcje testow nastepujgcych po wszystkich etapach wdrozenia,
plan awaryjny ,backout” dla kazdego kroku wdrozenia,

- o o o

koncepcje testow redundancji wykonywanych po zakonczeniu wdrozenia.

2. Dla dokumentacji powykonawczej:
a. diagramy potaczen,
b. opis wszystkich funkcjonalnos$ci wdrozonych podczas uruchamiania systemu,
c. petne konfiguracje urzadzen,
d. wyniki testow redundancji.

W ramach wdrozenia Wykonawca zobowigzany jest do:
a. instalacji fizycznej urzadzen,
b. podfaczenia kabli,
c. konfiguracji urzadzen niezbednej do uruchomienia (adresacja interfejsow,
konfiguracja uwierzytelniania, konfiguracja ustug NTP, DNS, SNMP, Syslog),
d. instalacji i konfiguracji systemu do zarzgdzania urzgdzeniami,
e. konfiguracja odpowiednich systemdéw wirtualnych,
f.  konfiguracji klastrow HA.

VII. Gwarancja

Lp. Cecha Wymagania minimalne

1. | Gwarancja Wymagana jest 3 letnia gwarancja na dostarczone urzadzenia i system. W obrebie
gwarancji zawarte musi by¢:
o Dostep do aktualnych wersji oprogramowania oraz dokumentacji
producenta
e  Sposob obstugi zgtoszen gwarancyjnych w trybie 7x24
e Wymiana sprzetu nastepnego dnia roboczego po identyfikacji usterki.
W wypadku awarii dyski zostajg u Zamawiajacego.

Nazwy wilasne oraz sformutowania okreslone przez Zamawiajgcego zostaty uzyte ze wzgledu na
posiadane przez niego rozwigzania technologiczne.
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