CeZ Zirom
e-Zdrowia Warszawa, 2022-05-25

WRZ.270.132.2022
ZAPYTANIE OFERTOWE

1. Zamawiajacy:

Centrum e — Zdrowie ul. Stanistawa Dubois 5A, 00-184 Warszawa.
2. Przedmiot zaméwienia:

1) Rozszerzenie licencji systemu monitorowania incydentéw bezpieczenstwa — RSA SIEM;

2) Szczegdtowy opis zamowienia stanowi Zatgcznik nr 1 do Zapytania ofertowego.
3. Istotne elementy oferty:

1) warunki ptatnosci: zgodnie z §5 wzoru umowy,

2) termin realizacji zamdwienia: zgodnie z §1 wzoru umowy,

3) inne wymagania Zamawiajgcego: termin zwigzania oferta wynosi 30 dni od uplywu terminu
sktadania ofert.

Wzdr umowy stanowi zatgcznik nr 3 do Zapytania ofertowego;

5. Wymagania dotyczgce wadium, jezeli Zamawiajgcy zgda wniesienia wadium.

Zamawiajacy nie wymaga whniesienia wadium.

6. Opis sposobu obliczania ceny.

a) Wykonawca w formularzu oferty stanowigcym Zatacznik nr 2 do Zapytania ofertowego poda cene
brutto za realizacje catosci przedmiotu zamoéwienia, wraz z naleznym podatkiem VAT,

b) stawka podatku VAT powinna by¢ okreslona zgodnie z przepisami o podatku od towardw i ustug,

c) wszystkie kwoty powinny byé podane w ztotych polskich. Cena oferty powinna by¢ wyrazona
cyfrowo i stownie oraz podana z doktadnoscig do dwéch miejsc po przecinku,

d) cena podana w ofercie powinna zawiera¢ wszystkie koszty Wykonawcy zwigzane z realizacja
przedmiotu zamdwienia, niezbedne dla prawidtowego i petnego jego wykonania
oraz uwzglednia¢ wszelkie optaty, a takze podatki wynikajgce z realizacji zamdwienia, jak réwniez
ewentualne upusty i rabaty skalkulowane przez Wykonawce.

7. Opis kryteridw, ktéorymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty, wraz z podaniem
znaczenia tych kryteridw i sposobu oceny ofert, w przypadku innych kryteriéow niz cena.

Zamawiajgcy dokona oceny ofert przyznajgc punkty w ramach poszczegdlnych kryteriéw oceny ofert.

Kryterium Waga [%] Liczba punktéw
Cena brutto (C) 100 100

Zasady oceny ofert wg kryterium ,,Cena” (C):

Ocena punktowa w kryterium ,,Cena ofertowa brutto” dokonana zostanie na podstawie tgcznej ceny
ofertowej brutto wskazanej przez Wykonawce w ofercie i bedzie przeliczona wedtug wzoru opisanego
w tabeli powyzej. Cena ta winna by¢ wskazana w Formularzu ofertowym, ktdrego wzér stanowi
Zatacznik nr 2 do Zapytania ofertowego.

Przyjmuje sie, ze 1% = 1 pkt i tak zostanie przeliczona liczba punktéw we wszystkich kryteriach.
Maksymalna faczna liczba punktéw do uzyskania przez Wykonawce wynosi 100,00.
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Badana oferta otrzyma zaokraglong do dwdch miejsc po przecinku liczbe punktow (zgodnie z zasadg,
iz jezeli trzecia cyfra po przecinku jest rowna 5 lub wiecej to zaokragglenie nastepuje ,w gore”, jezeli
trzecia cyfra po przecinku jest mniejsza niz 5 to zaokraglenie nastepuje ,,w dot”).
Za oferte najkorzystniejszg uznana zostanie oferta, ktdra uzyska najwyzszg liczbe punktéw uzyskanych
w ww. kryterium.
Zamawiajgcy udzieli zamowienia Wykonawcy, ktorego oferta odpowiada¢ bedzie wszystkim
wymaganiom przedstawionym w Zapytaniu ofertowym i zostanie oceniona, jako najkorzystniejsza
w oparciu o podane kryterium wyboru.
Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub wiecej
ofert bedzie zawierata takg sama cene brutto, Zamawiajacy wezwie Wykonawcéw, ktorzy ztozyli te
oferty, do ztozenia ofert dodatkowych. Ztozone oferty dodatkowe zawierajgce cene brutto wyzszg niz
w ofercie podstawowej zostang odrzucone.
Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
Nie dotyczy
Zamawiajacy nie opisuje i nie wyznacza warunkdéw udziatu w postepowaniu.
Oferty winny by¢ ztozone na formularzu stanowigcym Zatacznik nr 2 do Zapytania ofertowego.
Sposdb przygotowania oferty oraz miejsce i termin sktadania ofert.
1) Oferte nalezy ztozy¢:

a. w postaci elektronicznej na adres e-mail: wzp@cez.gov.pl

lub
b. na adres skrytki ePUAP: /csiozgovpl/SkrytkaESP;
w nieprzekraczalnym terminie do dnia 2022-05-31 do godziny 10:00.

Oferty otrzymane po terminie sktadania ofert nie beda rozpatrywane.

Do oferty muszg by¢ dotgczone nastepujgce dokumenty:

1) w przypadku podpisania oferty przez osobe niewymieniong w dokumencie rejestracyjnym
(ewidencyjnym) Wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo.

2) Oswiadczenie Wykonawcy stanowigce Zatgcznik nr 4 do Zapytania ofertowego.

Oferty, ktére nie spetniag wymogdw dotyczacych przedmiotu zamédwienia bedg odrzucone.

Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w

zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego (Dz.U. z 2022 r., poz. 835) z postepowania o udzielenie zamdwienia wyklucza sie:

1) wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu Srodka o ktérym mowa w art. 1 pkt. 3 tejze ustawy,

2) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U. z 2022 r., poz. 593 i 655)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu srodka o ktdrym mowa w art. 1 pkt. 3 tejze ustawy,

3) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt. 37 ustawy z dnia 29
wrzesénia 1994 r. o rachunkowosci (Dz.U. z 2021 r., poz. 217, 2105 i 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na
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liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka o ktérym
mowa w art. 1 pkt. 3 tejze ustawy.

Wykluczenie nastepuje na okres trwania wyzej wymienionych okolicznosci, nie wczesniej niz po uptywie

14 dni od dnia wejscie w zycie ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczernstwa narodowego

(Dz.U. z 2022 r., poz. 835). W przypadku wykonawcy wykluczonego na podstawie przestanek okreslonych

w niniejszym punkcie zamawiajacy odrzuci oferte takiego wykonawcy.
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Oferty, ktére nie spetniag wymogdw postawionych Wykonawcom w zakresie podmiotowym,

nie bedg uwzgledniane, chyba ze Zamawiajgcy wezwie do uzupetnienia wymaganych dokumentow w

zakresie podmiotowym.

Warunki niniejszego postepowania mogg by¢ przez Zamawiajgcego w kazdym czasie przed terminem

sktadania ofert zmienione, o czym Zamawiajacy niezwtocznie powiadomi Wykonawcow.

Zamawiajgcy moze uniewazni¢ postepowanie na kazdym jego etapie przed zawarciem umowy, bez

podawania przyczyny o czym niezwtocznie powiadomi on Wykonawcow, w szczegdlnosci w sytuacji,

gdy srodki publiczne, ktdre zamierzat przeznaczy¢ na sfinansowanie zamdwienia, nie zostang mu

przyznane.

W toku badania ofert Zamawiajgcy moze zada¢ od Wykonawcy wyjasnien dotyczacych tresci

ztozonych ofert. Niedopuszczalne jest prowadzenie miedzy Zamawiajagcym a Wykonawcg negocjacji

dotyczacych ztozonej oferty, oraz dokonywanie jakichkolwiek zmian w jej tresci z zastrzezeniem ust.

20.

Zamawiajgcy moze poprawic¢ w ofercie:

a) oczywiste omytki pisarskie,

b) oczywiste omyitki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

c) inne omyiki polegajgce na niezgodnosci oferty z Opisem Przedmiotu Zamdwienia, niepowodujgce
istotnych zmian w tresci ofert.

O fakcie dokonania poprawki Zamawiajgcy niezwtocznie zawiadamia Wykonawce, ktérego oferta

zostata poprawiona.

Zamawiajgcy wskazuje, iz nie udziela informacji w zakresie zapytania ofertowego drogg telefoniczng.

Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce pisemnie

winny by¢ sktadane na adres: Centrum e-Zdrowia, ul. Stanistawa Dubois 5A, 00-184 Warszawa, pietro

I, pokdj nr 127.

Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce drogg

elektroniczng winny by¢ kierowane na adres: wzp@cez.gov.pl (dodatkowo na adres

kancelaria@cez.gov.pl) lub na adres skrytki ePUAP: /csiozgovpl/SkrytkaESP.

Wykonawca, po otrzymaniu informacji od Zamawiajgcego ze jego oferta zostata wybrana jako oferta
najkorzystniejsza, jest zobowigzany do wptaty zabezpieczenia nalezytego wykonania umowy, jezeli
byto wymagane, oraz do zawarcia umowy w terminie okreslonym przez Zamawiajagcego w tej
informacji.

W przypadku niedokonania przez Wykonawce, ktérego oferta zostata wybrana jako najkorzystniejsza,
wptaty zabezpieczenia nalezytego wykonania umowy, jezeli byto wymagane, oraz nie zawarcia umowy
w terminie wskazanym w informacji o wyborze najkorzystniejszej oferty, Zamawiajgcy moze
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uniewazni¢ czynno$¢ wyboru najkorzystniej oferty i wybraé oferte najkorzystniejszg sposréd

pozostatych ofert, bez przeprowadzania ich ponownej oceny, chyba

ze zachodzg przestanki uniewaznienia postepowania.

Przedmiotowe postepowanie jest wylgczone ze stosowania przepisdw ustawy. Postepowanie

prowadzone jest na podstawie Regulaminu udzielania zamdwien publicznych w Centrum e- Zdrowie

wprowadzonego Zarzgdzeniem nr 37/2020 Dyrektora Centrum e-Zdrowia z dnia 5 pazdziernika 2020

r. oraz przepisami obowigzujgcej ustawy z dnia 23 kwietnia 1964 r — Kodeks cywilny.

Centrum e-Zdrowie z siedzibg w Warszawie przy ul. Stanistawa Dubois 5A, 00-184 Warszawa (dalej:

,CeZ"”) przetwarza dane zawarte w ofertach albo wnioskach o dopuszczenie do udziatu w

postepowaniu o udzielenie zamdwienia publicznego, znajdujgce sie w publicznie dostepnych

rejestrach (Krajowy Rejestr Sadowy, Centralna Ewidencja i Informacja

o Dziatalnosci Gospodarczej RP, Krajowy Rejestr Karny) w celu prowadzenia postepowan

w sprawie zamoéwienia publicznego na postawie przepisow ustawy z dnia 29 stycznia 2004 r. Prawo

zamowien publicznych (t.j. Dz. U. z 2019 r. poz. 1843). Wsrdd tych informacji mogg pojawic sie dane,

ktére na gruncie Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (dalej: ,,0gdlne Rozporzgdzenie” lub ,,RODO”), majg charakter

danych osobowych. W $wietle powyzszego CeZ informuje, ze:

1) Administratorem danych osobowych (dalej: ,Administrator”) jest Centrum e-Zdrowie z siedzibg w
Warszawie przy ul. Stanistawa Dubois 5A, 00184 Warszawa, REGON: 001377706, NIP:
5251575309, skrytka ePUAP: /csiozgovpl/SkrytkaESP, email: biuro@cez.gov.pl

2) W sprawach zwigzanych z Pani/Pana danymi prosze kontaktowaé sie z Inspektorem Ochrony
Danych, kontakt pisemny za pomocg poczty tradycyjnej na adres: I0D CeZ, 00-184 Warszawa, ul.
Stanistawa Dubois 5A; e-mail: iod@cez.gov.pl

3) Dane osobowe zawarte w ofertach sg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO,
tj. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze. Celem przetwarzania danych osobowych jest prowadzenie w imieniu
wtasnym  zamowienn  publicznych. Przetwarzanie danych osobowych na potrzeby
ww. postepowan miesci sie w zakresie dziatalnosci statutowej Centrum e-Zdrowie. Przetwarzanie
tych danych jest niezbedne, aby Centrum e-Zdrowie mogto prawidtowo wypetnia¢ natozone na
nie obowigzki.

4) Odbiorcg Pani/Pana danych osobowych bedg upowaznieni pracownicy Centrum e-Zdrowie

5) Pani/Pana dane osobowe bedg przechowywane przez okres:

a) 4 lat od dnia zakoriczenia postepowania o udzielenie zamdwienia publicznego;
b) jezeli czas trwania umowy przekracza 4 lata - przez caty czas trwania umowy.

6) Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu wobec
przetwarzania.

7) Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
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8) Podanie przez Pana/Panig danych osobowych jest wymogiem ustawowym. Jest Pan/Pani
zobowigzana do ich podania, a konsekwencjg niepodania danych osobowych bedzie niemozliwosé
oceny ofert i zawarcia umowy.

9) Dane udostepnione przez Panig/Pana nie bedg podlegaty profilowaniu.

10) Administrator danych nie ma zamiaru przekazywaé danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej.

11) Centrum e-Zdrowie doktada wszelkich staran, aby zapewni¢ wszelkie $rodki fizycznej, technicznej
i organizacyjnej ochrony danych osobowych przed ich przypadkowym czy umysinym zniszczeniem,
przypadkowa utratg, zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy dostepem,
zgodnie ze wszystkimi obowigzujgcymi przepisami.

Zatwierdzit:
Chrostek tukasz

Kierownik Wydziatu
/dokument podpisany elektronicznie/
Zatgczniki:
1) Opis Przedmiotu Zamdwienia,
2) Formularz oferty,

3) Wzér umowy,
4) Oswiadczenie Wykonawcy.



Zatqcznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
Rozszerzenie licencji systemu monitorowania incydentéw bezpieczeristwa — RSA SIEM.

1) Przedmiot zamoéwienia:
Zakup rozszerzenia licencji systemu monitorowania incydentéw bezpieczeristwa — RSA SIEM obejmujacy:

Dostawe licencji RSA Netwitness for Logs SA-SIEM-S-T1 50GB/day + SA-SIEM-S-T1-E1 lub réwnowaznej,
spetniajgcej wymagania wskazane w Zataczniku nr 1 do OPZ.

a) w liczbie 1 (jednej) sztuki;
b) wraz z gwarancja producenta na okres do dnia 22 lutego 2023 roku;
¢) wterminie do 5 dni roboczych od dnia zawarcia umowy;

2) System SIEM Zamawiajacego

1. Zamawiajacy posiada system SIEM RSA NetWitness for Logs.

2. Obecnie w systemie wykorzystane sg licencje RSA Netwitness for Logs - SA-SIEM-S-T1 NW T1
50GB/day, w ilosci 3 trzech sztuk, pozwalajgcych na monitorowanie tgcznie 150GB logéw dziennie.

3) Gwarancja.

1. W ramach gwarancji wymagane jest wsparcie producenta polegajace na:
a) aktualizacji oprogramowania;
b) dostepie do nowych wersji oprogramowania oraz poprawek;
¢) dostepie do nowych sygnatur.

2. Zamawiajgcy wymaga, aby mogt dokonywad aktualizacji oprogramowania do najnowszej zalecanej
przez producenta wersji przez okres obowigzywania umowy.



Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania rownowaznego do RSA Netwitness for Logs

Zamawiajgcy posiada licencje na oprogramowanie RSA NetWitness for Logs oraz zintegrowane z
platformg systemy informatyczne, ktére korzystajg z rozwigzania firmy RSA, w taczne;j liczbie ponad 100.
Zamawiajacy nie wyraza zgody na wymiane powyzszego oprogramowania na inne w ramach realizacji
niniejszego zamdwienia.

Jezeli Zamawiajacy okreslit w Opisie przedmiotu zamodwienia wymagania z uzyciem nazw wtasnych
produktéw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia, to
nalezy traktowac wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub rownowaznych, spetniajgcych ponizsze
warunki réwnowaznosci.
I. Zamawiajacy dopuszcza zaoferowanie produktéw réwnowainych do oprogramowania RSA
Netwitness for Logs

W przypadku dostarczania oprogramowania, rownowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie przedmiotu zamdwienia, Wykonawca musi na swojg odpowiedzialnosé i swoj
koszt udowodnié, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone w
Istotnych Warunkach Zaméwienia, w szczegdlnosci w zakresie:

1. warunkdw licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania, ktére
muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawieraé réwniez
wszystkie elementy licencjonowania jak dla oprogramowania RSA NetWitness for Logs,

2. funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w pkt Il - ,Opis wymaganych minimalnych funkcjonalnosci w przypadku
zaoferowania oprogramowania réwnowaznego ...”,

3. oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb niezaktdcony wspdtdziatac z
oprogramowaniem RSA NetWitness for Logs funkcjonujgcym u Zamawiajgcego,

4. oprogramowanie rownowazne nie moze zaktéci¢ pracy sSrodowiska systemowo-programowego
Zamawiajacego,

5. oprogramowanie rownowazine musi w petni wspoétpracowaé z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,

6. oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegta wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowazinego z
wyspecyfikowanym oprogramowaniem.

7. W przypadku dostarczenia rozwigzania réwnowaznego Wykonawca musi wymienié¢, na wtasny
koszt, posiadany przez Zamawiajgcego system kopii zapasowych na oferowany. W tym celu
Wykonawca musi skonfigurowac zadania kopii zapasowych, przenies¢ ich specyfikacje oraz
harmonogramy, przeprowadzi¢ testy odtworzeniowe oraz dostarczy¢ sprzet wraz z systemem
operacyjnym oraz niezbedne licencje.
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W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rédwnowazne nie bedzie
wtasciwie wspotdziatad ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
spowoduje zaktécenia w funkcjonowaniu pracy S$rodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdéceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych modyfikacji przywracajacych wtasciwe dziatanie srodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowal utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspodtpracujgcego z nim
oprogramowania u Zamawiajgcego.
Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie skfadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakorczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspoétpracujgcego
ogtosit zaprzestanie wsparcia w Jego nowszych wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:
Przeprowadzi¢ Instruktaz dla 4 administratorow Zamawiajgcego z zakresu instalacji, konfiguracji

i zarzadzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 8 operatorow Zamawiajacego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.
Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze bedg realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu.
Instruktaze bedzie trwat minimum 2 Dni Robocze kazdy (tgcznie minimum 14 godzin zegarowych
kazdy).

Zainstalowac oprogramowanie rownowazne w srodowisku systemowo-programowym w terminie
do 3 Dni Roboczych od dnia podpisania Umowy.

Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rownowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania

rownowaznego w stosunku do oprogramowania RSA NetWitness for Logs

Oprogramowanie musi umozliwiaé przyjecie i przetworzenie 50GB logéw dziennie.
Oprogramowanie musi posiada¢ mozliwosc¢ integracji z systemami klasy SIEM, SOAR, ITSM w tym
Jira ServiceDesk, SIEM oraz FortiAnalyzer, CyberArk i innymi systemami zarzadzania
bezpieczenstwem.

Oprogramowanie musi definiowaé precyzyjne uprawnienia administratoréw w zakresie
monitorowanego obszaru systemu informatycznego oraz dostepnych operacji w systemie.
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Tozsamos$¢ administratorow musi byé weryfikowana poprzez lokalne konto oraz zewnetrzne
systemy uwierzytelniania - co najmniej RADIUS, LDAP i Active Directory. Dostep do konsoli musi
odbywac sie za pomocg protokotu HTTPS.

Oprogramowanie musi posiadaé funkcje zarzadzania uzytkownikami i uprawnieniami w systemie

III

w oparciu o role ,,Role Based Access Control” (RBAC) oraz integrowac sie z LDAP/Active Directory,
AzureAD. Zapewni¢ mozliwos¢ definiowania réznych uprawnien do systemu w zaleznosci od
wykonywanych czynnosci oraz ogranicza¢ dostep do przechowywanych w systemie danych w
oparciu o filtry.
Oprogramowanie musi posiada¢ mozliwos¢ elastycznej rozbudowy o dodatkowe moduty
zwiekszajgce jego wydajnos¢ w przypadku niewydolnosci lub zbyt duzej ilosci naptywajacych
zdarzen w ramach zakupionych licencji.
W Oprogramowaniu muszg by¢ dostepne raporty dotyczace wewnetrznego stanu systemu oraz
raporty zwigzane z incydentami/zdarzeniami bezpieczeristwa.
Oprogramowanie musi mie¢ zaimplementowany mechanizm polityki haset w celu wifasciwej
ochrony haset uzytkownikow systemu monitorujgcego dla uzytkownikéw lokalnych.
Oprogramowanie musi wspiera¢ na platformie Microsoft Windows nastepujgce przegladarki
internetowe w celu logowania do konsoli:
a) Google Chrome aktualne na dzien sktadania oferty
b) Mozilla Firefox aktualne na dzien sktadania oferty

Oprogramowanie musi posiadac zestaw podstawowych regut, alarméw, raportéw dostarczonych
przez producenta.
Oprogramowanie musi obstugiwaé, co najmniej ponizsze wskazniki kompromitacji tzw 10C:

1) nazwa pliku;

2) suma kontrolna pliku;

3) URL;

4) adres hosta lub domena;

5) adres IP;

6) adres email;

7) nazwa procesu/ustugi systemowej;

8) nazwa/typ zagrozenia.
Oprogramowanie musi umozliwia¢ rozbudowe funkcjonalnosci o nowe typy wskaznikow.
Oprogramowanie nie moze ograniczac liczby réwnoczesnie zalogowanych uzytkownikéw.
Oprogramowanie musi zapewniaé log audytowy rejestrujgcy co najmniej nastepujgce operacje
administratoréw — logowanie uzytkownikéw, zmiany konfiguracji systemu (w tym co najmnie;j:
zmiany haset uzytkownikéw, tworzenie/usuwanie/modyfikacja obiektéw systemowych).
Oprogramowanie musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli
wtasnego stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci (ang. health check).
Rozwigzanie musi umozliwiaé¢ uwierzytelnianie i szyfrowanie potgczenia miedzy komponentami
systemu.
Chwilowe przekroczenie (w ustalonym przez producenta okresie czasu) EPS/FPM nie moze
skutkowacé utratg zbieranych danych. Oprogramowanie musi informowacd o takim przekroczeniu
w postaci alarmu i informacji w interfejsie uzytkownika.
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Oprogramowanie musi by¢ skalowalny i umozliwiaé¢ (po zakupie dodatkowych licencji) obstuge
wiekszej ilo$¢ GB surowych danych/EPS/FPM.
Wymagania techniczne
Oprogramowanie musi pracowac¢ w architekturze wysokiej dostepnosci - HA.
W przypadku rozproszonej struktury zarzadzanie catosci systemu musi odbywaé sie z jednej
konsoli.
Oprogramowanie musi mie¢ mozliwosé pracy w srodowisku wirtualnym Vmware oraz HyperV.
Oprogramowanie musi zapewni¢ mozliwos¢ implementacji w srodowisku rozproszonym.
Wymagania w zakresie normalizacji danych
Oprogramowanie musi umozliwia¢ wzbogacanie danych pochodzacych z logéw, o informacje
zawarte w zewnetrznych repozytoriach: katalogi LDAP, dane geolokalizacyjne, DNS itp.
Oprogramowanie musi umozliwia¢ analizowanie logéw wielolinijkowych.
Oprogramowanie musi umozliwiaé¢ automatyczng normalizacje logdéw zawierajgcych w tresci pary
zmienna i wartos$¢ np. ,timestamp=2020-01-02 00:00:01” musi tworzy¢ pole np.: ,eventtime” o
wartosci ,,2020-01-02 00:00:01".
Wymagania w zakresie pozyskiwania danych
Oprogramowanie musi posiadac¢ narzedzia integracyjne do budowy kolektoréw do podtgczenia sie
do rézinych innych nietypowych aplikacji i systeméw bez ograniczern licencyjnych,
wolumetrycznych, czasowych.
Oprogramowanie musi zapewnié¢ jak najmniejszg ingerencje w monitorowane systemy. Oznacza
to mozliwos¢é zbierania logéw bez koniecznosci instalacji dedykowanych agentéw na Zrdédtach
danych urzadzen, poprzez wykorzystanie zaimplementowanych juz w systemach mechanizmoéw
bezagentowych.
Oprogramowanie musi umozliwia¢ zbieranie danych z systemdéw z wykorzystaniem agentow w
przypadku gdy dostep bezagentowy nie zapewnia odpowiedniego poziomu bezpieczeristwa
przesytanych danych lub gdy istniejg inne przestanki do wykorzystania agentéw. Lista systemoéw
opisana w wymaganiu 35.
Oprogramowanie musi dostarcza¢ gotowe oprogramowanie agentéw do zbierania danych i
monitorowania systemow dla platform MS Windows oraz Unix i Linux. Konfiguracja agenta, po
podtgczeniu do serwera zarzadzajgcego musi odbywac sie centralnie. Dopuszcza sie zastosowanie
dwéch rozwigzan, ktére facznie spetniajg te funkcjonalnosé.
Oprogramowanie musi zapewnia¢ szyfrowanie danych w komunikacji pomiedzy agentem a
serwerem systemu kolekcjonujgcym dane. Przyktadowe szyfrowanie SSL wersja minimum 1.2
Oprogramowanie musi zapewniaé buforowanie danych po stronie agenta w przypadku utraty lub
niemoznosci przestania danych miedzy agentem a serwerem.
Pobieranie logéw z innych systemdw za pomocga wielu metod, nie mniej niz syslog UDP/TCP, trap
SNMP, logi i informacje przechowywane w bazach danych Oracle, MS SQL, MySQL, PostgreSQL.
Musi istnie¢ mozliwos¢ instalacji sterownikow do innych typéw baz danych w standardzie JDBC lub
ODBC (alternatywnie), pliki tekstowe, Windows EventLog.
Oprogramowanie musi posiada¢ gotowe konektory dostarczone przez producenta systemu do
podtaczenia i zbierania informaciji. Lista takich konektorow musi co najmniej obejmowacd pozycje
przedstawione ponizej:

e Apache HTTP Server



Bitdefender

Bluecoat

Cisco - Firewall, Switch, AccessPoint
Cisco - urzadzenia sieciowe
Cyberark

Cylance

DNS BIND

ESET Antivirus/Endpoint Security
F5 Loadbalancer

FireEye

FortiNet (FortiAnalyzer, FortiGate, FortiMail,
FortiAuthenticator)

IBM DB2

Kaspersky

Linux/Unix - minimum Centos, RedHat, Suse
McAfee EPO

MS Exchange 2010/2013/2016
Microsoft IIS

Microsoft Office 365

Mobilelron

MS-SQL Server 20XX

MySQL

PostgreSQL

NginX

Open LDAP

OpenVPN

Oracle Database

PostFix

SAP

Sendmail

Trend Micro

VMware vCenter

Windows Server HyperV
Windows Server R2 HyperV

FortiSandbox,

MS Windows Server 2008/2012/2016, MS Windows Desktop 7/8.x/10

AzureAD

36. Przez zbieranie informacji rozumie sie:

a)

pobranie logéw i zapisanie w bazie systemie

b) klasyfikacje zdarzen wg typdw (np. zalogowanie uzytkownika, nawigzanie potaczenia, itp.).

37. Oprogramowanie musi posiada¢ mozliwo$¢ potwierdzania poprawnego dostarczenia danych od

agenta do elementdw odpowiedzialnych za przechowywanie danych.

38. Wymagania w zakresie przechowywania danych
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Oprogramowanie musi mie¢ mozliwos¢ przechowywania zgromadzonych danych w postaci
znormalizowanej dla wszystkich zrédet danych.

Oprogramowanie musi zawiera¢ mechanizm retencji danych.

Wymagana jest obstuga co najmniej dwdch etapow zycia danych: WARM i COLD. Z kazdym etapem
zwigzane jest miejsce przechowywania danych. Migracja danych musi nastepowa¢ automatycznie
po okreslonym czasie (wiek danych) lub osiggnieciu okreslonej objetosci. Musi istnie¢ mozliwosé
stworzenia réznych schematdéw retencji dla réznych typéw danych. Dane COLD muszg byé
dostepne w ten sam sposdb co dane WARM.

Oprogramowanie musi umozliwia¢ przechowywanie danych za okres minimum 2 lat. Zapewnienie
przechowywania logéw i danych historycznych umozliwi korelacje zdarzen z réznych zrédet w
réznych okresach, a takze zapewni dostep do zdarzen historycznych nawet po czasie wygasniecia
umowy. Dane muszg by¢ przechowywane w sposdb zapewniajgcy ochrone ich integralnosci.
Przechowywane dane muszg by¢ zabezpieczone przed modyfikacjg z wykorzystaniem metod
kryptograficznych. Oprogramowanie musi umozliwia¢ znakowanie danych czasem.
Oprogramowanie musi mie¢ mozliwos¢ efektywnego przechowywania logéw (np. przez
kompresje).

Oprogramowanie musi utrzymywac repozytorium logéw z mozliwoscig ich przeglagdania w formie
rzeczywistej (raw) oraz udostepnia¢ uzytkownikowi dane w formie znormalizowanej (z
uwzglednieniem znaczenia poszczegdlnych zmiennych/pédl logu). Dostep do danych w formie
rzeczywistej jak i znormalizowanej musi by¢ mozliwy w oparciu o te same narzedzia.
Oprogramowanie musi monitorowaé przypadki naruszenia bezpieczenstwa oraz posiadac
mechanizmy $ledzenia statusu rozwigzywania problemoéw.

Oprogramowanie musi analizowa¢ dane w czasie rzeczywistym. Dopuszczalne jest opdznieniem
do 15 minut przy granicznym obcigzeniu do jednego tysigca zdarzen na sekunde (1k EPS). W
przypadku przekroczenia 1k EPS czas moze rosng¢ liniowo o maksymalnie 3 sekundy dla kazdego
kolejnego kEPS (kilo Event Per Second).

Oprogramowanie audytu i monitorowania zdarzen musi pracowac w czasie rzeczywistym i dziata¢
(kolekcjonowa¢ dane i korelowa¢ zdarzenia) nawet w przypadku krétkiej awarii lub czasowego
wytaczenia bazy danych zbierajgcej te informacje.

Oprogramowanie musi posiada¢ konsole, ktéra na bazie zdefiniowanego filtru pozwala na
Sledzenie w czasie rzeczywistym wybranych zdarzen.

Oprogramowanie musi mie¢ mozliwosci zarzagdzania powiadomieniami o incydentach w postaci e-
mail.

Oprogramowanie musi udostepnia¢ mozliwos¢ tworzenia wtasnych regut pasujacych do analizy
sptywajacych do systemu informacji w oparciu o wyrazenia regularne przy pomocy wbudowanego
narzedzia.

Oprogramowanie musi udostepniaé narzedzia do analizy przeptywdw sieciowych NetFlows.
Oprogramowanie musi mie¢ mozliwos¢ centralnego wyszukiwania i analizy catosci danych
zgromadzonych przez wszystkie zainstalowane instancje serwerdéw systemu.

Oprogramowanie musi umozliwia¢ wyszukiwanie oraz przegladanie danych biezacych oraz
archiwalnych w lokalnym zbiorze danych gromadzonych przez system.
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Oprogramowanie musi posiada¢ mechanizm wyszukiwania rozproszonego w sytuacji, gdy w
Srodowisku zainstalowane sg dwie lub wiecej instancji systemu, a wynik wyszukiwania musi
zawiera¢ dane ze wskazanych przez operatora systemu.
Oprogramowanie musi zawiera¢ mechanizm detekcji — automatyczne informowanie o
zidentyfikowanych w zbiorze danych zgromadzonych wskutek agregacji i korelacji zdarzeniach,
mogacych swiadczy¢ o wystepowaniu zdarzen bezpieczenstwa. Alarmowanie to musi byé
realizowane poprzez wyswietlanie odpowiednich informacji na konsoli uzytkownika systemu,
poprzez wysytanie powiadomien, np. za posrednictwem poczty elektronicznej, API itp
Oprogramowanie musi posiadaé¢ mozliwos¢ korelacji zdarzen na podstawie zdefiniowanych regut,
mozliwo$¢ zaimplementowania gotowych oraz tworzonych ad-hoc wzorcéw korelacji dla zdarzen
bezpieczestwa. Rozwigzanie musi zapewnia¢ mozliwos¢ korelowania zbieranych zdarzen w
oparciu o reguty powigzane z poszczegdlnymi zdarzeniami.
Oprogramowanie musi byé skalowalny w obszarze detekcji zdarzedn co oznacza mozliwosc
uruchomienia wiecej niz jednego modutu odpowiedzialnego za obstuge regut korelacyjnych.
Oprogramowanie musi posiada¢ wbudowane narzedzie do obstugi incydentéw bezpieczenstwa
obejmujace co najmniej: mozliwo$¢ automatycznego tworzenia incydentdw na podstawie regut
alarmowych; mozliwos¢ przypisania incydentu do osoby; mozliwo$¢ zmiany statusu i priorytetu
incydentu; mozliwos$¢ tworzenia komentarzy; mozliwos¢ automatycznego i recznego
modyfikowania regut alarmowych i oznaczania alarméw jako fatszywe alarmy;
Oprogramowanie musi zawiera¢ modut, ktdry w czasie rzeczywistym prezentowaé bedzie dane
odbiegajgce od statystycznego wzorca zachowania obserwowanego przez system monitorowania
bezpieczenstwa teleinformatycznego zZrédta danych lub danego typu zdarzedn w catym
monitorowanym srodowisku — analiza behawioralna.
Oprogramowanie musi umozliwia¢ alarmowanie i raportowanie o anomaliach statystycznych dla
dowolnych parametréw liczbowych zawartych w logach polegajac na odchyleniach w stosunku do
wartosci przewidywanych (zaréwno w gére, jak i w dét) z uwzglednieniem sezonowosci (np. réznic
wynikajgcych z pory dnia, czy dnia tygodnia) — analiza behawioralna.
Mozliwos¢ tworzenia raportéw w oparciu o dane pochodzace z podtgczonych zrédet danych (np.
logéw generowanych przez oprogramowanie i aplikacje, przeptywoéw sieciowych, kontroli
dostepu, itp.). Mozliwos¢ generowania raportéw z podziatem na odpowiednio zdefiniowane
okresy czasu oraz umozliwienie ich wyeksportowania do elektronicznego formatu pliku minimum:
pdf, csv.
Oprogramowanie musi posiada¢ mozliwos¢ wprowadzania zmian w raportach domysinie
zainstalowanych w systemie (dostosowanie wzorca graficznego).
Oprogramowanie musi umozliwia¢ podejmowanie automatycznych akcji lub alarmowanie.
Dostepne akcje muszg obejmowac co najmniej:

1) utworzenie incydentu w systemie;

2) wystanie email;

3) uruchomienie skryptu.
Rozwigzanie musi zawiera¢ APl pozwalajace na budowanie nowych akcji, w tym przekazanie
wybranych pdl zdarzenia, jako parametréw akgji.
Wyszukiwanie danych musi by¢é mozliwe z wykorzystaniem filtrow opartych o dane
znormalizowane np. zapytanie o konkretny adres IP wystepujgcy jako adres Zzrédtowy potfaczen.



Oprogramowanie musi réwniez pozwala¢ na wyszukiwanie danych w oparciu o wyrazenia
regularne zastosowane wobec catego logu jak réwniez pojedynczych pél.

67. Oprogramowanie musi umozliwia¢ korelacje zdarzen pochodzacych z rdéinych systemoéw
zrodtowych na podstawie dowolnych pdl i zmiennych logu lub dowolnych innych danych
wzbogacajgcych log, np. dane o tozsamosci, dane o zasobach.

68. Oprogramowanie musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz
powiadamiania administratoréw. Musi istnie¢ mozliwo$¢ wystania wiadomosci email oraz
mozliwos$¢é konfigurowania innych akcji w postaci skryptéw, do ktérych moze by¢ przekazywana
dowolna liczba argumentéw na podstawie tresci alarmu.

69. Oprogramowanie musi pozwala¢ na definiowanie wiasnych i modyfikacje regut korelacyjnych,
raportéw, zapytan i dashboardéw dostarczonych przez producenta.

70. Oprogramowanie w ramach dostarczonej licencji musi zapewnia¢ mozliwo$¢ instalacji
nielimitowanej liczby instancji serwerdw z oprogramowaniem zbierajacym logi tzw. log collector.

Dostarczona licencja dla oprogramowania nie moze limitowa¢ wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji z zgromadzonych danych.
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2. Cena Wykonawcy za realizacje catosci przedmiotu zamdwienia:

FORMULARZ OFERTOWY

Zatgcznik nr 2 do Zapytania ofertowego

Na: Rozszerzenie licencji systemu monitorowania incydentéw bezpieczeristwa — RSA SIEM

Nazwa (firma) oraz adres Wykonawcy.

Cena za wykonanie catosci przedmiotu zamdéwienia wynosi maksymalnie .............ccccceeeeeeee. zt brutto
w tym podatek VAT, w tym:

Cena jednostkowa brutto

Lp. Nazwa Liczba sztuk
w zt
licencja RSA Netwitness for Logs SA-
1 SIEM-S-T1 50GB/day + SA-SIEM-S-T1-E1 1

lub réwnowazna (w przypadku
rownowaznej wskazac nazwe)

N o

Oswiadczamy, ze wynagrodzenie Wykonawcy okreslone w pkt. 2 uwzglednia wszystkie koszty

zwigzane z realizacjg zamowienia.

Oferujemy termin realizacji zamdwienia: zgodnie z § 1 Wzoru Umowy.

Ptatnos¢: zgodnie z § 5 Wzoru Umowy.

Uwazamy sie za zwigzanych niniejszg ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

Oswiadczam, ze zapoznatem sie z Zapytaniem ofertowym i uznaje sie zwigzany okreslonymi w nim

postanowieniami.

Oswiadczam, iz spetniam warunki okreslone w Zapytaniu ofertowym, w Opisie przedmiotu

zamowienia oraz Wzorze umowy, ktdre stanowig Zataczniki nr 1 i 3 do Zapytania ofertowego.



9. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?* wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
sie o0 udzielenie zamdwienia publicznego w niniejszym postepowaniu.?

10. Oswiadczam, iz zapoznatem sie z Opisem przedmiotu zamodwienia oraz wymogami okre$lonymi
w Zapytaniu ofertowym oraz jego zatgcznikach i nie wnosze do nich zadnych zastrzezen.

11. Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowac¢ do:

12. Zatgcznikami do niniejszego Formularza oferty stanowigcymi integralng czes¢ oferty sa:

(podpis Wykonawcy lub osoby
uprawnionej do jego reprezentowania)

1 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytgczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia wykonawca nie sktada
(usuniecie tre$ci o$wiadczenia np. przez jego wykreslenie).



Zatacznik nr 3 do Zapytania ofertowego

Projekt UMOWY
Nr Cez/......... /2022

zawarta pomiedzy:

Skarbem Panstwa - Centrum e-Zdrowia z siedzibg w Warszawie, przy ul. Stanistawa Dubois 5A, 00-184
Warszawa, posiadajgcym NIP: 5251575309, REGON: 001377706, zwanym dalej ,,Zamawiajgcym” lub
,Stronq”, reprezentowanym przez:

zwanymi dalej tgcznie ,,Stronami” Umowy.

Po przeprowadzeniu postepowania o udzielenie zamdwienia publicznego nr WRZ.270......2022 zawarto
umowe zwang dalej ,,Umowgq” o ponizszej tresci:

§1.
Przedmiot Umowy i termin realizacji
1. Przedmiotem Umowy jest dostawa licencji do oprogramowania RSA Netwitness for Logs lub

oprogramowania réwnowaznego (zwanej dalej ,Oprogramowaniem”) w celu rozszerzenia licencji ilosci
dziennej obstugi logdw systemu SIEM, zgodnie z Opisem Przedmiotu Zamdwienia (OPZ) stanowigcym
Zatgcznik nr 1 do Umowy, wraz z gwarancjg w zakresie i na zasadach okres$lonych w Umowie oraz
w zatgcznikach do Umowy.

2. Szczegotowe zasady realizacji przedmiotu zamowienia zostaty okreslone w OPZ oraz Ofercie
Wykonawcy stanowigcej Zatgcznik nr 2 do Umowy.

3. Wykonawca zobowigzuje sie do dostarczenia Oprogramowania, udzielenia licencji i udzielenia
gwarancji w terminie do 5 dni roboczych od dnia zawarcia Umowy,

4. Zadzien roboczy w niniejszej Umowie uznaje sie dzien tygodnia od poniedziatku do pigtku, w godzinach
od 8.00 do 16.00, z wytgczeniem dni ustawowo wolnych od pracy oraz dni wolnych u Zamawiajgcego.

§2.
Oswiadczenia Wykonawcy dotyczgce przedmiotu Umowy
Wykonawca oswiadcza, ze posiada wiedze i dysponuje wszelkimi niezbednymi informacjami oraz

pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych z wykonaniem przedmiotu
Umowy, a takze dysponuje odpowiednim personelem i Srodkami finansowymi do realizacji Umowy.
Wykonawca oswiadcza, ze Oprogramowanie objete przedmiotem Umowy nie jest obcigzone prawem
obligacyjnym ani rzeczowym na rzecz oséb trzecich, nie toczy sie wobec nich postepowanie
egzekucyjne, sgdowe, ani przed jakimkolwiek organem orzekajagcym oraz nie jest przedmiotem
zabezpieczenia. Wykonawca oSwiadcza takze, ze brak jest jakichkolwiek innych okolicznosci mogacych
ograniczy¢ prawa Zamawiajgcego wynikajgce z Umowy.



Wykonawca oswiadcza, ze Oprogramowanie:

1) spetnia wszystkie wymogi dotyczace bezpieczedstwa oraz zuzycia energii okreslone
w obowigzujgcym w Polsce prawie;

2) jest kompletne i wolne od jakichkolwiek wad fizycznych, prawnych, jak i ograniczajgcych mozliwos¢
jego prawidtowego uzytkowania;

3) zostato dopuszczone do obrotu gospodarczego na terytorium Rzeczypospolitej Polskiej;

4) jest zgodne ze stosowanymi normami technicznymi;

5) posiada gwarancje producenta na okres wskazany w § 6.

Wykonawca gwarantuje, ze dostarczone Oprogramowanie jest zgodne z zatgczong dokumentacjg oraz

spetnia wymogi w zakresie bezpieczenstwa.

Wykonawca oswiadcza, ze jest uprawniony do udzielania licencji/sublicencji na uzytkowanie

Oprogramowania lub posiada prawo do jego sprzedazy i Umowa nie narusza prawem chronionych débr

osobistych, jak i majgtkowych oséb trzecich, ani tez praw na dobrach niematerialnych, w szczegdlnosci:

praw autorskich, pokrewnych, praw do wzoréw przemystowych, itp. oraz, ze przejmuje wytgczna
odpowiedzialno$¢ za wszelkie szkody, jakie mogg powstaé¢ w zwigzku z uzytkowaniem programowania.

Wykonawca zobowigzuje sie i zapewnia, ze Oprogramowanie bedzie posiada¢ oryginalng i oficjalng

gwarancje jakosci producenta, co Wykonawca zobowigzany jest wykazaé poprzez przedstawienie

dokumentow, o ktérych mowa w § 6. Gwarancja producenta powinna by¢ udzielona na standardowych
warunkach, w ramach ktérych producent jej udziela innym podmiotom w zakresie danego rodzaju
licencji, na okres do dnia 22 lutego 2023 roku od dnia podpisania Protokotu Odbioru i upowazniac

Zamawiajgcego do realizacji uprawnien z niej wynikajgcych na terytorium Rzeczypospolitej Polskiej oraz

bez posrednictwa Wykonawcy.

Zamawiajgcy uprawniony jest do weryfikacji ztozonych przez Wykonawce zapewnien dostepnymi na

rynku metodami, w tym poprzez bezposredni kontakt z producentem Ilub autoryzowanym

dystrybutorem konkretnego dostarczonego przez Wykonawce Oprogramowania.
§3.
Warunki realizacji przedmiotu Umowy

Wykonawca zobowigzany jest do:

1) zapewnienia dostepu dla Zamawiajgcego pod wskazanym adresem internetowym
................................. w celu pobrania Oprogramowania drogg elektroniczng (dostawa droga
elektroniczng).

2) udzielenia gwarancji Wykonawcy dla Oprogramowania zgodnie z pkt 3 OPZ.

W przypadku, gdy dla prawidtowej eksploatacji Oprogramowania lub dla korzystania z gwarancji

wymagana jest rejestracja Oprogramowania u producenta lub dystrybutora, badz tez dopetnienie

jakichkolwiek innych formalnosci zwigzanych z uruchomieniem lub rozpoczeciem eksploatacji

Oprogramowania, dopetnienie wszelkich takich formalnosci, w tym dokonanie zgtoszen lub rejestracji,

obcigza w catosci Wykonawce.

Odbidr przedmiotu Umowy zostanie potwierdzony przez Zamawiajgcego w Protokole Odbioru, ktérego

wz0r stanowi Zatacznik nr 3 do Umowy.

Przez odbidr Strony uznajg, sprawdzenie:

1) czy odbierane Oprogramowanie spetnia wymagania Umowy oraz OPZ i ma odpowiednig jakos¢;

2) czy udzielono prawa do korzystania z Oprogramowania i gwarancji;

3) czy Wykonawca zatgczyt kompletng dokumentacje.



W ciggu 3 dni roboczych od dnia dostarczenia przedmiotu Umowy Zamawiajgcy dokona odbioru. W

przypadku zastrzezen do przedmiotu Umowy, Zamawiajagcy odmoéwi dokonania odbioru i przedstawi

zastrzezenia Wykonawcy, a Wykonawca bedzie zobowigzany do uwzglednienia wszystkich zastrzezen

Zamawiajgcego w terminie 5 dni roboczych, w ramach ktérego Wykonawca przedstawi przedmiot

Umowy do ponownego odbioru. Procedura odbioru przedmiotu Umowy, o ktérej mowa w niniejszym

ustepie bedzie powtarzana do momentu uwzglednienia przez Wykonawce wszystkich zastrzezen

Zamawiajgcego. Terminem nalezytego dostarczenia przedmiotu Umowy bedzie termin przedtozenia do

odbioru w razie braku zastrzezern Zamawiajgcego i dokonania odbioru, a w przypadku zastrzezen —

termin przedfozenia do odbioru przedmiotu Umowy z uwzglednieniem zastrzezen i dokonania przez

Zamawiajgcego odbioru (w iteracji w ktorej Zamawiajacy nie wnosi zastrzezen).

Zamawiajacy, bez jakichkolwiek roszczen finansowych ze strony Wykonawcy, moze zgtosic zastrzezenia

do przedmiotu Umowy w catosci albo w czesci, w przypadku niezgodnosci z Umowa, w szczegdlnosci w

przypadku, gdy:

1) termin dostawy nie byt z nim uprzednio uzgodniony;

2) Oprogramowanie jest niekompletne lub nie wykazuje wymaganych Umowg, w tym OPZ, cech lub
wiasciwosci,

3) Oprogramowanie nie funkcjonuje zgodnie z postanowieniami Umowy, w tym OPZ

4) Nie udzielono prawa do korzystania z Oprogramowania lub gwarancji.

Wykonawca bedzie dostarczat Oprogramowanie na witasny koszt.

Wykonawca dostarczy wraz z Oprogramowaniem wszelkie certyfikaty autentycznosci, klucze licencyjne

oraz inne dokumenty i zabezpieczenia niezbedne do korzystania z Oprogramowania oraz

potwierdzajgce prawo do legalnego korzystania z przedmiotowego Oprogramowania, a takze

dokumenty gwarancyjne wystawione przez producenta.

§4.
Komunikacja i doreczenia
O ile w Umowie lub w przepisach prawa nie wskazano inaczej, sktadanie jakichkolwiek oswiadczen woli

nastepuje w formie pisemnej, elektronicznej lub e-mailem.
Oswiadczenia zwigzane z realizacjag Umowy uwaza sie za ztozone z chwilg skutecznego ich doreczenia:

1) Zamawiajgcemu na adres pocztowy: ul. Stanistawa Dubois 5A, 00-184 Warszawa, nr tel. ......., e-
mail: ......@cez.gov.pl;
2) Wpykonawcy na adres pocztowy: ......... ,nrtel ..., eemail: ...@..................

Osobami upowaznionymi do uzgadniania na biezgco spraw zwigzanych z wykonaniem Umowy oraz
odpowiedzialnymi za prawidtowe wykonanie Umowy, w tym dokonywania czynnosci zwigzanych
z wykonaniem przedmiotu Umowy, i podpisania protokotow przewidzianych Umowa:
1) po stronie Zamawiajgcego:

a) tel. e-mail: cez.gov.pl;

lub

b) ... tel. .........., e-mail: .......@cez.gov.pl;
2) po stronie Wykonawcy:

a) s tel. , e-mail: ....... ;

lub

b) .....tel ... , e-mail: ........



Strony os$wiadczajg, ze osoby wskazane w ust. 3 nie sg uprawnione do zmiany, rozwigzania lub
odstgpienia od Umowy, chyba ze dziatajg na podstawie odrebnego upowaznienia udzielonego przez
Strone.
Zmiana danych, o ktérych mowa w ust. 2 oraz zmiana oséb wymienionych w ust. 3 nie powoduje
koniecznosci zmiany Umowy. W przypadku takiej zmiany, Strony wzajemnie sie informujg pisemnie o
nowej osobie, upowaznionej do wspotpracy i koordynacji wykonania Umowy.
§ 5.
Wynagrodzenie Wykonawcy i warunki ptatnosci
1. Wynagrodzenie za nalezyte wykonanie Umowy z tytutu zamédwienia, o ktorym mowa w §1 , Strony

ustalajg na kwote .................. brutto zt (stownie ztotych: .......... ), w tym nalezny podatek VAT,

2. Wynagrodzenie jest ostateczne i obejmuje wszelkie koszty zwigzane z wykonaniem przedmiotu
Umowy, w tym dostarczenie Oprogramowania, koszty udzielenia licencji oraz swiadczenia ustugi
gwarancji. Wynagrodzenie to nie podlega waloryzacji.

3. Wynagrodzenie bedzie ptatne na podstawie wystawionej przez Wykonawce faktury, w terminie do 30
dni od daty doreczenia faktury wystawionej prawidtowo i zgodnie z przepisami prawa, do siedziby
Zamawiajgcego na adres wskazany w § 4 ust. 2 pkt 1, w postaci elektronicznej lub papierowej lub w
sposdb wskazany w ust. 6 niniejszego paragrafu, na numer rachunku bankowego Wykonawcy podany
na fakturze.

4. Podstawg do wystawienia faktury jest podpisany przez Zamawiajacego odpowiedni Protokdt Odbioru
whioskujacy o rozliczenie finansowe.

5. Za dzien zaptaty uwazany bedzie dzier uznania naleznosci na rachunku bankowym Wykonawcy.

6. Zamawiajacy bedzie odbierat od Wykonawcy ustrukturyzowane faktury elektroniczne zwigzane
z realizacjg Umowy, za posrednictwem systemu teleinformatycznego, o ktérym mowa w ustawie z
dnia 9 listopada 2018 roku o elektronicznym fakturowaniu w zamodwieniach publicznych, koncesjach
na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym. Wykonawca nie jest
obowigzany do wysytania ustrukturyzowanych faktur elektronicznych do Zamawiajgcego za
posrednictwem platformy.

7. Jezeli zgodnie z przepisami prawa wynagrodzenie jest ptatne w mechanizmie podzielonej ptatnosci,
Zamawiajgcy dokona ptatnosci w ramach tego mechanizmu.

8. W przypadku, kiedy przepisy prawa tego wymagaja w stosunku do Wykonawcy, Wykonawca
oswiadcza, ze wskazany przez niego rachunek jest rachunkiem, dla ktérego zgodnie z przepisami
prawa bank prowadzi rachunek VAT oraz ze wskazany przez niego rachunek widnieje w wykazie
podmiotéw zarejestrowanych jako podatnicy VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej. Bez uszczerbku dla innych postanowien umownych i przepiséw prawa, Zamawiajgcy
dokona ptatnosci jedynie na rachunek spetniajgcy wymogi wskazane w zdaniu poprzedzajgcym.

§6.
Warunki gwaranc;ji
1. Wykonawca os$wiadcza, ze dostarczone Oprogramowanie posiada wiasciwosci spetniajgce wymagania

i parametry okreslone w Umowie, w tym OPZ, oraz, ze w ramach Wynagrodzenia udziela
Zamawiajgcemu gwarancji na warunkach okreslonych w Umowie, w tym OPZ lub zapewni udzielenie
takiej gwarancji przez producenta Oprogramowania lub partnera producenta.

2. Oprogramowanie objete jest sg gwarancjg na terytorium Rzeczpospolitej Polskiej przez okres do dnia
22 lutego 2023 roku.



. W ramach gwarancji Wykonawca zapewni Zamawiajagcemu dostep do aktualizacji Oprogramowania, w

szczegdlnosci dostarczania nowych wersji Oprogramowania, dostarczania wersji podwyzszonych,

wydan uzupetniajgcych oraz poprawek programistycznych, nowych sygnatur bez dodatkowych optat
licencyjnych.

. W ramach gwarancji w korzystaniu z Oprogramowania, w szczegdlnosci poprzez zapewnienie

elektronicznego dostepu do informacji w jezyku polskim lub angielskim na temat posiadanego

Oprogramowania, wykaz znanych symptomow i rozwigzan w jezyku polskim lub angielskim (w tym

programy  korygujace) biuletyndw technicznych, dokumentacji technicznych  poprawek

programistycznych, oraz bazy danych zgtoszonych problemoéw technicznych przez 24 godziny na dobe,

7 dni w tygodniu.

. Postanowienia okreslone w niniejszym paragrafie stanowig dokument gwarancyjny dla gwarancji

Wykonawecy, w rozumieniu przepisu art. 5772 Kodeksu cywilnego.

§7.
Licencje

. W ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1, Wykonawca, z chwilg podpisania protokotu

odbioru wnioskujgcego o rozliczenie finansowe przedmiotu Umowy zapewnia Zamawiajgcemu

korzystanie z licencji w okresie do dnia 22 lutego 2023 roku, w zakresie nieograniczonym terytorialnie
lub odpowiednio zapewnia udzielenie przez podmioty uprawnione licencji na okres do dnia 22 lutego

2023 roku, w zakresie nieograniczconym terytorialnie, na dostarczone w ramach Umowy

Oprogramowanie, w zakresie i celu niezbednym do korzystania z Oprogramowania zgodnie z jego

przeznaczeniem, przynajmniej na nastepujacych polach eksploatacji:

1) wprowadzenie i zapisywanie do pamieci komputera;

2) odtwarzanie;

3) przechowywanie;

4) wyswietlanie;

5) instalowanie i deinstalowanie pod warunkiem zachowania udzielonych licencji;

6) korzystanie na wszystkich polach funkcjonalnosci;

7) korzystanie i modyfikowanie z danych wykorzystywanych przez Oprogramowanie;

8) trwate lub czasowe zwielokrotnienia Oprogramowania w catosci lub w czesci jakimikolwiek srodkami
i w jakiejkolwiek formie; w zakresie, w ktérym dla wprowadzania, wyswietlania, stosowania,
przekazywania i przechowywania Oprogramowania niezbedne jest jego zwielokrotnienie,

9) wykorzystanie Oprogramowania w zakresie umozliwiajgcym prace zgodnie z jego przeznaczeniem,
w tym do poprawiania btedéw.

. W przypadku, gdy dokumenty licencji s3 w jezyku innym niz jezyk polski, Wykonawca, w ramach

Wynagrodzenia okreslonego Umowg, zapewni profesjonalne ttumaczenie tych dokumentéw na jezyk

polski, chyba ze uzyska zgode Zamawiajgcego na przekazanie dokumentéw w jezyku angielskim.

Obydwie wersje jezykowe dokumentéw licencyjnych Wykonawca dostarczy Zamawiajgcemu

jednoczesnie.

. Wykonawca oswiadcza, ze bedzie ponosit petng odpowiedzialnos¢ z tytutu naruszenia praw oséb

trzecich w zwigzku z realizacjg dostawy i udzieleniem licencji na Oprogramowanie. W przypadku

zgtoszenia przez osoby trzecie jakichkolwiek roszczen z tytutu korzystania przez Zamawiajgcego

z Oprogramowania, Wykonawca zobowigzuje sie do podjecia na swéj koszt i ryzyko wszelkich krokow

prawnych zapewniajacych nalezytg ochrone Zamawiajgcego przed takimi roszczeniami oséb trzecich.



W szczegdlnosci Wykonawca zobowigzuje sie zastgpié Zamawiajgcego czy tez w przypadku braku takiej
mozliwosci przystgpi¢ po stronie Zamawiajgcego do wszelkich postepowan toczacych sie przeciwko
Zamawiajgcemu. Wykonawca zobowigzuje sie takze zrekompensowaé Zamawiajgcemu wszelkie koszty,
jakie Zamawiajgcy moze ponies¢ lub, jakie bedzie zobowigzany zaptaci¢ osobie trzeciej w zwigzku
z roszczeniem lub pozwem sgdowym z zakresu prawa autorskiego lub prawa wtasnosci przemystowej,
jakie ta osoba zgtosi w zwigzku ztym, ze Zamawiajacy korzysta z Oprogramowania. Wykonawca
zobowigzany jest takze do zwrotu poniesionych przez Zamawiajgcego kosztéw, w tym pomocy prawnej.
. Warunki udzielonych licencji nie mogg by¢ mniej korzystne dla Zamawiajacego niz te okreslone
w niniejszym paragrafie.
§8.

Kary umowne
. Zamawiajacy naliczy Wykonawcy kary umowne w przypadku:

1) zwtoki Wykonawcy w realizacji przedmiotu Umowy - w wysokosci 0,3% Wynagrodzenia brutto,
o ktérym mowa w § 5 ust. 1 Umowy za kazdy rozpoczety dzien zwtoki, ktéry bedzie liczony od
terminu realizacji przedmiotu Umowy o ktédrym mowa w § 1 ust. 3, do terminu zgtoszenia przez
Wykonawce do odbioru przedmiotu Umowy, ktéry zostanie odebrany przez Zamawiajgcego;

2) wypowiedzenia licencji przez Wykonawce lub podmiot udzielajgcy licencji na Oprogramowanie z
przyczyn innych niz korzystanie przez Zamawiajgcego z Oprogramowania niezgodnie z warunkami
Umowy — w wysokos$ci 20 000 zt (stownie: dwadziescia tysiecy ztotych) za kazdy przypadek
wypowiedzenia licencji;

3) naruszenia przez Wykonawce obowigzku poufnosci, o ktéorym mowa w § 12 lub ochrony danych
osobowych, o ktérym mowa w § 11 — w wysokosci 10 000 zt (stownie: dziesieé tysiecy ztotych) za
kazdy przypadek naruszenia;

4) odstgpienie od catosci Umowy lub jej czesci z przyczyn lezgcych po stronie Wykonawcy —
w wysokosci 20% Wynagrodzenia brutto o ktéorym mowa w § 5 ust. 1 Umowy w przypadku
odstgpienia od catosci Umowy lub 20% wynagrodzenia brutto naleznego za cze$¢ od ktérej
nastepuje odstgpienie.

. Zamawiajacy zastrzega sobie prawo do odszkodowania przekraczajgcego wysokos¢ kar umownych,

jezeli nie pokryjg one rzeczywiscie poniesionej szkody.

. taczna odpowiedzialno$¢ Wykonawcy z tytutu kar umownych ograniczona jest do 20% Wynagrodzenia.

4. Kary umowne podlegajg stosownemu tgczeniu z wytgczeniem kary, o ktérej mowa w ust. 1 pkt 4).

. Strony zgodnie postanawiajg, ze potrgcenie kar umownych stanowi potrgcenie umowne i w ramach
tego kary umowne mogg by¢ pokrywane lub potrgcane z kazidej naleznosci Wykonawcy,
w szczegblnosci z wynagrodzenia Wykonawcy, nawet w przypadku nieprzedstawienia przez
Wykonawce faktury. Potrgcenie kar umownych moze by¢ dokonane z wierzytelnosci niewymagalnych,
na co Wykonawca wyraza zgode i do czego upowaznia Zamawiajacego bez potrzeby uzyskania
pisemnego potwierdzenia.

Postanowienia ust. 5 stosuje sie z zastrzezeniem art. 15r1 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
chordéb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2021 r., poz. 2095, z pdzn. zm.).



§09.
Odstgpienie od Umowy
1. Bez uszczerbku dla przewidzianych prawem przestanek odstgpienia od Umowy przez Wykonawce, w

przypadku, gdy Wykonawca bedzie realizowat Umowe w sposéb wadliwy lub sprzeczny z Umowag,
Zamawiajgcy wezwie Wykonawce do zmiany sposobu jej wykonywania i wyznaczy mu w tym celu
dodatkowy termin, nie krétszy niz 8 dni roboczych. Po bezskutecznym uptywie tego terminu
Zamawiajgcy bedzie uprawniony do odstgpienia od Umowy.

2. Zamawiajgcemu przystuguje umowne prawo odstgpienia od Umowy w catosci lub w czesci, bez
wyznaczania Wykonawcy terminu dodatkowego, w przypadku:

1) gdy dotychczasowy przebieg prac zwigzanych z realizacjg przedmiotu Umowy przez Wykonawce
bedzie wskazywac, ze nie jest mozliwe wykonanie przez niego nalezycie przedmiotu Umowy w
terminie koncowym jej realizacji;

2) zwitoki Wykonawcy w realizacji przedmiotu Umowy, wynoszgcej co najmniej 21 dni roboczych w
stosunku do terminu koncowego;

3) gdy wysokos¢ naliczonych kar umownych przekroczy 10% wartosci Wynagrodzenia;

4) co najmniej dwukrotnej odmowy odbioru przedmiotu Umowy

5) ujawnienia sie wad prawnych w przekazanym Zamawiajgcemu Oprogramowaniu,
uniemozliwiajgcych bezpieczne korzystanie przez Zamawiajgcego z tego Oprogramowania;

6) nastgpi istotna zmiana okolicznosci powodujgca, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub powodujaca, ze dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczedstwa Panistwa Ilub
bezpieczedstwu publicznemu lub powziecia informacji o nieotrzymaniu srodkéw budzetowych
koniecznych do realizacji Umowy od dysponenta odpowiedniego stopnia lub braku srodkéw
w budzecie Zamawiajgcego;

3. Prawo do odstgpienia od Umowy przystuguje Zamawiajagcemu w terminie 30 dni od daty powziecia
informacji o zaistnieniu okolicznosci uzasadniajgcych prawo odstgpienia jednakze nie pdiniej niz

w terminie 60 dni liczonych od terminu uptywu gwarancji.

4. W przypadku odstgpienia od czesci Umowy Wykonawcy przystuguje wynagrodzenie wytgcznie za
wykonang i odebrang przez Zamawiajgcego cze$¢ Umowy.
5. Odstgpienie od umowy wymaga formy pisemnej lub elektronicznej pod rygorem niewaznosci.

§ 10.
Podwykonawcy
1. Wykonawca jest uprawniony do powierzenia wykonania czes$ci przedmiotu Umowy podwykonawcom,
z uwzglednieniem ponizszych postanowien.
2. Zgodnie z Ofertg, Wykonawca wykona przedmiot Umowy przy udziale nastepujgcych
podwykonawcows?:
1) [wskazanie firmy, danych kontaktowych, oséb reprezentujgcych Podwykonawce] - w zakresie

3 Nalezy wypetnic, jesli dotyczy.



10.

11.

Wykonawca zobowigzany jest do poinformowania Zamawiajgcego co najmniej w formie wiadomosci
e-mail, przestanej na adres wskazany w § 4 ust. 2 pkt 1, o kazdej zmianie danych dotyczacych
wskazanych powyzej podwykonawcdédw. Zmiana danych Podwykonawcy nie stanowi zmiany Umowy.
Informacja o zmianie danych dotyczgcych wskazanych powyzej podwykonawcédw powinna zostac
przekazana Zamawiajgcemu w terminie 2 dni roboczych od dnia, w ktorym dane te ulegty zmianie.
Niezaleznie od obowigzkéw Wykonawcy wynikajgcych z Specyfikacji Warunkéw Zamowienia w razie
zamiaru powierzenia wykonania czesSci przedmiotu Umowy nowym podwykonawcom, tj.
niewymienionym w ust. 2, Wykonawca jest:
1) zobowigzany wystgpi¢ z wnioskiem o akceptacje do Zamawiajgcego, w ktérym wskaze dane
potencjalnego nowego Podwykonawcy oraz zakres prac majgcy zosta¢ mu powierzony;
2) uprawniony do powierzenia wykonania tej czesci przedmiotu Umowy nowemu podwykonawcy
dopiero po uzyskaniu akceptacji Zamawiajgcego.
Wykonawca zobowigzany jest naby¢ od podwykonawcdédw autorskie prawa majatkowe i licencje,
a nastepnie przekazac je Zamawiajagcemu, w ramach Wynagrodzenia, jezeli takie prawa autorskie i
licencje miatyby by¢ niezbedne do realizacji przedmiotu Umowy.
W celu unikniecia watpliwosci, Strony potwierdzajg, ze Wykonawca ponosi odpowiedzialno$¢ za
dziatanie podwykonawcéw (zaréwno w ramach realizacji Umowy, jak i przy okazji jej realizacji) jak za
wtasne dziatania, niezaleznie od podjetych przez Zamawiajgcego dziatan sprawdzajgcych wynikajgcych
z Umowy lub przepiséw prawa. Powierzenie wykonania czesci przedmiotu Umowy podwykonawcom
nie zwalnia Wykonawcy z odpowiedzialnosci za nalezyte wykonanie Umowy.
Korzystajgc ze Swiadczen podwykonawcy, Wykonawca natozy na niego obowigzek przestrzegania
wszelkich zasad, regut i zobowigzan okreslonych w Umowie, w zakresie w jakim odnosic¢ sie one bedg
do zakresu prac danego Podwykonawcy, pozostajac jednoczesnie gwarantem ich wykonania oraz
przestrzegania przez Podwykonawce.
Jezeli Wykonawca dokonuje zmiany podwykonawcy, na zasoby ktdrego powotywat sie w toku
postepowania poprzedzajgcego zawarcie Umowy, tj............ 4 zobowigzany jest do wykazania
Zamawiajgcemu, ze nowy podwykonawca spetnia warunki udziatu w postepowaniu w stopniu nie
mniejszym, niz podwykonawca dotychczasowy. Zamawiajgcy jest uprawniony do odmowy
wspotdziatania z podwykonawca, co do ktérego Wykonawca nie wykazat spetnienie warunkéw udziatu
w postepowaniu, do czasu wykazania przez Wykonawce ich spetnienia, a opdznienie w wykonaniu
Umowy, powstate wskutek braku wspoétdziatania z takim podwykonawca, stanowi zwtoke Wykonawcy.
Jezeli Wykonawca rezygnuje z postugiwania sie podwykonawcg, na zasoby ktérego powotywat sie w
toku postepowania poprzedzajgcego zawarcie Umowy, tj......cceueuenes 5, zobowigzany jest do wykazania
Zamawiajgcemu, ze Wykonawca samodzielnie spetnia warunki udziatu w postepowaniu w stopniu nie
mniejszym, niz podwykonawca, z ktérego Wykonawca rezygnuje. Zamawiajgcy jest uprawniony do
odmowy wspotdziatania z Wykonawca, ktéry nie wykazat samodzielnego spetnienia warunkéw udziatu
w postepowaniu, do czasu wykazania przez Wykonawce ich spetnienia, a opdznienie w wykonaniu
Umowy, powstate wskutek braku wspétdziatania z Wykonawcg, stanowi zwtoke Wykonawcy.
W celu unikniecia watpliwosci Strony potwierdzajg, ze nie uwazajg za podwykonawcow, ale za
cztonkéw personelu Wykonawecy, osoby prowadzace jednoosobowg dziatalno$¢ gospodarczg, stale
Swiadczace ustugi na rzecz Wykonawcy na podstawie umowy cywilnoprawnej.
§11.
Dane osobowe

1. Zamawiajgcy jako administrator danych, w rozumieniu art. 4 pkt 7 Rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w

4 Nalezy wypetnié, jesli dotyczy
> Nalezy wypetni¢, jesli dotyczy



zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej ,,Rozporzadzenie”
»,RODO” ) informuje, ze dane osobowe Wykonawcy oraz personelu Wykonawcy bedg przetwarzane w
celach realizacji Umowy w zakresie niezbednym do jej wykonania. Dane bedg udostepniane podmiotom
upowaznionym na podstawie przepiséw prawa. Wykonawcy oraz personelowi Wykonawcy przystuguje
prawo dostepu do tresci swoich danych oraz ich poprawiania.

. Wykonawca jest zobowigzany do wykonania obowigzku informacyjnego wskazanego w art. 13 RODO

wobec personelu Wykonawcy zgodnie z informacjami wskazanymi ust. 1 oraz 3 -10 oraz odebrania od
personelu Wykonawcy, ktérego dane bedg przetwarzane oswiadczen o zapoznaniu sie z informac;ja.

. Oswiadczenia, o ktédrych mowa w ust. 2, Wykonawca przekaze Zamawiajgcemu nie pdzniej niz w dniu

zakonczenia realizacji przedmiotu Umowy.

Kontakt do inspektora ochrony danych osobowych u Zamawiajgcego: e-mail - iod@cez.gov.pl

Dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zamdwienia publicznego nr WRZ.270............. 2021.

Odbiorcami danych osobowych bedg osoby Ilub podmioty, ktdrym udostepniona zostanie
dokumentacja postepowania w oparciu o przepisy ustawy Pzp.

Dane osobowe bedg przechowywane przez okres 5 petnych lat kalendarzowych liczonych od dnia
1 stycznia roku nastepnego od daty zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas
trwania umowy przekracza 5 lat, okres przechowywania obejmuje caty czas trwania umowy.
Obowigzek podania danych osobowych bezposrednio dotyczgcych oséb fizycznych wystepujgcych w
imieniu Wykonawcy jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udziatem w postepowaniu o udzielenie zamodwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;

. W odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,

stosowanie do art. 22 RODO;

10.0soby fizyczne wystepujgce w imieniu Wykonawcy oraz personel Wykonawcy majg:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych ich dotyczacych;

2) na podstawie art. 16 RODO prawo do sprostowania ich danych osobowych;

3) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdéw, o ktérych mowa w art. 18 ust. 2 RODO

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy ww. osoba fizyczna
uzna, ze przetwarzanie jej Danych Osobowych narusza przepisy RODO lub ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000);

11. Osobie fizycznej wystepujacej w imieniu Wykonawcy nie przystuguje:

12.

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia Danych Osobowych;

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania Danych Osobowych, gdyz
podstawg prawng przetwarzania danych osobowych dotyczgcych ww. osoby fizycznej jest art. 6 ust.
1 lit. c RODO.

W przypadku, gdy w ramach wykonywania Umowy zaistnieje koniecznos¢ lub prawdopodobieristwo

uzyskania przez Wykonawce dostepu do danych osobowych, ktdrych administratorem jest

Zamawiajacy, lub do danych osobowych, ktérych administratorem jest inny podmiot, ale Zamawiajgcy

jest uprawniony do ich przetwarzania na odrebnych podstawach, Strony zawrg umowe o powierzenie



przetwarzania danych osobowych lub, zgodnie z wyborem Zamawiajgcego, Zamawiajgcy moze
upowazni¢ osoby wykonujgce Umowe do ich przetwarzania.

§12.
Obowigzek poufnosci
Z zastrzezeniem postanowienia ust. 2, Wykonawca zobowigzuje sie do zachowania w poufnosci

wszelkich danych i informacji dotyczacych Zamawiajgcego, uzyskanych w jakikolwiek sposéb

(zamierzony lub przypadkowy) w zwigzku z wykonywaniem przedmiotu Umowy, bez wzgledu na

sposob i forme ich przekazania, nazywanych dalej tacznie "Informacjami Poufnymi".

Obowigzku zachowania poufnosci, o ktérym mowa w ust. 1, nie stosuje sie do danych i informacji:

1) dostepnych publicznie;

2) otrzymanych przez Wykonawce zgodnie z przepisami prawa powszechnie obowigzujgcego, od
osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajgcego byty juz znane Wykonawcy bez
obowigzku zachowania poufnosci;

4) w stosunku do ktérych Wykonawca uzyskat zgode Zamawiajgcego na ich ujawnienie;

5) ktére musza zostaé udostepnione zgodnie z obowigzkiem wynikajagcym z przepisdw powszechnie
obowigzujgcego prawa, orzeczenia sgdu lub uprawnionego organu administracji publicznej lub gdy
jest to konieczne dla ochrony intereséw Wykonawcy przed roszczeniami zwigzanymi z realizacjg
Umowy.

W przypadku, o ktdrym mowa w ust. 2 pkt 5, Wykonawca niezwtocznie poinformuje Zamawiajgcego o

przyczynach i zakresie ujawnionych Informacji Poufnych.

Wykonawca zobowigzuje sie do:

1) dotozenia staran w celu zabezpieczenia Informacji Poufnych przed ich utratg, znieksztatceniem

oraz dostepem nieupowaznionych oséb trzecich;

2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie Umowy.
Wykonawca zobowigzuje sie do poinformowania kazdej z oséb, przy pomocy ktérych wykonuje
Umowe i ktére beda miaty dostep do Informacji Poufnych, o wynikajgcych z Umowy obowigzkach w
zakresie zachowania poufnosci, a takze do skutecznego zobowigzania i egzekwowania od tych oséb
obowigzkéw w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowigzkéw przez
osoby trzecie Wykonawca ponosi odpowiedzialnos¢, jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby

trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji dziatania

ochronne oraz poinformuje o sytuacji Zamawiajgcego. Poinformowanie takie, w formie pisemnej lub

w formie wiadomosci wystanej na adres poczty elektronicznej Zamawiajgcego, powinno opisywac

okolicznosci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji Poufnych oraz

podjete dziatania ochronne.

Wykonawca po zakoriczeniu w jakikolwiek sposéb Umowy, w tym poprzez wygasniecie, rozwigzanie,

wypowiedzenie lub odstgpienie, zwrdci Zamawiajgcemu wszystkie otrzymane dokumenty i materiaty,

usunie informacje majgce charakter Informacji Poufnych w rozumieniu niniejszego paragrafu oraz
przekaze Zamawiajgcemu pisemne potwierdzenie realizacji tych dziatan — niezwtocznie, nie pdzniej
jednak niz w ciggu 7 dni roboczych od dnia zakoriczenia Umowy - chyba ze istniejg uzasadnione

powody po stronie Wykonawcy, ktére dopuszczajg zatrzymanie przez niego Informacji Poufnych, w



szczegblnosci na potrzeby wykazania przez Wykonawce, ze Umowa zostata nalezycie wykonana lub na
potrzeby obrony przed roszczeniami zwigzanymi z realizacjag Umowy.

8. Ustanowione Umowag zasady zachowania poufnosci Informacji Poufnych, jak rowniez przewidziane w
Umowie kary umowne z tytutu naruszenia zasad zachowania poufnosci Informacji Poufnych,
obowigzujg zaréwno podczas wykonania Umowy, jak i po jej wygasnieciu.

§13.

Zmiany Umowy
1. Zamawiajgcy przewiduje mozliwos¢ dokonania zmiany istotnych postanowiern Umowy w przypadkach,

gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepisdw prawa w zakresie wytgcznie majgcym
wptyw na realizacje przedmiotu Umowy;

2) zachodzi konieczno$¢ wprowadzenia zmian do asortymentu oprogramowania, w szczegélnosci w
przypadku braku jego dostepnosci na rynku europejskim lub wycofania go z produkcji z tym, ze cena
wskazana w ofercie nie moze ulec podwyzszeniu, a parametry nie mogg by¢ gorsze niz wskazane
w Ofercie;

3) niezbedna jest zmiana sposobu wykonania przedmiotu Umowy, o ile zmiana taka jest konieczna
w celu prawidtowego wykonania przedmiotu Umowy;

4) powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego rozwigzan
technologicznych lub technicznych, niz te istniejgce w chwili sktadania ofert, z tym, ze cena wskazana
w ofercie nie moze ulec podwyzszeniu;

5) wystgpi uzasadniona potrzeba modyfikacji terminu realizacji Umowy, spowodowana
okolicznosciami niezaleznymi od Stron, ktére nie byly znane w momencie wszczecia postepowania
lub ktérych nie mozina byto przewidzie¢c w momencie sktadania oferty, ktdrych skutki byty
niemozliwe do przewidzenia przez Stron (wystgpienie sity wyzszej);

6) powstata po zawarciu Umowy sytuacja braku lub ograniczenia srodkédw Zamawiajagcego na
sfinansowanie wykonania przedmiotu Umowy zgodnie z pierwotnie okreslonymi warunkami;
Zamawiajgcy dopuszcza w takim przypadku wprowadzenie zmian polegajgcych na ograniczeniu
zakresu przedmiotowego Umowy, prowadzgcego do proporcjonalnego ograniczenia wynagrodzenia
Wykonawcy;

7) zmiany s3g korzystne dla Zamawiajacego, w szczegdlnosci gdy Wykonawca rozszerzy przedmiot
Umowy bez zwiekszenia wynagrodzenia lub obnizy wynagrodzenie bez zmniejszenia przedmiotu
Umowy;

8) wprowadzenie zmian jest uzasadnione planowanymi lub dokonanymi zmianami w infrastrukturze
informatycznej Zamawiajgcego, pod warunkiem, ze sg one konieczne ze wzgledu na dostosowanie
zakresu, sposobu lub terminu realizacji przedmiotu Umowy do nowych warunkow;

9) zaistnieje po stronie Zamawiajgcego potrzeba dostosowania przedmiotu Umowy lub termindw jej
realizacji do innych przedsiewzie¢ realizowanych Ilub przewidzianych do realizacji przez
Zamawiajgcego, lub zleconych Zamawiajgcemu przez inne instytucje w systemie ochrony zdrowia,
pod warunkiem, ze jest to uzasadnione ze wzgledu na interes Zamawiajgcego lub interes publiczny;

10) wystgpity inne okolicznosci, ktérych nie mozna byto przewidzie¢ w momencie zawierania Umowy,
a ktére uniemozliwityby wykonanie przedmiotu Umowy zgodnie z jego trescig i celem.



§14.
Postanowienia koricowe
1. Ewentualne spory powstate w trakcie realizacji Umowy podlegajg rozpoznaniu przez sgd wtasciwy dla

siedziby Zamawiajgcego.

2. Prawem wtasciwym do oceny Umowy oraz wszelkich zwigzanych z nig zdarzen prawnych jest prawo
polskie.

3. Wykonawca nie moze dokonac¢ cesji, przeniesienia lub obcigzenia swoich praw lub obowigzkéw
wynikajgcych z Umowy bez uprzedniej pisemnej zgody Zamawiajgcego, udzielonej na pismie pod
rygorem niewaznosci.

4. W przypadku, gdy jakiekolwiek postanowienia Umowy stang sie niewazne lub bezskuteczne, fakt ten
nie wplynie na inne postanowienia Umowy, ktdre pozostajg w mocy i sg wigzgce we wzajemnych
stosunkach Stron wynikajagcych z Umowy. W przypadku niewaznosci lub bezskutecznosci jednego lub
wiecej postanowienn Umowy, Strony zobowigzujg sie zgodnie dazy¢ do ustalenia takiej tresci Umowy,
ktéra bedzie optymalnie odpowiadata zgodnym intencjom Stron, celowi i przeznaczeniu Umowy oraz
zaistniatym okolicznosciom.

5. W przypadku rozbieznosci pomiedzy postanowieniami Umowy a zatgcznikami, pierwszenstwo maja
postanowienia Umowy.

6. Zatgczniki do Umowy stanowig jej integralng czesé.

7. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego i
jeden dla Wykonawcy, jezeli zostata zawarta w formie pisemnej. W przypadku zawarcia umowy w formie
elektronicznej, opatrzono jg kwalifikowanymi podpisami elektronicznymi.

8. Umowa zostaje zawarta w dniu podpisania przez ostatnig ze Stron.

Zataczniki do Umowy:

Zatgcznik nr 1 — Opis Przedmiotu Zaméwienia;
Zatgcznik nr 2 — Oferta Wykonawcy;
Zatgcznik nr 3 — Wzér protokotu odbioru;

Zamawiajacy Wykonawca

(data i podpis Zamawiajgcego) (data i podpis Wykonawcy)



Zatacznik nr 3 do Umowy nr CeZ/

PROTOKOt ODBIORU

sporzadzony w dniu ... 2022 r.%, w Warszawie pomiedzy:

Centrum e- Zdrowia z siedzibg w Warszawie przy ulicy Stanistawa Dubois 5A,

rePrezeNtOWANE PrZEZ ....ccceeeeveeeeeesteeireeeestesreeesseestesssesssesnsesnnes

(imie i nazwisko przedstawiciela Zamawiajgcego)
a Wykonawca: (wypetnia Wykonawca)
rEPreZENtOWANE PrZEZ ...cccceeeeeeeeeeieeeteeireeeesteseaesseestesssesssesssesnnes

(imie i nazwisko przedstawiciela Wykonawcy)

Termin zgtoszenia do odbioru:

W ramach Umowy dostarczono:

. Numer
Lp. | Nazwa oprogramowania .
seryjny

llog¢ (szt.)

Licencja na Oprogramowanie zgodnie z Umowag na okres

Uwagi: wymienic¢* lub brak uwag* ...

Whioskuje/nie wnioskuje” o rozliczenie finansowe.

Przedstawiciel Zamawiajgcego

(imie i nazwisko, podpis) (imie i nazwisko, podpis)

6 Wypelnia Zamawiajacy
7 Niepotrzebne skresli¢.

Przedstawiciel Wykonawcy

/2022



Zatacznik nr 4 do Zapytania ofertowego

Oswiadczenia wykonawcy ubiegajacego sie o udzielenie zaméwienia
UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH
W ZAKRESIE PRZECIWDZIAtANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ StUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

Na potrzeby postepowania o udzielenie zamdwienia publicznego prowadzonego w formie zapytania
ofertowego pn. : ,Rozszerzenie licencji systemu monitorowania incydentéw bezpieczeristwa — RSA
SIEM”. znak sprawy WRZ.270.132.2022, prowadzonego przez Centrum e-Zdrowia, oswiadczam co
nastepuje:

Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz. U. poz. 835)*.

(podpis Wykonawcy lub osoby reprezentujacej Wykonawce)

* Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego, zwanej dalej ,,ustawg”, z postepowania o udzielenie zamdwienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.



		2022-05-25T11:56:45+0000
	Łukasz Chrostek




