C e Centru m
e-Zdrowia
Zatqcznik nr 1 do Zapytania

Opis przedmiotu zamoéwienia

Przedmiot zaméwienia: Rozszerzenie funkcjonalnosci systemu typu SIEM -dostawa oprogramowania
stuzgcego do masowego zbierania logéw maszynowych, ich wstepnej obrobki oraz analizy w czasie
rzeczywistym

Zamowienie obejmuje:

1) dostawe rozwigzania zapewniajgcego rozszerzenie funkcjonalnosci posiadanego przez
Zamawiajgcego systemu typu SIEM stuzgcego do masowego zbierania logéw maszynowych i ich
wstepnej obrébki oraz analizy w czasie rzeczywistym

2) wdrozenie,
3) gwarancje

4) warsztaty szkoleniowe.

1. Wymagania dla oprogramowania stuzacego do masowego zbierania logédw maszynowych, ich
wstepnej obrébki oraz analizy w czasie rzeczywistym:

1.1. Przyjmowanie danych pochodzacych z rdinych zrddet: systeméw operacyjnych, urzadzen
sieciowych, aplikacji, baz danych.

1.2. System musi obstugiwaé standard logowania Syslog.

1.3. System musi umozliwiaé zbierania ruchu Netflow.

1.4. System musi umozliwia¢ zbieranie logéw z plikow ptaskich.

1.5. System ma mie¢ mozliwos¢ parsowania zdarzen z rdinych zirédet danych, dodawania
predefiniowanych obiektéw i atrybutow do struktury logéw.

1.6. Agregowane dane powinny by¢ Indeksowanie w Systemie z wykorzystaniem petno tekstowego
silnika wyszukiwania.

1.7. System musi mie¢ mozliwos¢ wizualizacji agregowanych danych w czasie rzeczywistym oraz z
perspektywy czasu.

1.8. System musi mie¢ mozliwosé tworzenia zaawansowanych filtréw przeszukiwania danych i
korelacji zdarzen.

1.9. System musi posiadaé¢ mozliwos¢ definiowania polityk dla wskazanych Zrédet danych, np. czas
retencji logéw, wielkos¢ indeksu itp.

1.10. System musi umozliwiaé generowanie raportéw wedle wskazanych regut/filtrow.

1.11. System musi posiadaé mozliwosé przesytania przefiltrowanych danych do systemu SIEM
(RSA NetWitness, IBM Qradar).

1.12. Dostep do danych oraz obstuga systemu muszg by¢ mozliwe przy pomocy interfejsu www.

Architektura Systemu.

1.13. W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢é wspierane
Srodowiska Hyper-V oraz VMware.
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1.14. W przypadku systemu operacyjnego na ktérym bedzie instalowany produkt jako
oprogramowanie, muszg by¢ wpierane co najmniej systemy operacyjne: Windows Server 2012 R2
/2016 (64 bit), CentOS w wersji 7.

1.15. System musi wspierac prace w Srodowisku rozproszonym, klastrze (na potrzeby wdrozenia
minimum 3 wezly), z mozliwoscig dotgczania kolejnych weztéw danych.

1.16. System powinien posiada¢é mechanizmy kolejkowania zdarzen na wypadek
awarii/przestoju dziatania silnika wyszukiwania.

1.17. Komunikacja pomiedzy wszystkimi komponentami Systemu musi by¢ szyfrowana.

1.18. System moze by¢ zarzadzany poprzez dedykowang aplikacje witasng lub tez poprzez
najnowsze wersje popularnych przegladarek internetowych (Chrome, MS Edge, Firefox).

1.19. W przypadku dostepu do Internetu System ma umozliwia¢ aktualizacje (oprogramowania)
w sposob automatyczny jak rowniez reczny z poziomu systemu operacyjnego.

1.20. System musi integrowac sie z posiadanymi przez Zamawiajgcego rozwigzaniami firmy RSA:
NetWitness.

1.21. System musi obstugiwadé przestrzen dyskowa minimum 4 TB.

1.22. System powinien zapewnia¢ mechanizmy retencji danych na nastepujgcych zasadach:

1.22.1. dane hot: 3 miesigce,
1.22.2. dane warm: 6 miesiecy,
1.22.3. dane cold: 24 miesigce.
1.23. System musi zapewni¢ wysokg dostepno$é w dostepie do procesowanych danych.
1.24. Na wypadek awarii System musi by¢é mozliwos¢ przywrdcenie dziatania Systemu
z wykorzystaniem backupu konfiguracji.

Wydajnosé Systemu.

1.25. System powinien wspiera¢ strumien danych w ujeciu ilosSciowych do 500GB danych
dziennie i powinien umozliwi¢ skalowanie do wiekszej ilosci
1.26. System powinien umozliwi¢ przyjecie logéw z minimum 5 tysiecy Zrédet.

Zarzadzanie Systemem

1.27. System musi umozliwia¢ tworzenie indywidualnych kont dla kazdego uzytkownika /
administratora Systemu.

1.28. Musi by¢ mozliwosé okreslenia polityki haset dla uzytkownikéw Systemu.

1.29. System musi integrowac sie z systemem Active Directory (uwierzytelnienie, autoryzacja).

1.30. System musi umozliwiaé konfigurowanie zakresu uprawnien w Systemie np. z

wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do wybranych indeksow,
danych, mechanizmdéw raportowania itp.).

1.31. System musi zapisywac (logowac) zdarzenia dotyczace:

1.32. Istotnych operacji wykonywanych w Systemie przez uzytkownikow.

1.33. Zmian w zakresie kont oraz uprawnien wewnetrznych systemu.

1.34. Zdarzenia (logi) muszg by¢ zapisywane w logach systemowych badz w dedykowanym logu
aplikacyjnym.

1.35. Musi by¢ zapewniona mozliwos¢ zapisywania logow w formacie Syslog/CEF oraz
zewnetrznego ich przekierowywania/sktadowania.

1.36. Wszystkie typy zdarzen zapisywane w logach przez System muszg by¢ udokumentowane

w dokumentacji technicznej systemu.
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2. Wdrozenie Systemu obejmuje:

2.1. Analize aktualnych Zrédet danych w CeZ i przygotowanie projektu technicznego rozwigzania
(architektury systemu) zawierajgcego plan i harmonogram wdrozenia oraz proponowane
scenariusze testow funkcjonalnych, wydajnosciowych oraz akceptacyjnych.

2.2. Uruchomienie Systemu w Srodowisku Zamawiajgcego (on-premise).

2.3. Przygotowanie konfiguracji Systemu w tym elementdéw towarzyszgcych niezbednych do dziatania
Systemu, polityk propagacji i retencji zdarzen.

2.4. Podpiecie unikalnych zrédet danych w CeZ wskazanych przez Zamawiajgcego do Systemu w ilosci
nie przekraczajacej 50. Zrédtami danych beda urzadzenia sieciowe, bazy danych, systemy
Windows, Linux oraz systemy witasne postugujgce sie standardowym mechanizmem zapisu logéw
— syslog, pliki ptaskie

2.5. Integracje wdrazanego Systemu z systemem SIEM Zamawiajgcego.

2.6. Przeprowadzenie testow funkcjonalnych i akceptacyjnych zainstalowanego Systemu zgodnie
z zaakceptowanymi scenariuszami.

2.7. Przygotowanie powdrozeniowej dokumentacji technicznej oraz dokumentacji uzytkownika
Systemu zawierajgcej architekture rozwigzania, spis wszystkich wdrozonych polityk
bezpieczenstwa oraz retencji zdarzen, opis konfiguracji Systemu (w tym nietypowe ustawienia),
mechanizm  budowania  parserdw, zapytan i raportdw oraz instrukcje dla
uzytkownika/administratora Systemu w jezyku polskim, w formie elektronicznej— PDF oraz Word.

2.8. Za petne wdrozenie Systemu uznaje sie wykonanie wszystkich czynnosci opisanych w pkt. 2.1 do
2.7.

3. Gwarancja dla Systemu

3.1. Definicje:
Awaria - uszkodzenie jednego lub wiecej elementdw Systemu, ograniczajgce wydajnosc¢ lub
funkcjonalnos$é¢ lub uniemozliwiajgce korzystanie z Systemu zgodnie z jego specyfikacja
techniczng
Btad - kazde zdarzenie, ktdre nie jest czescig standardowego dziatania Systemu
Zgtoszenie - poinformowanie Wykonawcy przez przedstawiciela Zamawiajgcego za pomoca
telefonu, wiadomosci e-mail, strony internetowej lub system do zgtoszen udostepnionego przez
Wykonawce na potrzeby realizacji Umowy o zaistniatym wydarzeniu powodujgcym koniecznosé
podjecia przez niego interwencji serwisowej. Zgtoszenie moze by¢ o zwyktym albo krytycznym
priorytecie
Zgtoszenie o krytycznym priorytecie - oznacza wystgpienie Awarii w Systemie, ktéry
uniemozliwia wykorzystywanie podstawowych funkcji Oprogramowania w szczegélnosci
uniemozliwiajgcych logowanie do Systemu, przeprowadzania skanowania bezpieczenstwa,
pobierania aktualizacji i sygnatur
Zgtoszenie o zwykiym priorytecie - oznacza wystgpienie wszystkich innych Btedéw niz wskazane
w zgtoszeniu o krytycznym priorytecie

3.2. System musi by¢ objety gwarancjg Wykonawcy przez okres co najmniej 24 miesiecy, od daty
podpisania protokotu koricowego, ktdra obejmuje:
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3.2.1. Zapewnienie wsparcia producenta Systemu.
3.2.2.Zapewnienie polskojezycznego wsparcia telefonicznego i mailowego w zakresie obstugi
i konfiguracji Systemu oraz rozwigzywania problemdéw zwigzanych z funkcjonalnos$ciami
Systemu.
3.2.3. Dostep do nowych wersji oprogramowania Systemu.
3.2.4. Dostep do aktualizacji baz zagrozen.
3.2.5. Dostep do bazy wiedzy i dokumentacji Systemu.
3.2.6. Zapewnienie informacji o zidentyfikowanych przez producenta Systemu podatnosciach
w terminie do 3 dni roboczych od momentu publikacji takiej informacji przez producenta.
3.2.7. Umozliwienie zgtaszania probleméw za pomocy telefonu, wiadomosci e-mail, strony
internetowej lub system do zgtoszen udostepnionego przez Wykonawce w trybie 24/7/365.
3.2.8. Wsparcie z zakresie obstugi zgtoszen serwisowych, a w szczegdlnosci:
3.2.8.1. Zgtoszenie o zwyktym priorytecie w zakresie Btedéw zwigzanych z Systemem z
czasem reakcji maksymalnie 72 godziny od chwili wystania zgtoszenia oraz czasem na
przedstawienie propozycji rozwigzania do 5 Dni Roboczych od dnia przyjecia zgtoszenia
(przez Dni Robocze rozumie sie dni od poniedziatku do pigtku w godzinach 9:00-17:00,
z wyjatkiem dni ustawowo wolnych od pracy i dni wolnych od pracy u Zamawiajgcego).
3.2.8.2. Zgtoszenie o krytycznym priorytecie - obejmujace pomoc przy wykryciu na
serwerach produkcyjnych Awarii, konfiguracji Systemu, z czasem reakcji maksymalnie
2 godziny Dnia Roboczego od chwili wystania zgtoszenia oraz czasem na przedstawienie
propozycji rozwigzania do 3 Dni Roboczych od momentu przyjecia zgtoszenia.
3.2.8.3. Rozwigzanie probleméw bedzie realizowane w formie rozmowy telefonicznej lub
za pomocy srodkédw online (e-mail, telekonferencja). W przypadku koniecznosci
rozwigzania zgtoszenia w siedzibie Zamawiajgcego, Wykonawca zobowigzany jest
zrealizowad zgtoszenie w fizycznej lokalizacji Zamawiajgcego.

3.2.84. Rozwigzanie problemu o priorytecie zwyktym przez Wykonawce nastgpi w
terminie nie przekraczajgcym 20 Dni Roboczych od potwierdzenia przyjecia Zgtoszenia.

3.2.8.5. Rozwigzanie problemu o priorytecie krytycznym przez Wykonawce nastgpi w
terminie nie przekraczajagcym 5 Dni Roboczych od potwierdzenia przyjecia Zgtoszenia.

4. Przeprowadzenie warsztatow szkoleniowych

4.1. Zakres warsztatéw powinien obejmowaé przynajmniej:
4.1.1. Omodwienie architektury i funkcji wdrazanego Systemu
4.1.2.0méwienie konfiguracji Systemu wymaganej do prawidtowego dziatania Systemu
4.1.3. Dziatanie mechanizmu wysytania, pobierania i analizy logéw procesowanych przez System
4.1.4. Integracja Systemu z systemem SIEM Zamawiajgcego
4.1.5. Zarzadzanie logami Systemu
4.1.6.Mechanizmy kontroli w zakresie dostepu do zdarzen
4.1.7.Zarzadzanie politykami retencji logow w zakresie poszczegdlnych struktur logicznych
danych (indeksy)
4.1.8. Monitorowanie dziatania Systemu
4.1.9. Tworzenie kopii zapasowej Systemu i odtwarzanie w razie awarii
4.1.10. Stworzenie wybranego parsera, wskazanego przez Zamawiajgcego
4.2. Czas trwania warsztatow: co najmniej 8 godzin, podzielonych na min. dwa spotkania
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4.3. Zajecia powinny by¢ przeprowadzone w jezyku polskim

4.4. Warsztaty powinny sie odby¢ w formie telekonferencji na platformie udostepnionej przez
Zamawiajgcego w dni robocze w godzinach 9.00 — 16.00

4.5. Uczestnikom zapewnione zostang materiaty dydaktyczne w formie elektronicznej, a przebieg
warsztatdw zostanie zarejestrowany przy wykorzystaniu mechanizmoéw platformy
telekonferencyjnej celem pdzniejszego wykorzystania przez Zamawiajgcego do szkolen
wewnetrznych.

5. Termin realizacji

Umowa zostanie zrealizowana w terminie maksimum 20 dni roboczych (w tym terminie Wykonawca
dostarczy, wdrozy System oraz przeprowadzi warsztaty, udzieli prawa do korzystania z systemu i
gwarancji) , zgodnie ze ztozong ofertg, od momentu podpisania Umowy.

Gwarancja bedzie udzielona na okres 24 miesiecy, od daty podpisania protokotu koricowego.
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